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Varhk Yonetimi Ilkeleri

Varlik yonetimi, kurulusun giivenlik sonuglarini etkileyebilecek unsurlar1 ve bunlar arasindaki
iliskileri anlayabilmesini saglayan temel bir glivence alanidir. Amag eksiksiz goriinmek icin
miimkiin olan en uzun envanteri olusturmak degil; giivenlik kararlarinin gercekten var olan
sistemler, bilgiler, kimlikler, hizmetler ve bagimliliklar hakkinda yeterli bilgiye dayanmasini
saglamaktir.

Ilke 1: Varhk kavram bicime degil giivenlik etkisine dayanmalidur.

Donanim, yazilim, veri, kimlik, API, bulut kaynag1 veya dis hizmet farkli bigimlerde olsa da
kurulusun giivenligi lizerinde anlamli etki olusturabilir. Bir unsurun varlik sayilmasi satin
alimmus, fiziksel veya kalici olmasina bagli olmamalidir.

Ilke 2: Varhk goriiniimii kurulusun kayitlarim degil gercek ortamini temsil etmelidir.

Satin alma listesi, envanter araci veya baska bir kayit sistemi yararl olabilir; ancak gercekte
kullanilmayan kaynaklar1 icerebilir veya calisan bazi kaynaklar1 gdremeyebilir. Varlik
bilgisinin degeri, kurulusun gercek ¢alisma ortamiyla ne kadar uyumlu olduguyla 6l¢iilmelidir.

flke 3: Her 6nemli varhgin amaci ve sorumlulugu anlasilabilir olmahdir.

Bir varligin neden var oldugu, hangi islevi destekledigi ve onunla ilgili anlamli kararlar1
kimin verebildigi belirsiz kalmamalidir. Sahiplik, yalnizca bir ismin kayda yazilmasi degil
gercek karar ve sorumluluk iligkisini ifade etmelidir.

flke 4: Bir varligin 6nemi yalmzca kendi dogrudan islevinden kaynaklanmayabilir.

Basit goriinen bir kimlik hizmeti, API, DNS bileseni veya otomasyon hesab1 ¢ok sayida kritik
islevin bagimlilig1 olabilir. Kritiklik, varligin kendisi kadar kaybinin bagka hangi sonuglari
tetikleyebilecegi lizerinden anlasilmalidir.

Ilke 5: Varhklar kadar aralarindaki bagimhihklar da goriiniir olmahdir.

Tekil sistemlerin bilinmesi, bir hizmetin nasil olustugunu veya bir basarisizligin nerelere
yayilacagini agiklamak igin yeterli olmayabilir. Onemli veri, kimlik, altyapi, hizmet ve
iclincii taraf iliskileri varlik anlayisinin bir parcasi olmalidir.

Ilke 6: Gegici ve dinamik kaynaklar giivenlik acisindan gecici gerceklikler olarak
goriilmemelidir.

Kisa siireli bulut kaynaklari, konteynerler, test sistemleri veya otomasyonla olusturulan
bilesenler yasamlar1 boyunca gercek veri ve yetki tasiyabilir. Kisa Omiirlii olmak, bir
kaynagin giivenlik etkisini ortadan kaldirmaz.
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flke 7: Veri ve kimlikler tasidiklari etki nedeniyle bagimsiz varhklar olarak ele
alinabilmelidir.

Bir veri kiimesinin degeri yalmizca saklandigi sistemden, bir teknik kimligin degeri de
yalnizca onu kullanan uygulamadan tiiremez. Gerektiginde bunlarin kendi sahipligi, kullanima,
hassasiyeti ve bagimliliklar1 ayr1 bigimde anlasilabilmelidir.

Ilke 8: Yazilim ve hizmet bilesenleri saldir1 yiizeyinin gercek parcalari olarak
goriilmelidir.

Uygulamalar, kiitiiphaneler, API’ler ve dis hizmetler fiziksel bir cihaz olmadan da gilivenlik
ac181, bagimlilik ve erisim iliskisi olusturabilir. Varlik yonetimi yalnizca iizerinde calistiklar
donanimla sinirh kalmamalidir.

Ilke 9: Varhgin kimligi, degisebilen teknik gostergelerle karistirilmamaldir.

IP adresi, ana bilgisayar adi, etiket veya baska bir teknik 6zellik zaman i¢inde degisebilir ya
da yeniden kullanilabilir. Varlik bilgisi, gercek kaynagin siirekliligini ve baglamimi ayirt
edebilecek bir anlayisa dayanmalidir.

Tlke 10: Belirsizlik diisiik risk olarak yorumlanmamahdir.

Sahibi, amaci, veri kullanimi veya kritikligi bilinmeyen bir varligin 6nemsiz oldugu sonucuna
varilamaz. Bilinmeyen varlik ve eksik baglam, giivenlik kararini zorlastiran ayr1 bir maruziyet
bi¢imidir.

Ilke 11: Varhklarin giiven iliskileri yasam dongiisiiyle birlikte degismelidir.

Bir varligin olusturulmasi, gérev degistirmesi, baska sisteme taginmasi, yeniden kullanilmasi
veya kullanim digina ¢ikarilmast onun erisimlerini, verilerini ve bagimliliklarin1 da

etkileyebilir. Varlik ortadan kalkarken ona ait giiven iligkileri gériinmez bi¢imde yasamaya
devam etmemelidir.

Ilke 12: D1s hizmetler ve kayit dis1 kullanimlar gercek varhk goriiniimiiniin disinda
kalmamahdir.

Kurulus tarafindan dogrudan sahip olunmayan SaaS hizmetleri, iiglincii taraf API’leri veya
kullanicilarin kendi ihtiyaglart i¢in olusturdugu hizmetler gercek veri ve erisim iliskileri
dogurabilir. Resmi siire¢lerin disinda bulunmak giivenlik etkisini ortadan kaldirmaz.

Ilke 13: Varlik bilgisi tek bir kaynagin kusursuz oldugu varsayimia dayanmamahdir.

Farkli ara¢ ve kayitlar ortamin farkli boliimlerini gorebilir ve birbirleriyle celisebilir. Bu
farkliliklar yalmizca veri kalitesi sorunu olarak degil, goriinmeyen veya yanlis anlagilan
varliklarin isareti olarak da degerlendirilebilmelidir.
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Tlke 14: Varhk bilgisi kayit tutmak icin degil giivenlik kararlarim desteklemek icin var
olmahdir.

Kritiklik, sahiplik, maruziyet ve bagimlilik bilgisi erisim, zafiyet, olay miidahalesi ve
stireklilik gibi kararlarin daha dogru verilmesini saglamalidir. Hicbir karari etkilemeyen
ayrintinin giivenlik degeri sinirlidir.

Ilke 15: Varlik bilgisinin kendisi de korunmasi gereken bir giivenlik varhgdir.

Sistemlerin konumlari, sahipleri, baglantilar1 ve 6nemleri kurulusun yapist hakkinda degerli
bilgi ortaya c¢ikarabilir. Goriiniirliik saglama ihtiyaci, bu bilgilerin gereksiz bi¢imde aciga
cikarilmasini gerektirmez.

Ilke 16: Varhik yonetiminin giivencesi gercek ortamla olan uyumundan dogmaldir.

Bir envanter tablosunun, CMDB’nin, etiket standardinin veya kesif aracinin bulunmasi tek
basma varliklarin  bilindigini  gostermez. Giivence; ¢alisan kaynaklarin  gergekten
taninabilmesi, 6nemli sahiplik ve bagimliliklarin anlagilabilmesi ve varlik bilgisinin kurulusun
gercek giivenlik kararlarint dogru bigimde desteklemesi iizerinden degerlendirilmelidir.
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