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I¢ Kontrol Ilkeleri

I¢ kontrol, bir kurulusun amaglarma ulasmasini, kaynaklarini korumasini, giivenilir bilgi
iiretmesini ve hata, suistimal veya yetkisiz davraniglarin etkisini sinirlandirmasini destekleyen
tasarim anlayigidir. Ama¢ miimkiin olan en fazla kontrolii olusturmak veya islemleri onay ve
kayit katmanlariyla ¢evrelemek degil; onemli belirsizlik ve risklerin isin dogal yapisi i¢inde
anlamli bicimde siirlandirildigi, sapmalarin fark edilebildigi ve kontroliin gergekten ¢aligip
calismadiginin dogrulanabildigi bir yap1 kurmaktir.

Ilke 1: Her kontrol acik bir risk veya giivence ihtiyacina dayanmahdar.

Bir kontroliin neden var oldugu ve hangi hata, suistimal, kayip veya belirsizligi azaltmasi
beklendigi agiklanabilmelidir. Gegmisten beri uygulaniyor olmasi veya yaygin bir uygulama
olmasi tek basina devam etmesi igin yeterli gerekg¢e degildir.

Ilke 2: Kontroliin amaci kontroliin biciminden daha 6nemli olmahdir.

Onay, imza, rapor, mutabakat veya baska bir mekanizma yalnizca bir aragtir. Kontrol,
hedefledigi risk iizerinde gergek bir etki olusturmuyorsa bi¢cimsel olarak uygulanmasi giivence
saglamaz.

Ilke 3: Kontrol sayisi giivence diizeyi olarak yorumlanmamahdir.

Cok sayida tekrar eden veya ayni varsayima bagli kontrol, daha gii¢lii bir yap1 yerine daha
fazla karmasiklik olusturabilir. Giivence, kontrol miktarindan ¢ok Onemli risklere karsi
saglanan gercek ve bagimsiz etkiden dogmalidir.

Tlke 4: Kontroller miimkiin oldugu olciide isin dogal cahsma biciminin parcasi olmaldir.

Is siirecinden kopuk ve sonradan eklenmis kontrol adimlari zamanla bigimsellesebilir veya
cevresinden dolasilabilir. Dogru davranisin siirekli 6zel dikkat gerektirmeden ortaya ¢ikmasi,
yalnizca hatay1 sonradan yakalamaktan daha dayanikli olabilir.

Ilke 5: Kontrol tasarimi hem hata hem bilincli kétiiye kullanim ihtimalini dikkate
almahdir.

Insanlar yanlis karar verebilir, 5nemli bir ayrintiy1 atlayabilir veya kendilerine verilen yetkiyi
kotiiye kullanabilir. Kontrol, yalnizca iyi niyetli ve dikkatli kullanicilarin beklenen yolu
izleyecegi varsayimina dayanmamalidir.

Ilke 6: Bir hata veya suistimalin etkisi gereksiz bicimde tek bir karar ya da kiside
yogunlasmamahdir.

Tek bir tarafin kritik bir islemi baslatabilmesi, onaylayabilmesi, gerceklestirebilmesi ve
sonuglarii degistirebilmesi hata veya kotiiye kullanim etkisini biiyiitebilir. Kontrol ayrimi
organizasyon unvanlarindan ¢ok ger¢ek karar ve islem yetkilerine dayanmalidir.
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flke 7: Gérev ayrimi kendi basina amac haline gelmemelidir.

Her faaliyetin birden fazla kisi tarafindan yiiriitiilmesi her zaman daha gii¢lii giivence
olusturmaz. Ayrim, gercekten bagimsiz muhakeme veya etki sinir1 sagladigi olgiide deger
tasimalidir.

Ilke 8: Tam gorev ayriminin miimkiin olmadigi durumlarda kalan risk goriinmez
birakilmamahdir.

Kiigtik ekipler veya 6zel operasyonlar bazi yetkilerin ayni tarafta birlesmesini gerektirebilir.
Bu durumda yapi1 giivenliymis gibi varsayilmamali; tek noktada toplanan etkinin nasil
siirlandirilabilecegi ayrica diisiintilmelidir.

Ilke 9: Yetki gercek sorumluluk ve islem ihtiyaciyla simirli olmalidar.

Bir tarafin isini yapabilmesi i¢in gerekenin ilizerindeki yetki, hata ve suistimalin olasi etkisini
artirir. Kolaylik veya geemis kullanim gereksiz genis yetkinin kalici gerekgesi haline
gelmemelidir.

flke 10: Bir isleme yetkili olmak her kullanimin uygun oldugu anlamina gelmemelidir.

Baz1 yetkiler yalnizca belirli kosullarda, amaclarda veya islem biiyiikliiklerinde anlaml
olabilir. Kontrol modeli gerektiginde yetkinin varliginin yaninda kullanim baglamini da
dikkate almalidir.

Ilke 11: Kontrol karar gercek bir degerlendirme icermelidir.

Bir islemin bagka bir kisi tarafindan goriilmesi veya onaylanmasi tek basina bagimsiz kontrol
olusturmaz. Kontrolii gerceklestiren tarafin neyi degerlendirmesi gerektigini anlayabilmesi ve
gerektiginde islemi sorgulayabilmesi gerekir.

flke 12: Daha fazla onay katmam otomatik olarak daha fazla giivence olusturmamahdir.

Ayni bilgiye dayanan ve birbirinin kararin1 sorgulamayan ¢ok sayida onay, tek bir anlamli
degerlendirmeden daha gii¢lii olmayabilir. Kontrol giicii rol sayisindan degil bagimsiz ve
yeterli muhakemeden dogmalidir.

Tlke 13: Kontrol esikleri gercek etkinin yapay bicimde parcalanmasiyla asiimamahdir.

Bir islemin daha kiigiik parcalara boliinmesi veya farkli teknik yollarla gerceklestirilmesi ayn1
toplam sonucu {iretebilir. Kontrol, yalnizca tekil islem bicimine degil ortaya cikan gercek
etkiye gore anlamin1 korumalidir.

Ilke 14: Kontrol miidahale edebilecegi kadar erken noktada anlam tasimahdir.

Bir hata ancak geri dondiiriilmesi ¢cok zor hale geldikten sonra fark ediliyorsa kontroliin
onleyici degeri smirhidir. Kontrol noktasi, hedefledigi riski gercekten etkileyebilecegi bir
konumda bulunmalidir.

RI-YON-4 - i¢ Kontrol Ilkeleri - Siiriim 1.0 2



Tlke 15: Kontrol yalnizca kontrol edilen tarafin iirettigi bilgiye biitiiniiyle bagimh
olmamahdir.

Bir kontroliin biitiin girdileri ayn1 hata veya manipiilasyon kaynagindan geliyorsa goriiniirde
bagimsiz bir degerlendirme gercekte ayni varsayimi tekrar ediyor olabilir. Kritik glivence
gerektiginde farkli veya daha giivenilir kanit kaynaklarina dayanabilmelidir.

Ilke 16: Manuel kontrol insanin gercek degerlendirme kapasitesini asmamaldir.

Asir1 hacim, tekrar veya karmasiklik altinda insan kontrolii kolayca bigimsel bir isarete
doniisebilir. insan muhakemesine dayanan kontrol, insanin gergekten ayirt edebilecegi ve
degerlendirebilecegi bir ¢alisma bi¢imine sahip olmalidir.

Ilke 17: Otomatik kontrol kusursuz ve degismez kabul edilmemelidir.

Otomasyon tutarliligi artirabilir; ancak yanlis mantigr biiyikk Olgekte uygulayabilir veya
degisiklik sonrasinda beklenmeyen sonug iiretebilir. Otomatik kontroliin giiveni, gergek
davraniginin ve onu belirleyen kurallarin giivenilirligine dayanmalidir.

Ilke 18: Kontroliin basarisizhg sessiz normal durum gibi gériinmemelidir.

Bir kontrol calismadiginda, veri alamadiginda veya beklenen degerlendirmeyi
gerceklestiremediginde siire¢ kontrol edilmis gibi devam etmemelidir. Kontrol kapasitesinin
kaybi, sagladig1 glivenin de azaldigi anlamina gelmelidir.

Ilke 19: Telafi edici kontrol yalmizca baska bir kontroliin varlig anlamina gelmemelidir.

Beklenen mekanizma uygulanamiyorsa alternatif yaklasim ayni riski gergekten anlamli dlctide
azaltmalidir. Farkli isimde veya farkli yerde baska bir kontrol bulunmasi esdeger giivence
sagladigin1 gostermez.

Ilke 20: istisna kontrol sisteminin disinda bir alan olusturmamahdir.

Kontroliin uygulanamadig1 veya bilingli olarak asilmasimin gerekli oldugu durumlar olabilir.
Istisna, kontrol ihtiyacinin ortadan kalktig1 varsayimi degil; farkli kosullar altinda verilmis
sinirlandirilmig bir risk karari olarak ele alinmalidir.

flke 21: Gegici kontrol sapmalari kalic1 calisma bicimine doniismemelidir.

Acil durum, is stirekliligi veya baska gecici ihtiyaglar normal kontrolden farkli davranmay1
gerektirebilir. Bu yollar ihtiya¢ sona erdikten sonra goriinmez bigimde giinliik isleyisin kolay
alternatifine doniismemelidir.

Ilke 22: Kontrol, kendi ¢evresinden dolasilabilen gercek islem yollarim dikkate
almahdir.

Bir siirecte giiclii kontrol bulunurken ayni sonuca dogrudan sistem erisimi, alternatif kanal
veya bagka yontemle ulasilabiliyorsa ger¢ek kontrol giicii daha zayif olan bu yolla belirlenir.
Degerlendirme yalnizca resmi siire¢ akisina bagli kalmamalidir.
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Tlke 23: Kontrol kaniti1 kontroliin gercekte ne yaptigimi gésterebilmelidir.

Bir kaydin, isaretin veya onaym bulunmasi kontroliin ger¢ek degerlendirmeyi
gergeklestirdigini her zaman gostermez. Kanit, miimkiin oldugu 6l¢iide kontroliin ilgili islem
veya risk lizerinde beklenen davranisi tirettigini desteklemelidir.

Ilke 24: Kontroliin etkinligi tamamlanma oranindan veya hata bulunmamasindan
cikarilmamahdir.

Kontrollerin yiizde yiiz uygulanmis goriinmesi dogru seyi kontrol ettiklerini géstermez; higbir
sapma bulunmamasi da kontroliin gii¢lii oldugunu kanitlamaz. Etkinlik, hedeflenen riskin
ger¢ek davranista ne dl¢iide siirlandirildigi tizerinden degerlendirilmelidir.

Ilke 25: Tekrarlanan kontrol sorunlar tekil insan hatalar1 olarak gériilmemelidir.

Ayni1 sapma siirekli ortaya ¢ikiyorsa kontrol tasarimi, siireg, tesvikler, yetki modeli veya baska
sistemik nedenler yetersiz olabilir. Kontrol sistemi tekrar eden belirtilerden daha temel
nedenleri 6grenebilmelidir.

Tlke 26: Kontrol maliyeti ve olusturdugu yeni davramslar giivence tasariminin
parcasidir.

Asirt yavas, karmasik veya maliyetli kontroller insanlarin islerini alternatif yollarla
yiirlitmesine neden olabilir. Kontroliin degeri yalnizca risk azaltimi degil, olusturdugu ek
karmasiklik ve yeni hata alanlariyla birlikte degerlendirilmelidir.

Ilke 27: Kontrol sonuclar1 karar verebilecek taraflara anlamh bicimde ulasabilmelidir.

Bir sapmanin raporda bulunmasi, gerekli taraflarin onu anlayip uygun karar verebildigi
anlammna gelmez. Kontrol bilgisi ilgili riskin gergek Onemini gosterecek baglamda
kullanilabilir olmalidir.

Ilke 28: Kontrolii gecersiz kilma giicii kontrol modelinin gériinmez disinda
kalmamahdar.

Yonetim veya yiiksek yetkili taraflarin bazi kontrolleri asabilmesi gerekli olabilir. Ancak bu
gii¢ sinirsiz ve izsiz oldugunda diger kontrollerin gergek giivencesini 6nemli dl¢iide azaltabilir.

Ilke 29: i¢ kontrol sistemi degisen is ve risk kosullariyla birlikte yeniden
anlamlandiriimahdir.

Siireg, teknoloji, insan, dis bagimlilik veya amag¢ degistiginde ge¢miste uygun olan kontrol
ayni riski artik azaltmiyor olabilir. Kontrollerin varligi degil, gilincel giivence ihtiyaciyla
iliskisi korunmalidir.

Ilke 30: I¢ kontrol giivencesi gercek islem ve sonu¢ davramsi iizerinden
dogrulanabilmelidir.

Kontrol matrisleri, prosediirler, onay kayitlar1 veya uygulama ekranlar1 tek basma giivence
olusturmaz. Onemli risklerin gercek islemlerde nasil smirlandirildigi, kontrollerin ¢evresinden
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hangi yollarla dolasilabildigi ve sapma ortaya ¢iktiginda sistemin gercekten nasil davrandigi
gerektiginde gosterilebilmelidir.
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