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Giivenlik Mimarisi ilkeleri

Giivenlik mimarisi, bir sistemin bilesenleri arasindaki giiven iliskilerinin nasil kuruldugunu,
hangi sinirlarla ayrildigin1 ve bir giiven kaybinin ne kadar yayilabilecegini belirleyen tasarim
anlayisidir. Bu ilkelerin amaci belirli bir ag§ modeli, iiriin veya mimari desen dayatmak degil;
sistemlerin giiveni nerede olusturdugunu, nerede sinirlandirdigini ve bu tasarimin gergek
davranis iizerinden nasil anlasilabilecegini ortaya koymaktir.

Ilke 1: Giiven simirlan sistemin gercek giiven iliskilerini yansitmahdar.

Ayni agda, bulut ortaminda, uygulamada veya kurulus ic¢inde bulunmak bilesenleri
kendiliginden ayni giiven alanina getirmemelidir. Bir siirin anlami fiziksel veya mantiksal
konumdan degil, taraflarin birbirleri iizerinde olusturabildigi ger¢ek etkiden dogmalidir.

Ilke 2: Her giiven iliskisi bir gereksinime dayanmali ve bu gereksinimi asmamahdr.

Bir kullanicinin, hizmetin veya sistemin bagka bir bilesene glivenmesi yalnizca teknik
kolaylik veya mevcut baglant1 nedeniyle aciklanmamalidir. Verilen giiven, yerine getirilmek
istenen islev icin gereken iliski ve etki alaniyla sinirl kalmalidir.

flke 3: Bir giiven alanimin kaybi diger alanlarin kaybim kacinilmaz hale getirmemelidir.

Bir hesap, sistem, ag bolimii veya hizmet ele gecirildiginde saldirganin etkisi mimari
boyunca sinirsiz bigimde ilerlememelidir. Gliven sinirlari, yalnizca erisimi diizenlemek igin
degil basarisizligin yayilmasini sinirlandirmak i¢in de anlam tagimalidir.

Tlke 4: Yiiksek etkili yonetim ve kontrol yollar1 siradan kullanim yollarindan
ayristirilmahdir.

Sistemlerin yapilandirmasini, kimliklerini, politikalarini veya ¢alisma bi¢imini degistirebilen
yollar normal hizmet kullanimindan daha genis sonuglar dogurabilir. Mimari, bu genis etkinin
ayr1 bir giiven alan1 oldugunu kabul etmelidir.

Ilke 5: Kimlik, konumun veya baglantinin yerine gecen bir giiven unsuru olmamahdir.

Bir tarafin nereden baglandig: giivenlik kararia katki saglayabilir; ancak kim oldugunu ve ne
yapmaya yetkili oldugunu tek basina kanitlamaz. Kullanici, cihaz, uygulama ve hizmet
kimliklerinin mimari i¢indeki anlami agik olmalidir.

Ilke 6: Farkh kimlik tiirleri tagidiklar1 sorumluluga gore ayristirilmahdar.

Insan kullanicilar, uygulamalar, otomasyonlar ve hizmetler farkli kullanim ve hesap
verebilirlik 6zelliklerine sahiptir. Bir kimlik tiirlinlin digerinin yerine kullanilmasi, sahiplik ve
etki sinirlarini goriinmez hale getirmemelidir.

Ilke 7: Veri hareketi gereksiz yetki hareketi olusturmamalidir.

Iki sistem arasinda veri aligverisi yapilmasi, bu sistemlerin birbirleri iizerinde y&netim veya
genis erisim yetkisine sahip olmasini gerektirmez. Veri akisi ile kontrol yetkisi mimaride ayr1
iliskiler olarak degerlendirilebilmelidir.
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Ilke 8: Ortak bagimhliklar gercek ortak basarisiziik alanlari olarak goriilmelidir.

Birbirinden bagimsiz goriinen sistemler ayni kimlik altyapisina, yoOnetim hizmetine,
saglayiciya, aga veya bagka bir temel bilesene dayanabilir. Mimarinin dayanikliligi, bilesen
sayisindan ¢ok bu ortak bagimliliklarin ne dlgiide ayristirildigiyla ilgilidir.

Ilke 9: Savunma katmanlar farkh basarisiziik bicimlerine karsi anlam tasimaldir.

Ayni1 varsayima veya ayni yonetim yoluna dayanan ¢ok sayida giivenlik mekanizmasi, tek bir
hata karsisinda birlikte etkisiz hale gelebilir. Katmanlhi tasarimin degeri, bir korumanin
kaybindan sonra diger sinirlarin bagimsiz bigimde anlam tagimaya devam edebilmesidir.

flke 10: Giivenlik saglayan bilesenlerin kendileri de giiven simirlarinin icinde
degerlendirilmelidir.

Kimlik hizmetleri, politika motorlar1, giivenlik cihazlar1 ve benzeri bilesenler yalnizca koruma
saglayan dis unsurlar degildir; kendi saldir1 yiizeyleri, yetkileri ve bagimliliklar1 vardir.
Sagladiklar1 giivence, kendilerinin giivenilirliginden bagimsiz diisiiniilemez.

flke 11: Yogunlagmus yetki ve giiven bilincli bir mimari tercih olmahdir.

Merkezi sistemler yonetimi kolaylastirabilir; ancak tek noktadan ¢ok genis etki olusturabilir.
Bir bilesende toplanan giiven arttikga, o bilesenin kaybinin olusturabilecegi etki de mimari
kararin pargasi olmalidir.

Ilke 12: Sirlar ve kriptografik anahtarlar gereksiz giiven yollar1 olusturmamahdir.

Bir sirrin ¢ok sayida sisteme kopyalanmasi veya farkli giiven alanlarinda paylasilmasi bu
alanlar1 goriinmez bigimde birbirine baglayabilir. Kriptografik koruma, uygun kimlik ve yetki
sinirlariin yerine degil onlarin i¢inde ¢calismalidir.

Tlke 13: Dis sistemler ve farkh ortamlar mimarinin disinda kabul edilmemelidir.

Bulut hizmetleri, {igiincii taraflar, federasyonlar, gelistirme ortamlar1 ve diger dis alanlarla
kurulan iliskiler kurulusun giiven modelini degistirebilir. Bir iligkinin kurum sinirinin disinda
ger¢eklesmesi onun mimari etkisini ortadan kaldirmaz.

Tlke 14: Olagan disi ve acil erisim yollar1 da gercek mimarinin parcasidir.

Bakim yollari, kurtarma mekanizmalari, acil erisimler veya normal kontrolleri asabilen baska
yollar seyrek kullaniliyor olmalari nedeniyle giivenlik modelinin disinda tutulmamalidir.
Sistemin gergekte asilabildigi bir sinir, mimari olarak mutlak bir sinir degildir.

Ilke 15: Hata durumundaki giivenlik davrams1 tasarimin bilingli bir sonucu olmahdir.

Bir bagimlilik veya giivenlik mekanizmasi kullanilamaz hale geldiginde sistemin daha genis
erisime gecmesi ya da korumalar1 sessizce kaldirmasi tesadiifi davranig olarak ortaya
cikmamalidir. Kullanilabilirlik kaybi ile gliven kaybi arasindaki tercih mimari diizeyde
anlasilabilir olmalidir.
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flke 16: Mimari miimkiin oldugu él¢iide anlasilabilir ve gerekcelendirilebilir kalmahdar.

Gereksiz katmanlar, baglantilar ve istisnalar sistemin ger¢ek giiven modelinin anlasilmasini
giiclestirir. Karmasiklik ancak sagladigi islev veya giivenlik degeri olusturdugu yeni hata ve
yanlis anlama alanini1 hakli ¢ikardiginda kabul edilmelidir.

Ilke 17: Mimari varsayimlar acik olmah ve degismez gercekler gibi ele ahnmamahdir.

Bir tasarim belirli saldirgan yetenekleri, kullanim bigimleri, teknolojiler veya bagimliliklar
hakkinda varsayimlara dayanabilir. Bu varsayimlar goriiniir olmali ve sistem ya da g¢evresi
degistikce gecerlilikleri yeniden sorgulanabilmelidir.

Tlke 18: Mimari sapmalar gercek giiven modelini gériinmez bicimde degistirmemelidir.

Gegici baglantilar, istisnalar ve yerel ¢oziimler zamanla tasarlanmis mimariden daha énemli
giiven yollar1 olusturabilir. Amaglanan mimari ile fiili mimari arasindaki fark gerektiginde
anlasilabilir olmalidir.

Ilke 19: Giivenlik mimarisi dogrulanabilir iddialar ortaya koymaldir.

“Bu alan digerinden ayridir”, “bu sistem yalnizca su yoldan yonetilebilir” veya “bu bilesenin
kaybi1 buradan 6teye yayilmaz” gibi mimari varsayimlar gergek sistem davranisiyla sinanabilir
nitelikte olmalidir. Dogrulanamayan bir mimari iddia, giivence acisindan yalnizca bir tasarim
niyetidir.

Ilke 20: Giivence, mimari belgelerden degil gercek sistem davranisindan dogmaldir.

Diyagramlar, modeller ve tasarim kararlar1 sistemi anlamay1 saglar; ancak sistemin gercekten
bu sekilde calistigim1 tek basina gostermez. Gilivenlik mimarisinin giivencesi, amaglanan
giiven sinirlarinin, bagimliliklarin ve etki alanlarimin calisan ortamda da karsiliginin
bulunmasiyla olusmalidir.
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