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Bilgi Giivenligi Risk Yénetimi Ilkeleri

Bilgi glivenligi risk yonetimi, belirsizlik altinda hangi giivenlik sonuglarinin kurulus igin
onemli oldugunu ve bu sonuglarla ilgili hangi tercihlerin yapilacagini ele alir. Amag biitiin
riskleri tek bir puana indirgemek veya eksiksiz bir tehdit listesi olusturmak degil; maruziyetin
gercek niteligini anlamak ve alinan gilivenlik kararlarinin hangi risk anlayisina dayandigini
goriiniir kilmaktir.

flke 1: Risk, gercek bir baglam icindeki olas1 kayip iizerinden anlagiimaldir.

Bir tehdit veya zafiyet yalnizca var oldugu i¢in aynmi derecede dnemli degildir. Risk, neyin
etkilenebilecegi, bu etkinin kurulus agisindan ne anlama geldigi ve olayin hangi kosullarda
ortaya ¢ikabilecegi birlikte diistiniilerek anlam kazanir.

Ilke 2: Risk degerlendirmesi korunmaya deger olan seylerden ve onlarin
bagimhliklarindan baslamahdir.

Bir sistemin riski yalnizca kendisine dogrudan yonelen tehditlerden olusmaz. Hizmetler,
veriler, insanlar, altyapilar ve dis bagimliliklar arasindaki iliskiler gercek maruziyetin bir
parcasidir.

Ilke 3: Mevcut kontrollerin varhg etkin olduklarinin kaniti olarak kabul edilmemelidir.

Bir kontroliin tanimlanmis veya uygulanmis olmasi riski beklenen olg¢iide azalttigini
gostermeyebilir. Risk degerlendirmesi, giivenlik onlemlerinin amaglanan etkiyi gercekten
sagladigina iliskin gliven diizeyini de hesaba katmalidir.

flke 4: Olasilik, etki ve belirsizlik birbirinden kopuk degerlendirilmemelidir.

Risk yalnizca gergeklesme ihtimalinden veya yalnizca olasi zararin biiyiikliiglinden olugsmaz.
Bu unsurlarin hangi bilgiye dayandigi ve ne kadar belirsizlik tasidigr da verilen kararin
pargast olmalidir.

Ilke 5: Diisiik olasilik, agir sonuclar1 kendiliginden 6nemsiz hale getirmemelidir.

Nadir gerceklesmesi beklenen ancak kurulusun devamliligi veya temel ylikiimliiliikleri
iizerinde c¢ok biiyiik etkisi olabilecek olaylar sirf olasiliklart diisiik goriildigi icin goz ardi
edilmemelidir. Risk anlayis1 olagan durumlarin yaninda u¢ sonuglar: da tastyabilmelidir.

Ilke 6: Riskler birbirinden bagimsizmis gibi ele ahnmamahdr.

Ayni teknolojiye, kimlige, saglayiciya, fiziksel ortama veya baska bir ortak bagimliliga
dayanan riskler birlikte gerceklesebilir. Ayri1 ayr1 kabul edilebilir goriinen maruziyetler
birlestiginde farkli bir risk olusturabilir.

Ilke 7: Risk yalmizca amaclanan kullanim bicimine gore degerlendirilmemelidir.

Sistemler yanlis kullanilabilir, hatali yapilandirilabilir, beklenmedik kosullarla karsilasabilir
veya saldirganlar tarafindan tasarim amaciin disinda kullanilabilir. Makul bi¢imde
ongoriilebilen hata ve kotiiye kullanim yollar risk anlayisinin disinda birakilmamalidir.
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Tlke 8: Risk sahipligi, riski etkileyebilecek gercek karar yetkisiyle iliskili olmahdar.

Bir riskin sahibi yalnizca onu kayit altina alan veya teknik olarak goézlemleyen taraf
olmamalidir. Sahiplik, riskin sonuc¢larin1 anlayabilecek ve kabul, degisiklik veya kaynak
kullanimi konusunda anlamli karar verebilecek bir konumla iliskilendirilmelidir.

Ilke 9: Riskin azaltilmasi kontrol sayisin1 artirmakla es anlamh degildir.

Eklenen her mekanizma riski azaltmayabilir; bazilar1 yeni bagimlilik veya karmasiklik da
olusturabilir. Risk yaklagimi, sorunun kaynagini ve gerceklesme yolunu degistiren ¢oziimlerin
gercek etkisine dayanmalidir.

Tlke 10: Bir giivenlik 6nleminin olusturdugu yeni risk de degerlendirilmelidir.

Bir kontroliin maliyeti yalnizca para veya isletme yiikii degildir. Ek karmasiklik, yeni
ayricaliklar, ortak hata noktalar1 veya siireklilik tizerindeki etkiler azaltilmak istenen riskin
yaninda dikkate alinmalidir.

Ilke 11: Riskin baska bir tarafa aktarilmas1 kurulusun sonucla iliskisini ortadan
kaldirmaz.

Sigorta, sozlesme, hizmet saglayict veya baska bir taraf bazi1 sonuglar1 paylasabilir; ancak
kurulusun miisterileri, hizmetleri veya yiikiimliiliikleri iizerindeki etkiler devam edebilir. Risk
transferi, hangi sorumlulugun gercekten degistigi lizerinden degerlendirilmelidir.

Ilke 12: Risk kabulii simirsiz ve geri ahnamaz bir giiven karari olmamahdir.

Bir risk belirli kosullarda kabul edilebilirken bu kosullar degistiginde ayni1 karar gecgerliligini
yitirebilir. Kabul, riskin ortadan kalktig1 varsayimi degil, bilinen maruziyet altinda yapilmis
bilingli bir tercih olarak goriilmelidir.

flke 13: Risk puanlar1 karar vermeyi desteklemeli, riskin kendisi haline gelmemelidir.

Sayisal yontemler farkli riskleri karsilagtirmay1 kolaylastirabilir; ancak benzer puanlar farkli
sonuclar ve farkli belirsizlikler barindirabilir. Karar, hesaplanan degerin arkasindaki gergek
senaryodan kopmamalidir.

Tlke 14: Risk anlayis1 degisiklikler ve gercek olaylarla sianabilmelidir.

Yeni mimariler, kullanim bigimleri, tehditler, giivenlik olaylar1 ve beklenmeyen sonuglar daha
onceki varsayimlarin gecerliligini degistirebilir. Risk yoOnetimi, ge¢mis degerlendirmeyi
korumak yerine yeni gercekligi yansitabilmelidir.

flke 15: Risk goriiniimii kurulusun fiilen kabul ettigi giivenlik durumunu yansitmahdir.

Resmi kayitlardaki riskler ile kurulusun gercekte maruz kaldigi ve bilerek siirdiirdiigii
durumlar birbirinden kopmamalidir. Risk yonetiminin degeri, kayitlarin eksiksiz
goriinmesinden ¢ok karar vericilere gercek maruziyeti gosterebilmesinde yatar.
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