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Bilgi Giivenligi Yonetisimi Ilkeleri

Bilgi giivenligi yonetisimi, kurulusun giivenlikle ilgili kararlar1 nasil sahiplendigini, hangi
esaslara gore verdigini ve bu kararlarin is hedefleriyle nasil iliskilendirildigini ele alir. Amag
giivenligi ayr1 bir idari katmana doniistiirmek degil; giivenligi etkileyen kararlarin dogru
sorumluluk, yetki ve bilgiyle alinmasini saglayan bir yonetim anlayist olugturmaktir.

Ilke 1: Bilgi giivenligi kurulusun amaclarindan ayr1 yonetilmemelidir.

Giivenlik, korunmaya calisilan hizmetler, bilgiler, insanlar ve is sonuglar1 bilinmeden kendi
basina anlamli bir hedef haline gelemez. Glivenlik kararlarimin degeri, kurulusun onemli
gordiigli sonuglari ne dlgiide koruduguyla anlagilmalidir.

Ilke 2: Giivenlik sorumlulugu, giivenligi etkileyen kararlarin bulundugu yerde
paylasilmahdir.

Giivenlik ekibi uzmanlik ve bagimsiz goriis saglayabilir; ancak sistemler, hizmetler, siirecler
ve veriler hakkinda karar veren taraflarin giivenlik iizerindeki sorumlulugunu biitiiniiyle
devralamaz. Riski degistirebilen bir kararin giivenlik sonucu, karar siirecinin disinda
birakilmamalidir.

Ilke 3: Sorumluluk ile karar yetkisi birbirinden kopmamahdr.

Bir sonugtan sorumlu tutulan tarafin o sonucu etkileyebilecek kararlar iizerinde gergek bir
etkisi bulunmalidir. Yetkisi olmayan bir tarafa sorumluluk vermek veya yetki sahibini
sonuglardan ayirmak gercek hesap verebilirlik olusturmaz.

Ilke 4: Giivenlik yonetisimi belge ve yapilarin varhgiyla es anlamh degildir.

Politikalar, komiteler, roller ve raporlar yonetisimi destekleyebilir; ancak bunlarin varlig
giivenlik kararlarinin dogru alindigin1 gostermez. Giivence, bu yapilarin kurulusun gercek
kararlarina ve davraniglarina nasil yansidig iizerinden degerlendirilmelidir.

Ilke 5: ilkeler karar vermenin yerini degil, dayanagimi olusturmahdir.

Her yeni durumun 6nceden kurala baglanmasi miimkiin degildir. Yonetisim, tanimlanmamis
veya catismali durumlarda da tutarli karar verilebilmesini saglayacak ortak bir gilivenlik
anlayis1 sunmalidir.

Ilke 6: Teknik giivenlik sonuclari is sonuclariyla iliskilendirilebilmelidir.

Bir zafiyetin, kontrol eksikliginin veya mimari kararin 6nemi yalmzca teknik 6zelliklerinden
anlasilmayabilir. Giivenlik yonetisimi, teknik gergekler ile hizmet, veri, ylkiimlilik,
stireklilik ve diger kurumsal sonuglar arasindaki iliskiyi goriintir tutmalidir.

Ilke 7: Oncelikler goriiniirliige degil gercek etkiye dayanmalidir.

Yeni, dikkat cekici veya kolay Olciilebilen sorunlar daha temel risklerin Oniine otomatik
olarak ge¢gmemelidir. Kaynaklar, kurulusun maruz kaldig1 gergek risk ve korunmak istenen
sonugclarla orantili bigimde yonlendirilmelidir.
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Tlke 8: Risk kabulii gercek bir yonetim karari olmaldur.

Bir riskin giderilmemesine karar verilmesi teknik bir kaydin kapatilmasiyla es anlamli
degildir. Riskin sonuglarini tasiyabilecek ve gerekli tercihleri yapabilecek taraf, neyin kabul
edildigini ve hangi varsayimlara dayanildigini anlayabilmelidir.

Ilke 9: istisnalar ve giivenlik borcu gériinmez bir yonetisim alam olusturmamahdir.

Gegici ¢ozlimler, ertelenmis iyilestirmeler ve genel yaklasimdan sapmalar zamanla normal
caligma bi¢cimine doniisebilir. Bu durumlar giivenlik modelinin disinda degil, onun ger¢ek
durumunu etkileyen kararlar olarak ele alinmalidir.

Tlke 10: Onemli degisiklikler ve dis bagimhliklar yonetisim sinirlarim asmamahdar.

Kurulusun sistemlerini veya riskini 6nemli 6l¢iide degistiren bir karar, yalnizca baska bir
ekipte veya baska bir kurulusta alindig1 icin giivenlik yonetisiminin disinda kalmamalidir.
Giivenligi etkileyen karar yollar1 organizasyon semasindan daha genis olabilir.

Ilke 11: Yénetisim, giivenli karar vermeyi gereksiz yere zorlastirmamahdir.

Asirt yavas, karmagsik veya gercek calisma biciminden kopuk yapilar zamanla resmi
stireclerin ¢evresinden dolasilmasina yol agabilir. Yonetisim, gerekli degerlendirmeyi
korurken kararlarin ihtiya¢ duyulan zamanda alinabilmesini desteklemelidir.

Ilke 12: Olumsuz bilgi yonetimden uzaklastirilmamaldir.

Giivenlik sorunlarmin goriiniir hale gelmesi veya {ist seviyeye tasinmasi kendi basina
basarisizlik degildir. Yonetisim, karar vericilerin kotii haberleri gecikmeden gorebildigi ve
sorunlar1 saklamay1 tesvik etmeyen bir yap1 olusturmalidir.

Ilke 13: Olciim, yonetim muhakemesinin yerine gecmemelidir.

Sayilar, puanlar ve gostergeler karar vermeyi destekleyebilir; ancak temsil ettikleri
gerceklikten daha kesin kabul edilmemelidir. Kolay 6l¢iilebilen sonuglar, 6nemli fakat daha
zor Olciilen glivenlik 6zelliklerini gériinmez hale getirmemelidir.

Ilke 14: Yonetisim kendi sonuclarindan ogrenebilmelidir.

Daha once alinmis bir karar, gecmiste dogru kabul edildigi icin siiresiz bigimde
korunmamalidir. Degisen kosullar, yasanan olaylar ve kararlarin gercek sonuglar1 yonetisim
anlayisinin yeniden degerlendirilmesine imkan vermelidir.

Ilke 15: Yonetisimin giivencesi kurulusun gercek davramisinda goriilmelidir.

Bir kurulusun giivenlikle ilgili beyanlar ile biitge, dncelik, risk kabulii, degisiklik ve giinliik
kararlar1 arasinda siirekli bir ¢eligki bulunuyorsa tanimlanmis yonetisim gercekte islemiyor
olabilir. Giivenlik yonetisimi, kurulusun fiili kararlar1 izerinden dogrulanabilir olmalidir.
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