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Yapay Zeka Giivence ilkeleri

Yapay zeka giivencesi, yapay zeka kullanan sistemlerin hangi amacla, hangi yetki ve veri
siirlar i¢inde ve hangi belirsizlikler kabul edilerek calistigini ele alir. Amag yapay zekayi
hatasiz, tarafsiz veya biitlinliyle dngoriilebilir hale getirmek degil; modelin siirliliklarinin
olusturabilecegi etkinin tasarimla sinirlandirildigi ve sisteme iliskin giiven iddialarinin gercek
davranis iizerinden dogrulanabildigi bir yap1 olusturmaktir.

Ilke 1: Yapay zeka kullanimi gercek bir ihtiyaca dayanmalidur.

Bir islevin yapay zeka ile gergeklestirilebilmesi, yapay zekanin o islev i¢in uygun oldugu
anlamina gelmez. Daha basit, daha 6ngoriilebilir veya daha kolay dogrulanabilir bir yaklagim
ihtiyac1 yeterince karsiliyorsa yapay zekanin olusturdugu ek belirsizlik ve karmasiklik
gerekeelendirilebilir olmalidir.

Ilke 2: Yapay zekdnin amaci ve kullanim smirlar1 agik olmalidir.

Bir modelin hangi problemi ¢6zmek icin kullanildig1 ve hangi kararlarin onun ¢iktisindan
etkilenebilecegi anlasilabilir olmalidir. Belirli bir kullanim i¢in degerlendirilmis bir sistemin
farkli amaclara tasinmasi, dnceki giivence sonuglarinin yeni baglamda da gegerli oldugu
varsayimina dayanmamalidir.

Ilke 3: Yapay zekadya duyulan giiven olusturabilecegi etkiyle orantili olmalidir.

Diisiik etkili bir oneride kabul edilebilir olan hata ve belirsizlik, insanlarin haklarini, mali
durumlarini, giivenligini veya kritik sistemleri etkileyen bir kullanimda kabul edilebilir
olmayabilir. Beklenen giivence diizeyi modelin tiirlinden ¢ok hatasinin dogurabilecegi
sonuglara dayanmalidir.

Tlke 4: Yapay zeka ciktis1 dogrulanmis gercek olarak kabul edilmemelidir.

Bir model akici, ikna edici veya yiiksek giiven goriiniimii tagiyan bir sonug iiretirken yine de
yanlis, eksik veya uydurma bilgi verebilir. Sistemin sonraki kararlari, model ¢iktisinin yapisi
geregi dogru oldugu varsayimina dayanmamalidir.

Ilke 5: Ortalama basar1 6nemli hata alanlarim goriinmez hale getirmemelidir.

Yiiksek genel performans belirli gorevlerde, kullanici gruplarinda veya nadir fakat kritik
kosullarda ciddi basarisizliklar1 gizleyebilir. Gilivence, yalnizca ortalama basariya degil
kullanim agisindan 6nemli hata bi¢cimlerine ve bunlarin dagilimina dayanmalidir.

Ilke 6: Yapay zekamn belirsizligi sistemin tasariminda kabul edilmelidir.

Model egitim veya degerlendirme kapsaminin disinda kalan durumlarla karsilagabilir ve neyi
bilmedigini giivenilir bigimde her zaman belirleyemeyebilir. Sistem, belirsiz bir ¢iktinin
gereksiz bigimde kesin ve yiiksek etkili bir sonuca doniismesini sinirlandirmalidir.
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Tlke 7: Kesin olmayan bilgi karar vericiden gereksiz bicimde gizlenmemelidir.

Bir tahminin, siniflandirmanin veya model sonucunun belirsizlik diizeyi karar agisindan
onemliyse sistem bunu oldugundan daha kesin géstermemelidir. Kullanici arayiizii ve siireg,
olasiliksal bir sonucu kesin hiikiim goriintiisiine dontistlirmemelidir.

Ilke 8: insan gozetimi gercek karar kapasitesi tasimahdir.

Bir insanin model ¢iktisini gérmesi veya bicimsel olarak onaylamasi tek basina insan
gbzetimi olusturmaz. Insan miidahalesine giiveniliyorsa ilgili kisi sonucu anlayabilecek
bilgiye, degerlendirecek zamana ve gerektiginde modele karsi ¢ikabilecek gercek yetkiye
sahip olmalidir.

Ilke 9: Insan gozetimi model zayifliklarinin otomatik telafisi olarak goriilmemelidir.

Insanlar modele gereginden fazla giivenebilir, yogun islem altinda kararlar yiizeysel bi¢imde
onaylayabilir veya modelin hatasini fark edecek bilgiye sahip olmayabilir. Giivence, “sonunda
bir insan bakiyor” varsayimina gereksiz bigimde baglanmamalidir.

Ilke 10: Yapay zekanin eylem yetKkisi gercek gorev ihtiyaciyla sinirh olmaldur.

Bilgi iiretmek ile para gondermek, veri silmek, hesap olusturmak veya bir iiretim sistemini
degistirmek ayni giivenlik etkisini tasimaz. Bir yapay zeka sistemi veya ajani yalnizca gorevin
gerektirdigi araglara, kaynaklara ve islem yetkilerine sahip olmalidir.

Ilke 11: Modelin énerisi ile islemin yetkili olmasi birbirine esit kabul edilmemelidir.

Bir modelin belirli bir aracin kullanilmasini veya islemin yapilmasini onermesi o islemin
giivenlik ve is kurallarini karsilamis oldugu anlamina gelmez. Kritik sistemler kendi kimlik,
yetki ve islem sinirlarin1 modelden bagimsiz olarak korumalidir.

Ilke 12: Yapay zeka mevcut erisim siirlarim cevresinden dolasan yeni bir yol
olusturmamahdir.

Bir kullanic1 dogal dil, model sorgusu veya ajan araciligiyla normalde erisemeyecegi veri ve
islemlere ulasamamalidir. Yapay zekanin araya girmesi alttaki kimlik ve yetki modelini
genisletmemelidir.

Ilke 13: Talimatlar giivenlik sinirlarinin yerine gecmemelidir.

Modelin belirli bir davranis1 yapmamasi i¢in verilen dogal dil talimatlar1 yararli olabilir;
ancak degistirilebilir, yanlis yorumlanabilir veya bagka girdiler tarafindan etkilenebilir. Kritik
giivenlik siirlar1 yalnizca modelin verilen talimata uyacagi varsayimina birakilmamalidir.

Ilke 14: Modelin isledigi dis icerik giivenilir talimat olarak kabul edilmemelidir.

Belgeler, web igerikleri, mesajlar, veritabani kayitlar1 ve diger dis girdiler modele yonelik
yonlendirici igerik tasiyabilir. Sistemin veri ile yetkili talimat arasindaki ayrimi korumasi,
belirli bir saldir1 tekniginin adindan bagimsiz temel bir giiven siniridir.
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Tlke 15: Modele sunulan veri gorev icin gerekli kapsamla sinirh olmahdr.

Daha fazla baglam model performansinmi artirabilir; ancak ayni zamanda daha genis veri
maruziyeti olusturur. Modele, baglamina veya bagli veri erisim katmanlarina yalnizca gorevin
gerektirdigi bilgiler taginmalidir.

Ilke 16: Modelin erisebildigi veri kullanicinin erisim smirlarim genisletmemelidir.

Merkezi bir yapay zeka sistemi bir¢ok veri kaynagina erisebilir. Verinin sorguyla ilgili veya
anlamsal olarak benzer bulunmasi, sorguyu yapan kisinin o veriyi gérmeye yetkili oldugunu
gostermez.

flke 17: Tiiretilmis veri kaynak veriden bagimsiz olarak giivenlik ve mahremiyet etkisi
tasiyabilir.

Ozetler, vektorel temsiller, profiller, puanlar, tahminler ve diger model ¢iktilar kaynak veride
dogrudan bulunmayan yeni bilgi ortaya cikarabilir. Bir verinin tiiretilmis veya dogrudan
okunamaz bi¢gimde olmasi onun 6nemsiz ya da hassasiyetsiz oldugu anlamina gelmemelidir.

Tlke 18: Modeli gelistiren veri kullanim amacina uygun ve yeterince giivenilir olmahdir.

Egitim veya uyarlama verisinin kaynagi, dogrulugu, temsil giicii ve gecmiste tasidigi
onyargilar model davramisimi etkileyebilir. Biiyiilk miktarda veri bulunmasi, bu verinin
kullanim baglamini dogru temsil ettigini veya giivenilir sonug iiretecegini garanti etmez.

Ilke 19: Hizmet sunumu icin verilen veri baska amaclara kendiliginden tasinmamahdir.

Kullanicilarin modele verdigi igerik, yalnmizca sistem tarafindan islenmis olmasi nedeniyle
model gelistirme, profil olusturma veya baska ikincil kullanimlar i¢in otomatik olarak serbest
hale gelmemelidir. Farkli veri kullanim amaglar1 gerektiginde birbirinden ayrigtirilabilmelidir.

flke 20: Yapay zeka arayiizii mevcut veri giivenligi ve mahremiyet simirlarinin disinda
kalmamahdar.

Promptlar, konugmalar, dosya ekleri, getirilen belgeler ve model ¢iktilar1 siradan uygulama
verilerinden farkli goriinse de ayni veya daha yiiksek hassasiyet tasiyabilir. Yapay zeka
kullanim1 mevcut veri koruma ilkelerinden muaf yeni bir veri kanali olusturmamalidir.

Ilke 21: Modelin davranisim yonlendiren icerik gercek sirlarin saklandig yer
olmamahdir.

Sistem talimatlar1 ve benzeri model baglamlari ¢esitli yollarla agiga ¢ikabilir veya davranistan
cikarilabilir. Parola, anahtar, erisim belirteci ve benzeri gergek giiven unsurlarinin korunmasi
modelin bunlar1 paylasmamasi talimatina birakilmamalidir.

Tlke 22: Modelin kendisi korunmasi gereken bir varlik olarak ele ahnmahdir.

Model agirliklari, yapilandirmalart ve ilgili bilesenler kurumsal bilgi, yatirnm veya 6zel
yetenek tasiyabilir; degistirilmesi ise sistem davranigini degistirebilir. Modelin kopyalanmasi,
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degistirilmesi veya baska siliriimle degistirilmesi yalnizca yazilim operasyonu olarak
goriilmemelidir.

Ilke 23: Uretimde hangi model ve yapilandirmanin kullanildigi anlagilabilir olmahdar.

Ayni model ad1 altinda farkli stiriimler, saglayict degisiklikleri veya sistem talimatlar1 6nemli
Olclide farkli davramis olusturabilir. Giivence, degerlendirilen sistem ile gercekte calisan
sistemin ayni oldugu varsayimina kor bi¢imde dayanmamalidir.

Ilke 24: Model ve yapay zeka sistemi degisiklikleri giiven durumunu degistiren olaylar
olarak goriilmelidir.

Model siirtimii, veri kaynagi, talimatlar, bagli araglar veya giivenlik katmanlar1 degistiginde
sistemin davranisi kod degismeden Onemli Ol¢iide degisebilir. Gegmis degerlendirme yeni
sistem durumuna otomatik olarak taginmamalidir.

Tlke 25: Uciincii taraf yapay zeka hizmetleri kurulusun giiven sorumlulugunu ortadan
kaldirmamahdir.

Modelin bagka kurulus tarafindan gelistirilmesi veya isletilmesi onun kurulus igindeki
kullanim sonucunu disartya tagimaz. Saglayicinin model, veri kullanimi veya giivenlik
davranigindaki degisiklikleri kurulusun gliven varsayimlarini etkileyebilmelidir.

flke 26: Model degerlendirmesi gercek kullanim ve kotiiye kullanim kosullarini temsil
etmelidir.

Genel testler ve karsilastirmalar model hakkinda yararli bilgi saglayabilir; ancak kurulusun
dili, verisi, kullanicilari, bagh araglar1 ve saldir1 ortami farkli olabilir. Giivence, modelin
yalmizca normal kullamimda degil makul hata ve kotiiye kullanim kosullarinda da nasil
davrandigini degerlendirmelidir.

flke 27: Tek bir koruma katman yapay zekd davramisinin nihai giivencesi olmamahdir.

Filtreler, baska modeller ve benzeri koruma mekanizmalar1 6nemli fayda saglayabilir; ancak
kendileri de hata yapabilir veya ayni saldir1 ve belirsizliklerden etkilenebilir. Yiiksek etkili
giivenlik smurlari tek bir yapay zeka tabanli denetleyicinin kusursuzluguna bagli olmamalidir.

Ilke 28: Aciklama, sistem hakkinda desteklemedigi bir kesinlik iiretmemelidir.

Bir modelin sonucu igin iiretilen aciklama kullaniciya faydali olabilir; ancak sonradan
olusturulan gerekce modelin gercek karar mekanizmasmin eksiksiz temsili olmayabilir.
Agiklanabilirlik, modelin gergekte oldugundan daha anlasilir veya nedensel goriinmesine yol
agcmamalidir.

Ilke 29: Yapay zeka kaynakh 6nemli kararlar gerektiginde sorgulanabilir olmahdur.

Model hatasi kisi veya kurulus tizerinde agir sonug¢ olusturabiliyorsa yanlis sonucun yeniden
degerlendirilmesini saglayabilecek anlamli yollar bulunmalidir. itiraz veya miidahale imkani,
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zayif tasarimin yerine gecmemeli; kalan hata etkisini smirlandiran ek bir gilivence
olusturmalidir.

Tlke 30: Adalet yalmizca hassas 6zelliklerin dogrudan kullanilmamasina
indirgenmemelidir.

Model bagka degiskenler lizerinden ayni 6zelliklerle iliskili sonuglar iiretebilir ve ayn1 genel
performans farkli gruplarda farkli hata dagilimlarimi gizleyebilir. Adalet ve ayrimcilik
degerlendirmesi girdilerin adindan ¢ok gercek ¢ikt1 ve etki dagilimina dayanmalidir.

Ilke 31: Yapay zekanin giivenilirligi cevresinin degismeyecegi varsayimina
dayanmamahdir.

Kullanic1 davranisi, veri dagilimi, tehditler, is kurallar1 ve modelin bagli oldugu sistemler
zaman i¢inde degisebilir. Modelin kendisi degismese bile daha 6nce gegerli olan performans
ve glivenlik varsayimlar1 gegerliligini kaybedebilir.

Ilke 32: Giiven kaybina isaret eden degisimler goriiniir hale gelebilmelidir.

Modelin girdileri, hata driintiileri, etkileri veya kullanim bi¢imi degerlendirildigi kosullardan
anlaml1 6l¢iide uzaklagiyorsa sistem gegmis giivenceye sinirsiz bi¢imde dayanmamalidir.
Izleme yalnizca teknik performans: degil degisimin gercek is, giivenlik ve insan etkisini de
anlamlandirabilmelidir.

Ilke 33: Yapay zekanin basarisizhk davramsi bilingli bir sistem karari olmahdir.

Model yanit veremediginde, hizmet kullanilamadiginda veya yeterli giiven saglanamadiginda
sistemin nasil davranacagi tesadiifen olusmamalidir. Hata durumu daha zayif giivenlik
siirlarina veya kontrolsiiz bir alternatif isleyise otomatik gecis tiretmemelidir.

Ilke 34: Yapay zeka olmadan calisabilecek yollar kendi giiven simirlarin1 korumaldir.

Yapay zekanin kullanilamadigi durumda insan veya geleneksel sistemler devreye girebilir.
Alternatif ¢alisma bi¢imi yalnizca siireklilik saglamak adina normal kimlik, yetki, veri veya
kontrol sinirlarini gereksiz bigimde kaldirmamalidir.

Ilke 35: Yapay zekanin kaynak tiiketme giicii giivenlik etkisinin bir parcasidir.

Bir model ¢agris1 ¢ok biiyiik hesaplama, maliyet, veri kullanimi veya ardisik arag islemleri
olusturabilir. Tek bir kullanic1 veya hatali model davranisi ortak kaynaklar iizerinde 6l¢iistiz
etki olusturmamalidir.

Ilke 36: Yapay zeka gozlemlenebilirligi yeni ve gereksiz hassas veri depolar
olusturmamahdir.

Promptlar, yanitlar, kullanilan belgeler ve ara¢ ¢agrilar1 olay incelemesi i¢in degerli olabilir;
ancak kisisel veri, sir ve hassas kurumsal bilgi de igerebilir. Izlenebilirlik ihtiyaci biitiin
etkilesimlerin sinirsiz bigimde saklanmasini gerektirmemelidir.
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Ilke 37: Onemli yapay zeka islemleri sonradan anlamh élciide aciklanabilir olmahdir.

Gerektiginde hangi model ve sistem durumunun, hangi 6nemli veri ve araglarla hangi sonucu
olusturdugu anlasilabilmelidir. Bunun i¢in modelin biitiiniiyle deterministik olmasi gerekmez;
ancak kritik bir sonucun baglami tamamen kaybolmamalidir.

Ilke 38: Yapay zeka giivencesi beyanlar ve iiriin 6zellikleri yerine gercek davranis
iizerinden dogrulanabilmelidir.

Model kart1, etik beyan, karsilastirma sonucu, saglayici glivencesi, giivenlik filtresi veya risk
degerlendirmesi tek basina giivence olusturmaz. Gergek giivence; sistemin amacglanan ve
makul kotliye kullanim kosullarinda nasil davrandigi, hangi veri ve araglara fiilen erisebildigi,
kullanicilarin ~ yetkilerini asip asamadigi, Onemli hatalarin etkisinin  sirlandirilip
sinirlandirilamadigi ve sistem degistikge giiven varsayimlarinin yeniden gegerlilik kazanip
kazanmadigi iizerinden degerlendirilebilmelidir.
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