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API Giivenligi Ilkeleri

API giivenligi, sistemlerin birbirlerine hangi kimlik, veri, islem ve yetki siirlar1 icinde hizmet
sundugunu ele alir. Amag belirli bir API teknolojisi, ag gecidi veya kimlik dogrulama yontemi
belirlemek degil; istemcinin degistirilebilir ve ele gecirilebilir oldugu kabulii altinda API’nin
kendi giivenlik sinirlarin1 bagimsiz bi¢imde koruyabilmesini saglamaktir.

Ilke 1: Bir API’nin erisilebilir olmasi kullaniminin giivenilir oldugu anlamina
gelmemelidir.

Bir istemcinin API’ye baglanabilmesi veya dogru bigimde istek gonderebilmesi, kimliginin,
amacinin veya yapmak istedigi islemin glivenilir oldugunu gostermez. Baglanti ile giiven
karar1 birbirinden ayrilmalidir.

Ilke 2: API adina islem yaptig tarafi gerektigi 6lciide ayirt edebilmelidir.

Insan kullanicilar, uygulamalar, hizmetler ve otomasyonlar farkli sorumluluk ve giiven
iligkileri olusturabilir. Bir islemin hangi taraf adina gerceklestigi 6nemliyse bu bilgi teknik
baglantinin arkasinda kaybolmamalidir.

flke 3: Kimligin dogrulanmasi islemin yetkili oldugunu gostermemelidir.

Gegerli bir kimlik yalnizca tarafin kim olduguna iliskin giiven saglar. Hangi islemi, hangi
kaynak tizerinde ve hangi kapsamda yapabilecegi ayrica belirlenmelidir.

Ilke 4: Bir kaynagin tamimlayicisimi bilmek erisim hakki olusturmamahdir.

Kayit numarasi, adres, isim veya bagka bir teknik tanimlayicinin tahmin edilemez olmasi
gercek erisim kontroliiniin yerine gegmez. API, her dnemli kaynagin erisimini gercek kimlik
ve yetki baglaminda degerlendirebilmelidir.

Ilke 5: Yetki yalnizca uc nokta veya islev diizeyinde kalmamahdr.

Bir tarafin belirli bir islemi cagirabilmesi, bu islem iizerinden erisilebilen biitiin kayitlari,
alanlar1 veya 6zellikleri kullanabilmesi anlamina gelmez. Yetki, islemin gercek veri ve durum
etkisine kadar anlamin1 korumalidir.

Ilke 6: Istemcinin gonderebildigi veri ile degistirmeye yetkili oldugu durum aym sey
olmamahdir.

Bir alanin teknik olarak istek icerisinde gonderilebilmesi sistemin o alan iizerinde istemciye
karar yetkisi verdigi anlamima gelmez. API, istemcinin degistirebilecegi sistem durumunu
acik bicimde sinirlandirmalidir.

Ilke 7: API amac icin gerekli olandan fazla veri a¢1ga cikarmamahdr.

Bir teknik nesnenin i¢inde bulunmasi biitiin alanlarin istemciye aktarilmasi icin yeterli
gerekee degildir. Veri paylagimi istemcinin gergek islevi ve erisim hakkiyla sinirl olmalidir.

RI-YAZ-4 - API Giivenligi lkeleri - Siiriim 1.0 1



Tlke 8: Kimligi dogrulanms istemciden gelen veri yine de dis girdidir.

Gegerli kullanic1 veya hizmetler de hata yapabilir, ele gegirilebilir veya beklenmeyen degerler
gonderebilir. API’nin kendi veri, sorgu, dosya, ag ve is mantig1r sinirlar1 istemcinin iyi
davranacagi varsayimina birakilmamalidir.

Ilke 9: API’nin sahip oldugu yetkiler istemci girdisi aracihgiyla gériinmez bicimde
devredilmemelidir.

Bir API uzak sistemlere, dosyalara veya bagka hizmetlere erisebiliyorsa istemcinin verdigi
hedef bu erisimi sinirsiz bi¢imde yonlendirememelidir. Sunucunun teknik giicii, istemcinin
fiili giicii haline gelmemelidir.

Ilke 10: Is mantig1 yalmzca tek bir istegin teknik gecerliligine dayanarak
korunmamahdir.

Tek basina mesru olan bir islem ¢ok sik, otomatik, farkli sirada veya alisiimadik olgekte
kullanildiginda farkli sonug olusturabilir. API, is kurallarini istemcinin normal arayiiz akisini
takip edecegi varsayimina baglamamalidir.

Ilke 11: Bir istegin olusturabilecegi etki yalmzca boyutuyla veya sayisiyla
degerlendirilmemelidir.

Kiiciik bir istek yogun hesaplama, biiyiik veri aktarimi veya baska sistemlerde 6nemli islemler
baglatabilir. Kaynak kullanimi ve hizmet iizerindeki etki istemcinin olusturabilecegi gercek
maliyet tizerinden diistiniilmelidir.

Tlke 12: Ortak kaynaklar tek bir istemcinin davramisina simrsiz bagimhi olmamahdir.

Hatali, ele gecirilmis veya asir1 kullanan bir istemci diger taraflarin hizmete erisimini 6lgiisiiz
bicimde etkileyememelidir. Kullanilabilirlik de API’nin giiven sinirlarindan biridir.

Ilke 13: Tekrar ve eszamanhihk islem anlamin degistirebildiginde acik bicimde ele
alinmahdir.

Ayni istegin yeniden gonderilmesi veya iki islemin ayni anda ger¢eklesmesi, 6deme, kota,
durum degisikligi veya baska is kurallarinda beklenmeyen sonu¢ dogurabilir. API’nin
giivenilirligi isteklerin her zaman bir kez ve sirayla gelecegi varsayimina dayanmamalidir.

Ilke 14: Gecmiste gecerli bir istek veya yetki bilgisi sinirsiz siireyle yeniden kullanilabilir
olmamahdir.

Bazi islemlerde zaman ve islem baglami giivenin pargasidir. Daha once gecerli olmus bir
belirte¢, imza veya istek sonraki bir zamanda ayni1 etkiyi otomatik olarak olusturmamalidir.

Ilke 15: API kimlik bilgileri sagladiklar1 gercek erisim kadar kritik kabul edilmelidir.

Anahtar, belirte¢ veya baska bir teknik kimlik bilgisi ele gegirildiginde hangi veri ve iglemlere
ulasilabildigi onun giivenlik degerini belirler. Bu unsurlarin kapsami ve yasami ihtiyag
duyulan giiven iliskisinden gereksiz bicimde daha genis olmamalidir.
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Ilke 16: API giivenligi tek bir merkezi aracimin kusursuzluguna bagh olmamahdir.

Ag gecitleri veya merkezi giivenlik katmanlar1 ortak kontroller saglayabilir; ancak kaynagin
veya islemin anlammi en iyi bilen bilesenin gerekli giivenlik kararlarini biitliniiyle
kaybetmesine yol agmamalidir. Tek bir merkezi hata biitiin API giliven sinirlarini1 ortadan
kaldirmamalidir.

Ilke 17: i¢ APD’ler de gercek giiven simirlar icinde calismahdir.

Bir API’nin yalnizca kurulus agi1 veya diger arka ug¢ hizmetleri tarafindan kullanilmasi
istemcilerinin hata yapmayacagi veya ele gegirilmeyecegi anlamina gelmez. I¢ konum, kimlik
ve yetki ihtiyacini otomatik olarak ortadan kaldirmamalidir.

Ilke 18: API tiiketmek de API sunmak kadar bir giiven iliskisi olusturur.

Baska bir hizmetten alinan veri yalnizca giivenilir bir saglayicidan geldigi i¢in dogru veya
giivenli kabul edilmemelidir. Dis veya i¢ APID’lerin hatali ya da saldirgan tarafindan
etkilenmis davranisi, tiikketen sistemin giiven sinirlarini agamamalidir.

Tlke 19: API siiriimleri ve degisiklikleri gecmis giivenlik simirlarim goriinmez bicimde
siirdiirmemelidir.

Yeni bir siiriimde daha giiclii giivenlik olusturulmasi, eski ve daha zayif arayiiz erisilebilir
kaldig: siirece gergek giivenlik diizeyini degistirmeyebilir. Yeni alanlar ve islevler de mevcut
veri veya yetki sinirlarini fark edilmeden genisletmemelidir.

Ilke 20: API giivencesi gercek istek ve etki davramsi iizerinden dogrulanabilmelidir.

API belgeleri, sozlesmeler, ag gegitleri veya giivenlik testleri tek basina giivence olusturmaz.
Gergekte hangi istemcilerin hangi veri ve iglemlere erigebildigi, beklenmeyen isteklerin ne
sonu¢ dogurdugu, tek bir istemcinin ne kadar etki olusturabildigi ve eski ya da alternatif
erisim yollarinin giivenlik siirlarini agip agsmadigi gerektiginde gosterilebilmelidir.
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