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Mobil Uygulama Giivenligi ilkeleri

Mobil uygulama giivenligi; uygulama, mobil cihaz, isletim sistemi, kullanici, arka ug
hizmetleri ve cihaz iizerinde islenen veriler arasindaki giiven iligkilerini ele alir. Amag belirli
bir mobil platform veya koruma teknolojisi belirlemek degil; cihazin kaybolabilecegi,
degistirilebilecegi, uygulama kodunun incelenebilecegi ve istemcinin saldirganin kontroliine
girebilecegi kabulii altinda giivenilir bir uygulama tasarimi olusturmaktir.

Tlke 1: Mobil cihaz giivenilir bir sunucu ortamu gibi kabul edilmemelidir.

Uygulama, sahibinin veya saldirganin fiziksel ve teknik olarak onemli Olg¢iide kontrol
edebildigi bir ortamda calisir. Kritik giivenlik kararlari, cihazin veya uygulamanin
amaclandig bicimde ¢alismaya devam edecegi varsayimina birakilmamalidir.

Ilke 2: Uygulama kodunun ve ¢calisma mantiginin gizli kalacagi varsayllmamaldir.

Mobil uygulama paketleri edinilebilir, incelenebilir ve ¢alisma zamaninda degistirilebilir. Bir
giivenlik 6zelliginin degeri saldirganin onun nasil ¢alistigini  6grenememesine bagl
olmamalidir.

Tlke 3: Mobil istemcide uygulanan simirlar tek basina gercek giivenlik sinir1 olmamahdir.

Bir islevin arayiizden kaldirilmasi, bir istegin uygulama tarafindan gonderilmemesi veya
belirli bir kontroliin cihaz iizerinde yapilmasi saldirganin ayni islemi baska bigimde
gerceklestiremeyecegini  gostermez. Kritik kararlar giivenilir tarafta bagimsiz olarak
korunmalidir.

flke 4: Kullanici, cihaz ve uygulama kimligi birbirinden ayrilmahdir.

Resmi uygulamanin kullaniliyor olmasi kullanicinin yetkili oldugunu; dogrulanmis kullanici
da cihazin veya ¢alisan uygulamanin giivenilir oldugunu tek basima gostermez. Bu unsurlarin
her biri gerektigi 6l¢iide ayr1 gliven sinyalleri olarak degerlendirilebilmelidir.

Ilke 5: Mobil istemciden gelen veri dis girdi olarak degerlendirilmelidir.

Uygulamanin normal araytizii belirli degerler ve islem siralar iiretse de saldirgan bu davranisi
degistirebilir. Arka u¢ giivenligi, istemcinin dogrulama yaptig1 veya yalnizca izin verilen
istekleri olusturdugu varsayimina dayanmamalidir.

Ilke 6: Agin giivenilirligi uygulamanin giivenliginin 6n kosulu olmamahdr.

Mobil cihazlar kurulusun kontrol etmedigi aglarda calisabilir. Veri ve kimlik giliveni, cihazin
hangi kablosuz aga veya operator agina bagl olduguna duyulan genel giivenden bagimsiz
kurulabilmelidir.
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Ilke 7: Uzak tarafin kimligi kullanilan iletisim kanahindan bagimsiz olarak anlamh
bicimde dogrulanmahdair.

Bir baglantinin sifrelenmis olmasi uygulamanin gercekten amacglanan hizmetle iletisim
kurdugunu tek basina gostermez. Uygulamanin giiven duydugu uzak kimlik ve bu giivenin
dayanagi acik olmalidir.

Ilke 8: iletisim giivenligi hata durumunda sessizce daha zayif giivene doniismemelidir.

Baglant1 veya kimlik dogrulama mekanizmasi beklenen giliveni saglayamiyorsa yalnizca
kullanilabilirligi siirdiirmek i¢in temel dogrulamanin etkisiz hale gelmesi olagan c¢aligma
bi¢imi olmamalidir. Daha zayif giivene gegis bilingli bir tasarim karar1 olmalidir.

Ilke 9: Mobil uygulamada bulunan sirlar cihazin ele gecirilemeyecegi varsayimina
dayanmamahdir.

Uygulama paketine veya cihaz lizerinde erisilebilir bir alana yerlestirilen sabit bir deger
yeterli ¢abayla dgrenilebilir. Istemcide bulunan ortak sirlar ¢ok sayida kullanici veya sistem
adina kalic1 ve genis yetki saglamamalidir.

Ilke 10: Oturum bilgileri kullanic1 parolas: kadar gercek erisim giicii tasiyabilir.

Gegerli bir oturum veya erisim belirteci, kullanict yeniden kimligini dogrulamadan onun
adina islem yapilmasini saglayabilir. Bu nedenle oturum giiveni saklama, aktarim, siire ve
sona erme bakimindan bagimsiz bir giiven unsuru olarak ele alinmalidir.

Ilke 11: Cihazin kaybi erisimin ol¢iisiiz bicimde devam etmesine yol acmamahdar.

Mobil cihazlar kaybolabilir, ¢alinabilir veya baska bir kisinin kontroliine gegebilir. Cihaz
iizerinde daha once kurulmus giiven iligkileri bu olasilik gerceklestiginde sinirsiz siire ve
etkiyle devam etmek zorunda olmamalidir.

Ilke 12: Yerel kimlik dogrulama ile uzak hizmetin kimlik karar1 birbirine
karistirilmamahdir.

Cihaz parolasi, biyometri veya baska bir yerel mekanizma cihazi kullanan kisi hakkinda
belirli bir giiven saglayabilir. Bunun kapsami, arka u¢ hizmetinin hangi kullaniciya ve hangi
yetkiye giivenecegine iliskin kararin otomatik olarak yerine gegmemelidir.

Ilke 13: Biyometrik dogrulama geri alinabilir bir sir gibi degerlendirilmemelidir.

Biyometrik 06zelliklerin parola gibi degistirilmesi miimkiin degildir ve uygulamanin
biyometrik verinin kendisine ¢ogu zaman ihtiyaci yoktur. Biyometri, tasidigi ozelliklere
uygun smirli bir giiven roliinde kullanilmali; gereksiz biyometrik veri maruziyeti
olusturmamalidir.
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Ilke 14: Cihaz iizerinde hassas veri yalmizca gercek bir ihtiya¢ kadar bulunmahdir.

Yerel olarak saklanan her hassas veri cihaz kaybi, yedekleme, kotii amagh yazilim veya
cihazin ele gecirilmesi halinde yeni bir kayip alan1 olusturur. Cevrimdisi kullanim veya baska
anlamli bir ihtiya¢ bulunmadiginda veri gereksiz bigimde istemciye tasinmamalidir.

Ilke 15: Yerel verinin yasam déngiisii yalmzca ana uygulama depolamasiyla sinirh
degildir.

Onbellekler, gecici dosyalar, yedekler, ekran ©Onizlemeleri, bildirimler, pano ve isletim
sisteminin baska 6zellikleri uygulama verisinin yeni kopyalarini olusturabilir. Gegici veya
sistem tarafindan olusturulan kopyalar veri giivenliginin disinda kabul edilmemelidir.

Ilke 16: Isletim sisteminin sagladig1 korumalar uygulamanin kendi giiven simirlariin
yerine gecmemelidir.

Uygulama alani1 ayrimi, giivenli saklama ve diger platform &zellikleri 6nemli savunmalar
saglayabilir; ancak yanlis yapilandirilabilir veya bazi saldir1 kosullarinda asilabilir. Uygulama
giivenligi tek bir platform varsayiminin kusursuzluguna bagli olmamalidir.

Ilke 17: Uygulamalar aras: etkilesim gercek bir giiven simir1 olarak goriilmelidir.

Baglantilar, dosya paylasimi, mesajlasma mekanizmalar1 ve disaridan c¢agrilabilen uygulama
bilesenleri bagka uygulamalarin veri gondermesine veya islem baslatmasina izin verebilir. Bu
yollar, normal kullanici arayiiziinlin gizli uzantilar1 olarak degil bagimsiz dis girisler olarak
degerlendirilmelidir.

Tlke 18: Web icerigi ile yerel uygulama yetkileri birbirine gereksiz bicimde
aktarilmamahdir.

Uygulama icinde gosterilen web igerigi dis kaynaklardan gelebilir ve web ortaminin farkli
giiven Ozelliklerine sahiptir. Web igeriginin yerel dosya, cihaz ozelligi veya uygulama
islevlerine erismesi gerekiyorsa bu iliski gerekli islev ve kapsamla sinirli olmalidir.

Ilke 19: Mobil platform izinleri gercek kullanim ihtiyacin1 asmamalidur.

Bir uygulamanin teknik olarak bir cihaz yetenegine erisebilmesi o yetenegin biitiin kullanim
stiresi boyunca gerekli oldugu anlamina gelmez. Kullanicidan alinmis bir izin, verinin her
amagcla ve sinirsiz siireyle kullanilabilecegi seklinde yorumlanmamalidir.

Ilke 20: Cihaz biitiinliigiine iliskin sinyaller mutlak giiven kamt: olarak gériilmemelidir.

Cihazin degistirilmis olup olmadigi, uygulamanin beklenen kaynaktan gelip gelmedigi veya
calisma ortamimin biitlinligli degerli giiven sinyalleri saglayabilir. Ancak bu sinyaller
asilabilir veya hatali olabilir; tek basina kullanic1 yetkisinin ya da islemin mesrulugunun
yerine gegmemelidir.
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Tlke 21: Uciincii taraf mobil bilesenleri uygulamanin gercek giiven sinirinin parcasidir.

SDK’lar, kiitiiphaneler ve dis hizmetler uygulama iginde kod calistirabilir, veri isleyebilir
veya yeni ag baglantilar1 olusturabilir. Ugiincii taraf tarafindan saglanmalari, uygulamanin
veri ve giivenlik sonuclar1 lizerindeki etkilerini ortadan kaldirmaz.

Ilke 22: Giincelleme yetenegi uygulamanin giivenlik yasam déngiisiiniin parcasi
olmahdir.

Bir mobil uygulamanin giivenligi yalnizca yayimlandigi andaki durumuna bagh degildir. Eski
stirimlerin ne 6l¢iide kullanilabildigi, yeni siirlimiin gilivenilir bicimde edinilip edinilemedigi
ve giivenlik degisikliginin kullaniciya gercekten ulasabilmesi tasarimin pargasidir.

Ilke 23: Eski istemciler yeni giiven simirlarin siiresiz bicimde asmamahdir.

Arka ug giivenligi zaman iginde degisebilir; eski uygulama siiriimleri ise gegmis davraniglar
tasimaya devam edebilir. Eski istemciler desteklenmeye devam ettigi dl¢lide gercek sistemin
giivenlik diizeyinin bir pargasi olarak degerlendirilmelidir.

Tlke 24: Mobil uygulama giivencesi yalnizca uygulama paketinin incelenmesine
dayanmamahdir.

Uygulamanin gergek giivenligi cihaz, isletim sistemi, arka ug, ag, oturum, veri ve {ligiincii taraf
bilesenlerinin birlikte davranisindan dogar. Giivence, degistirilebilen bir istemci karsisinda bu
siirlarin gergekten korunup korunmadig tizerinden dogrulanabilmelidir.
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