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Web Uygulamasi Giivenligi Ilkeleri

Web uygulamasi giivenligi, tarayici, kullanici, sunucu, uygulama bilesenleri ve dis igerikler
arasindaki giiven iliskilerinin giivenli bigimde kurulmasini ele alir. Amag¢ belirli web
zafiyetleri i¢in bir kontrol listesi olusturmak degil; tarayicidaki kodun, kullanic1 girdisinin ve
goriiniir uygulama akisinin degistirilebilecegi kabulii altinda gilivenlik kararlarinin dogru
tarafta ve dogru baglamda alinmasini saglamaktir.

Ilke 1: Tarayici giivenilir bir yiiriitme ortami olarak kabul edilmemelidir.

Tarayicidaki kod, durum, form alanlar1 ve istekler kullanici veya saldirgan tarafindan
degistirilebilir. Uygulamanin onemli giivenlik kararlar1 istemci tarafinin amaglanan bigcimde
calisacagi varsayimina birakilmamalidir.

Ilke 2: Kullanic1 arayiiziiniin gosterdigi simirlar gercek giivenlik smir1 sayllmamahdir.

Bir islevin gizlenmesi, bir diigmenin gosterilmemesi veya belirli bir akista sunulmamasi o
islemi erisilemez hale getirmez. Sunucu, onemli islemlerin kendi kimlik, yetki ve durum
kosullarin1 bagimsiz bicimde korumalidir.

flke 3: istemciden gelen biitiin bilgi degistirilebilir dis girdi olarak goriilmelidir.

Formlar, bagliklar, cookie’ler, adresler ve tarayicinin olusturdugu diger degerler uygulamanin
beklediginden farkli hale getirilebilir. Goriinlir araylizde uygulanmis kisitlar sunucu
tarafindaki giivenin yerine gegmemelidir.

flke 4: Girdinin gecerli olmas1 yalmzca teknik bi¢iminin dogru olmasma bagh
olmamahdir.

Bir deger dogru tiirde veya dogru bi¢imde olabilir ancak is baglaminda anlamsiz, izin
verilmeyen veya beklenmeyen bir etki olusturabilir. Uygulama girdiyi kullanilacagi gercek
baglam i¢inde anlamlandirabilmelidir.

Ilke 5: Veri ile cahstirilabilir davrams arasidaki siir korunmahdir.

Kullanici veya dis kaynaklardan alinan veri, gosterildigi ya da islendigi baglama gore tarayici,
sorgu motoru, isletim sistemi veya baska yorumlayicilar tarafindan komut gibi
degerlendirilebilir. Veri olarak alinan igerik uygulamanin sahip oldugu yiiriitme yetkisini
kendiliginden devralmamalidir.

Ilke 6: Dis girdinin islenecegi baglam giivenligin bir parcasidir.

Ayni igerik HTML, betik, adres, sorgu veya dosya baglaminda farkli davranis olusturabilir.
Giivenlik, veriyi yalnmizca kaynagina gore degil hangi yorumlayict veya bilesen tarafindan
nasil kullanilacagina gore ele almalidir.
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ilke 7: Dosya kabul etmek dosyanin icerigine giivenmek anlamina gelmemelidir.

Dosya adi, uzantis1 veya beyan edilen tiirli igerigin giivenli oldugunu gostermez. Yiiklenen
veya disaridan alinan dosyalarin olusturabilecegi davranig, daha sonra hangi bilesenler
tarafindan islenecegiyle birlikte degerlendirilmelidir.

Ilke 8: Kullanicinin sagladig icerik uygulamanin yiiriitme alanina gereksiz bicimde
doniismemelidir.

Yiiklenen dosya, olusturulan metin veya baska kullanici icerigi yalnizca uygulama tarafindan
saklandig1 icin uygulamanin kendi koduyla ayni calistirma veya giiven diizeyine sahip
olmamalidir.

Ilke 9: Kimlik dogrulama sonrasinda olusan oturum bagimsiz bir giiven unsuru olarak
korunmahdir.

Kullanic1 dogrulandiktan sonra oturum bilgisi onun adma islem yapma giiciini tasir. Bu
bilginin ele gecirilmesi parolanin bilinmesine gerek kalmadan kimligin kullanilmasina yol
acabilir.

Ilke 10: Oturumun giiveni ihtiya¢c duyulan siire ve baglanm asmamahdir.

Gecmiste kurulmus bir oturumun kosullar1 degisebilir veya oturum bagka tarafa gecebilir.
Erisim ve ozellikle yiiksek etkili islemler, ilk giris aninda olugmus giivene sinirsiz siireyle
bagl kalmamalidir.

Ilke 11: Oturumun sona erdirilmesi gercek erisimi sona erdirebilmelidir.

Kullanic1 arayiiziinde ¢ikis yapilmis goriinmesi yeterli degildir. Oturumu temsil eden
kullanilabilir giiven unsurlarmin ilgili erisimi siirdiirmemesi gerekir.

flke 12: Oturum ve kimlik bilgileri uygulamanin olagan veri yiizeylerine gereksiz
bicimde yayilmamahdir.

Adresler, tarayici depolari, giinliikler, analitik sistemleri ve ligiincii taraf bilesenler hassas
giiven unsurlarinin beklenmeyen kopyalarini olusturabilir. Uygulamanin tasarimi bu degerleri
ithtiyac disindaki alanlara tasimamalidir.

Ilke 13: Yetkilendirme her 6nemli islemde gercek kaynak ve etki baglamimi korumahdir.

Bir kullanicinin uygulamaya girebilmesi veya belirli bir role sahip olmasi biitiin kaynaklara ve
islemlere erigmesini gerektirmez. Yetki, hangi veri veya nesnenin hangi islemle
etkilenebildigine kadar anlamin1 korumalidir.

Ilke 14: Kaynagin adresini veya tanimlayicisini bilmek erisim hakki olusturmamaldar.

Karmagsik veya tahmin edilmesi zor tanmimlayicilar kesfi zorlastirabilir; ancak gergek
yetkilendirmenin yerine ge¢cmez. Bir kullanicinin bagka bir kaynaga erisimi, tanimlayiciy1
elde edip edememesine bagli olmamalidir.
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Ilke 15: Uygulamanin is kurallari yalmzca kullanic1 arayiiziindeki siraya
dayanmamahdir.

Tarayicidaki adimlar atlanabilir, tekrar edilebilir veya farkli sirada ¢agrilabilir. Kritik durum
degisiklikleri uygulamanin kendi tarafinda gecerli durum ve yetki kosullariyla korunmalidir.

Ilke 16: Tekrar, eszamanlihk ve otomasyon is giivenligi simrlarini asmamahdir.

Bir islem tek basina gecerli olsa bile ¢ok sayida, ayni anda veya beklenmeyen sirada
gerceklestirilmesi farkli bir etki olusturabilir. Uygulamanin giivenilirligi kullanicilarin
yalnizca ekranda ongoriilen hiz ve sirayla hareket edecegi varsayimina dayanmamalidir.

Ilke 17: Tarayicinin otomatik davramslar: kullanicinin iradesiyle aym sey olarak kabul
edilmemelidir.

Tarayict bazi kimlik ve oturum bilgilerini kullanicinin ayrica karar vermesine gerek olmadan
isteklere ekleyebilir veya farkli kaynaklar arasinda davranig gosterebilir. Durum degistiren
onemli igslemler yalnizca istegin gecerli bir tarayict oturumundan gelmesine dayanarak mesru
kabul edilmemelidir.

flke 18: Tarayic1 giivenlik mekanizmalari sunucu tarafindaki giiven kararlarinin yerine
gecmemelidir.

Kaynak politikalari, giivenlik bagliklar1 ve benzeri tarayici Ozellikleri 6nemli savunma
katmanlar1 saglayabilir. Ancak istemci digsindaki saldirganlarin dogrudan sunucuya
ulagabilecegi ve bazi tarayict korumalarinin yanhs yapilandirilabilecegi kabul edilmelidir.

Tlke 19: Uciincii taraf istemci kodu uygulamanin giiven simirimin parcasidir.

Harici betikler, SDK’lar, analiz ve benzeri bilesenler kullanic1 tarayicisinda uygulamanin
verilerine veya davranigina erisebilir. Bir bilesenin bagka saglayici tarafindan gelistirilmesi
onun uygulama lizerindeki gercek etkisini azaltmaz.

Ilke 20: Hata ve tamilama davramsi gereksiz bir bilgi kanali olusturmamaldir.

Hatalar kullaniciya gerekli bilgiyi saglayabilir; ancak i¢ yapi, hassas veri, kimliklerin varlig1
veya baska saldirtya yardimer ayrintilar1 gereksiz bigimde agiga ¢ikarmamalidir. Isletim igin
gerekli tani bilgisi ile dis kullaniciya verilmesi gereken bilgi ayristirilabilmelidir.

Ilke 21: Web uygulamas: giivencesi yalmizca normal kullanicl akisinin testine
dayanmamahdir.

Gergek saldirgan araylizii kullanmak, adimlar sirayla izlemek veya uygulamanin olusturdugu
isteklerle smirli kalmak zorunda degildir. Gilivence; dogrudan ve degistirilmis istekler
karsisinda kimlik, yetki, veri, i mantig1 ve oturum simnirlarinin fiilen korunup korunmadigi
iizerinden dogrulanabilmelidir.
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