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Giivenli Yazihm Gelistirme ilkeleri

Giivenli yazilim gelistirme, yazilimin giivenlik 6zelliklerinin yalnizca sonradan bulunan
hatalarin diizeltilmesine degil; tasarimindan {retimine, dagitimindan kullanim Omriiniin
sonuna kadar verilen miithendislik kararlarina dayanmasini ele alir. Amag belirli bir gelistirme
yontemi, ara¢ seti veya giivenlik testi zorunlulugu tanimlamak degil; yazilimin giiven
sinirlarinin yagam dongiisii boyunca korunmasini saglayan kalict bir gelistirme anlayisi
olusturmaktir.

Ilke 1: Giivenlik yazihm tamamlandiktan sonra eklenen ayri bir dzellik olmamahdir.

Kimlik, yetki, veri akisi, hata davranisi ve gliven smirlari mimari kararlarla sekillenir.
Yazilimin temel yapist bu kararlar1 desteklemiyorsa sonradan eklenen kontroller sinirli veya
kirilgan bir giivence saglayabilir.

Ilke 2: Yazihim yalnizca amaclanan kullanima gore tasarlanmamahdar.

Kullanicilar hata yapabilir, istemciler degistirilebilir ve saldirganlar islevleri tasarim amacinin
disinda kullanabilir. Makul bicimde ongdriilebilen kotiiye kullanim ve hata yollar1 yazilimin
giivenlik modelinin par¢asi olmalidir.

Ilke 3: Giiven sinirlar1 yazihmin mimarisinde anlasilabilir olmalidur.

Hangi bilesenin hangi kimlige, veriye veya baska bilesene neden gilivendigi goriinmez
baglantilar ve varsayimlar arasinda kaybolmamalidir. Kritik gliven iliskileri tasarimin
aciklanabilir pargalar1 olmalidir.

Tlke 4: Degistirilebilir bilesenlerin uyguladig: giivenlik kararlarina tek basina
giivenilmemelidir.

Tarayicilar, mobil istemciler, kullanic1 cihazlar1 ve benzeri bilesenler saldirgan tarafindan
degistirilebilir. Kritik gilivenlik kararlari, ilgili smir1 gercekten kontrol eden giivenilir
bilesende korunmalidir.

Tlke 5: Dis veri kaynagina gore degil kullanilacagi baglama gore degerlendirilmelidir.

Veri kullanicidan, baska bir i¢ sistemden veya giivenilir goriilen {iglincii taraftan gelebilir;
buna ragmen hatali veya saldirgan kontrollii olabilir. Dogrulama, yalnizca teknik bigimi degil
verinin kullanildig1 is ve yliriitme baglamindaki anlamini1 da kapsamalidir.

Ilke 6: Veri ile cahstirllabilir davrams arasindaki ayrim korunmahdir.

Bir deger sorgu, komut, sablon, dosya yolu veya bagka bir yiirlitme baglamina girdiginde
uygulamanin sahip oldugu daha genis giicii devralabilir. Dis veri, yalnizca belirli bir bi¢imde
yazilarak uygulamanin komutuna doniigmemelidir.
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Ilke 7: Yetkilendirme gercek kaynak ve islem etkisine kadar anlamin1 korumahdr.

Bir kullanicinin bir isleve erisebilmesi biitiin nesneler, alanlar veya sonuglar iizerinde ayni
yetkiye sahip olmasi anlamina gelmez. Yetki kontrolli, uygulamanin gercekte neyi
okuyabildigi veya degistirebildigine gore tasarlanmalidir.

Ilke 8: Giivenlik acisindan basarisizhk erisimi veya giiveni fark edilmeden
genisletmemelidir.

Bir kimlik, politika, bagimlilik veya giivenlik mekanizmasi ¢alismadiginda sistemin davranisi
tesadiifen daha izin verici hale gelmemelidir. Hata durumu, kullanilabilirlik ve giivenlik
arasindaki bilingli bir tasarim kararini yansitmalidir.

Ilke 9: Hata isleme yeni bir bilgi veya yetki kanali olusturmamaldir.

Hatalar sistemin i¢ yapisi, sirlar1 veya baska hassas bilgileri gereksiz bi¢imde agiga ¢ikarabilir;
ayn1 zamanda normal giivenlik akisindan farkli ¢calisma yollar1 olusturabilir. Hata davranisi
normal ¢aligma kadar giivenlik modelinin pargasidir.

Tlke 10: Sirlar kaynak kodun veya yazilim paketinin dogal bir parcasi olmamahdir.

Kodun kopyalanmasi, incelenmesi ve farkli ortamlara taginmasi yazilim gelistirme yasam
dongiisiiniin olagan pargasidir. Bir sirrin kodla birlikte hareket etmesi bagimsiz giiven
alanlarii gereksiz bicimde birbirine baglamamalidir.

Ilke 11: Kriptografik mekanizmalar acik ve sinirlandirilmis giiven amaclari icin
kullanilmahdar.

Kriptografi kullanilmas1 tek basma gilivenli tasarim anlamina gelmez. Kullanilan
mekanizmanin hangi gilivenlik 06zelligini sagladigi, anahtarlarinin nasil korundugu ve
basarisizliginin hangi sonuglari dogurdugu anlasilabilir olmalidir.

Ilke 12: Giivenligin rastgelelige dayandig1 durumlarda éngoriilebilirlik giiven varsayimi
olmamahdir.

Belirtecler, anahtarlar veya benzeri degerlerin giivenligi tahmin edilememelerine dayaniyorsa
bunlarin iretimi olagan amach veya Ongoriilebilir degerlerden tiiretilmemelidir. Rastgele
goriinen deger ile gilivenli rastgelelik ayn sey degildir.

Ilke 13: Yazilim giivenligi yalmizca tek bir istegin dogru islenmesine indirgenmemelidir.

Islemlerin tekrari, eszamanli gerceklesmesi, farkli sirada yiiriitiilmesi veya yarida kalmasi
giivenlik ve veri biitlinliigii sonuc¢larint degistirebilir. Durum tasiyan yazilimlar gercek islem
yasam dongiisiinii dikkate almalidir.

Tlke 14: Bir islevin tiiketebildigi kaynak da giivenlik etkisinin parcasidir.

Kiigiik bir girdi biiyiik hesaplama, depolama, veri aktarimi veya baska hizmetlerde yogun
calisma olusturabilir. Yazilim, tek bir kullanict veya bilesenin ortak kaynaklar iizerinde
Ol¢iisiiz etki olugturmasini dogal ¢alisma bigimi haline getirmemelidir.
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Ilke 15: Karmasik veri isleyen bilesenler giiven simiriin parcasi olarak goriilmelidir.

Dosya ayristiricilari, doniistliriicliler, serilestirme mekanizmalar1 ve benzeri bilesenler dis
veriyi daha giiclii i¢ yapilara dontstiiriir. Veri isleme kolayligi, saldirgan kontrollii girdinin
uygulamanin yliriitme giiciinii devralmasina yol agmamalidir.

Ilke 16: Yazahimin dis sistemlere erisim giicii kullanici girdisine sinirsiz bicimde
devredilmemelidir.

Sunucu tarafindaki yazilim dosyalara, aglara veya baska hizmetlere erisebilir. Istemcinin
sagladig1 hedef veya parametre, bu teknik yetkiyi istemcinin serbest¢e kullanabilecegi genel
bir erigim aracina doniistiirmemelidir.

Ilke 17: Bagimlihklar yazimin gercek giivenlik modelinin parc¢asidir.

Kiitiiphaneler, ¢ergeveler, servisler ve araglar uygulamanin kendi kodu gibi veri isleyebilir ve
yetki kullanabilir. Bir bagimliligin disaridan saglanmasi onun giivenlik sonuglarini1 yazilim
ekibinin alani disina ¢ikarmaz.

flke 18: Bagimlihk eklemek ve siirdiirmek siirekli bir giiven kararidur.

Bir bilesenin gecmiste uygun olmasi gelecekte ayni siiriimiin veya ayni bagimliligin gerekli
ve gilivenilir kalacagini gostermez. Kullanilmayan, desteklenmeyen veya artik anlamli fayda
iiretmeyen bagimliliklar goriinmez saldir1 yiizeyi olarak yasamaya devam etmemelidir.

Ilke 19: Uretim yazihminin kékeni ve biitiinliigii agiklanabilir olmalhdir.

Uretimde ¢aligan artefaktin hangi kaynak, bagimlilik ve derleme siirecinden ortaya ¢iktigi
gerektiginde iligkilendirilebilmelidir. Gelistiricinin kisisel ortamindan veya dogrulanamayan
bir siiregten ¢ikan yazilim, kaynak kodunun giivenilirligini tek bagina miras almamalidir.

flke 20: Derleme ve dagitim zinciri iiretim kodu kadar giivenlik acisindan énemlidir.

Kaynak kod dogru olsa bile derleme, paketleme veya dagitim agamasinin ele gegirilmesi farkl
bir yazilimin iiretime ulagmasina neden olabilir. Yazilimin giiveni yalnizca kaynak deposunun
giivenligine bagli olmamalidir.

Tlke 21: inceleme ve test giivenlik diisiincesinin yerine gecen bicimsel asamalar
olmamahdir.

Kod incelemesi, otomatik tarama veya baska dogrulama ydntemlerinin yapilmis olmasi
tasarimin giivenli oldugunu otomatik olarak gostermez. Bu faaliyetler yazilimin gergek
giivenlik varsayimlarii sorguladiklar dl¢lide deger iiretir.

Ilke 22: Giivenlik bulgular: yalnizca kapatilacak kayitlar olarak goriilmemelidir.

Bir hata daha temel bir mimari varsayimin, tekrar eden kod deseninin veya gelistirme
yaklagiminin sonucu olabilir. Diizeltmenin amaci yalnizca belirli saldir1 6rnegini engellemek
degil, hatay1 doguran giivenlik zayifligini1 gidermek olmalidir.
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Tlke 23: Giivenlik diizeltmesi yeni veya daha genis bir zayiflik olusturmamaldir.

Bir saldirty1 engellemek i¢in eklenen karmasiklik, yetki veya istisna bagka glivenlik sinirlarini
zayiflatabilir. Diizeltmenin dogrulugu yalnmizca eski saldirmin artik ¢alismamasina gore
degerlendirilmemelidir.

Ilke 24: Gelistirme kolayhklari iiretimin kalic1 giiven modeline doniismemelidir.

Tanilama 6zellikleri, test hesaplari, 6rnek veriler ve gecici glivenlik gevsetmeleri gelistirme
sirasinda yararli olabilir. Bu ozelliklerin iiretim sisteminde kalmasi gecmis gelistirme
ihtiyacini kalict saldirt yiizeyine doniistirmemelidir.

Tlke 25: Yazilimin giivenli bicimde giincellenebilmesi tasarimin parcasi olmahdir.

Yazilimlar zaman i¢inde yeni zayifliklar ve degisen bagimliliklarla karsilasir. Giivenlik
yalnizca ilk siiriimiin 6zelliklerine degil, giivenilir bir degisikligin gercek kullanicilara ve
sistemlere ulastirilabilmesine de dayanmalidir.

Ilke 26: Giincelleme mekanizmasi yazilimin giiven sinirlarim asan bir kod calhistirma
yolu olmamahdir.

Giincelleme sistemi yeni kodu mevcut yazilimin yetkileriyle calistirabilir. Bu nedenle
giincellemenin kaynagi ve biitiinliigli, normal {iretim yazilimindan daha diisiik giivenle kabul
edilmemelidir.

Ilke 27: Destek 6mriiniin sona ermesi giivenlik durumunu belirsiz birakmamaldr.

Giincellenmeyen veya artik desteklenmeyen bir yazilimin siiresiz bigimde ayni giiven
diizeyinde kabul edilmesi gercekei degildir. Yazilim yasam dongiisiiniin sonu, ona bagh
sistemlerin hangi giiven kosullarinda devam edebilecegiyle birlikte ele alinmalidir.

Tlke 28: Giivenli yazilim gelistirme tek bir ekip, ara¢ veya yasam dongiisii asamasina
bagh olmamahdir.

Giivenlik gereksinimleri, mimari, kod, bagimliliklar, derleme, dagitim ve isletim birbirini
etkiler. Tek bir giivenlik taramasi veya ayr1 bir giivenlik ekibi biitlin bu kararlarin
sorumlulugunu tek basina tasryamaz.

Ilke 29: Giivenli gelistirme giivencesi gercek iiriin davramsi iizerinden
dogrulanabilmelidir.

Gelistirme standardi, kod inceleme kaydi, giivenlik araci veya test sonucu tek basina giivence
olusturmaz. Yazilimin ger¢ek kimlik, yetki, veri, hata, bagimlilik ve giincelleme
davraniglarinin tasarlanan giiven sinirlarini fiilen korudugu gosterilebilmelidir.

RI-YAZ-1 - Giivenli Yazilim Gelistirme Ilkeleri - Siiriim 1.0 4



