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Veritabam Giivenligi Ilkeleri

Veritabani giivenligi, verinin saklandig1 teknoloji kadar o veriye kimlerin, hangi sistemlerin
ve hangi yollarin erigebildigini; verinin nasil degistirilebildigini ve kayip halinde nasil geri
kazanilabildigini ele alir. Amag belirli bir veritabani iirlinli, sorgu yontemi veya sifreleme
teknolojisi belirlemek degil; veritabaninin tasidigi veri ve yetkinin agik gliven sinirlart i¢inde
tutulmasini saglayan tasarim anlayigini ortaya koymaktir.

Ilke 1: Veritabaninin giivenligi yalmzca veritabam sisteminin giivenliginden ibaret
degildir.

Uygulamalar, yOnetim araclari, kimlik altyapilari, yedekler, replikalar ve bulut yonetim
katmanlar1 veriye ulasmanin farkli yollarmi olusturabilir. Verinin gergek giivenligi,
erisilebildigi biitiin anlaml1 yollar birlikte ele alinarak degerlendirilmelidir.

Ilke 2: Veritabanina erisim aciklanabilir bir kimlik ve ihtiyaca dayanmahdur.

Bir kisinin, uygulamanin veya hizmetin veritabanina neden eristigi ve bu erisimin hangi islev
adina kullanildig1 anlagilabilir olmalidir. Teknik baglant: ihtiyaci, belirsiz veya gereksiz genis
veri erisiminin gerekcesi haline gelmemelidir.

Ilke 3: Uygulama erisimi ile veritabanmim1 yonetme yetkisi birbirine doniismemelidir.

Bir uygulamanin veriyi okuyabilmesi veya degistirebilmesi, veritabaninin giivenlik ayarlarini,
kullanicilarini veya yapisini yonetebilmesini gerektirmez. Veriyi kullanmak ile veri ortaminin
giiven sinirlarin1 degistirmek ayri etki alanlaridir.

flke 4: Erisim, gerekli veri ve islem kapsamiyla simirh olmahdar.

Bir tarafin belirli bir veri kiimesini kullanmas1 gerekiyorsa bu ihtiyag ilgisiz verileri okuma,
degistirme, silme veya veri yapisin1 degistirme yetkisi dogurmamalidir. Yetki, veritabaninin
tamamina degil yerine getirilen gergek isleve dayanmalidir.

Ilke 5: Farkl veri islemleri farkh giivenlik etkileri olarak ele almmaldur.

Okuma, degistirme, silme, toplu disa aktarma ve veri yapisin1 degistirme ayni sonucu
dogurmaz. Bir islev icin gerekli olan yetki diger yiiksek etkili islemleri kendiliginden
beraberinde getirmemelidir.

Ilke 6: Veritabam baglantisinin teknik kimligi gercek sorumlulugu goriinmez hale
getirmemelidir.

Ortak veya aracili hesaplar baz1 mimarilerde gerekli olabilir; ancak énemli islemlerin hangi
uygulama, hizmet veya insan faaliyeti sonucunda gergeklestigi tamamen kaybolmamalidir.
Baglanti havuzu veya ortak hesap kullanimi hesap verebilirligin sona ermesi anlamina
gelmemelidir.
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Ilke 7: Veritabanina ulasabilmek veriye giivenilir erisim hakki olusturmamahdir.

Ayni agda bulunmak, baglant1 noktasina erigebilmek veya baglanti bilgisini bilmek tek basina
yeterli gliven olusturmamalidir. Ag erisimi ile veri yetkisi ayr1 giiven simirlar1 olarak
korunmalidir.

Ilke 8: Uygulamanin veri erisim simirlar1 dogrudan veritabam yollariyla asiimamahdir.

Bir uygulamanin kullanicilar i¢in uyguladig: is kurallar1 ve erisim sinirlari, yaygin dogrudan
erigsim yollariyla kolayca etkisiz hale geliyorsa gercek veri giivenligi daha zayif olan bu yolla
belirlenir. Bakim veya destek erisimi de gergek gliven modelinin pargasidir.

Tlke 9: Uretim verisi daha diisiik giivenli ortamlara tasindiginda aym veri olarak
degerlendirilmelidir.

Verinin gelistirme, test, analiz veya destek ortamina kopyalanmasi hassasiyetini ortadan
kaldirmaz. Ortamin amaci degistiginde verinin gerekli olup olmadig1 ve yeni erisim alaninin
olusturdugu sonu¢ yeniden degerlendirilmelidir.

Tlke 10: Verinin yalmizca gerekli béliimii goriiniir ve kullamilabilir olmalhdar.

Bir islem verinin tamamina ihtiya¢c duymuyorsa teknik olarak ayni kayitta bulundugu i¢in
biitiin degerlerin agiga ¢ikarilmasi gerekmemelidir. Goriintiileme, sorgulama ve disa aktarma
davranis1 ger¢ek kullanim ihtiyaciyla siirli kalmalidir.

Ilke 11: Verinin sifrelenmesi gereksiz erisimi giivenli hale getirmemelidir.

Sifreleme depolama ortaminin veya belirli altyapr katmanlarinin kaybma karst koruma
saglayabilir; ancak veriyi ¢Ozebilen asir1 yetkili uygulama veya kullanicilarin olusturdugu
riski ortadan kaldirmaz. Kriptografik koruma erisim modelinin yerine gegmemelidir.

flke 12: Sifreleme anahtarlar1 koruduklari veriyle aym kayip alanina gereksiz bicimde
baglanmamahdir.

Veri ile onu ¢6zebilecek anahtar ayni yetki, ayni sistem veya ayni yedek igerisinde birlikte ele
gegirilebiliyorsa sifrelemenin sagladigi bagimsiz koruma azalir. Anahtarin giiven siniri
korudugu veriyle olan gergek iliskiye gore tasarlanmalidir.

Ilke 13: Veritabanina gonderilen veri ve sorgu amaci birbirine karismamahdir.

Disaridan gelen bir deger, veritabanina hangi islemin yaptirilacagini veya sorgunun yapisint
siirsiz bicimde belirleyememelidir. Veri olarak alinan igerik, uygulamanin veritabani
lizerindeki daha genis yetkisini saldirgana aktaracak bir komuta donligmemelidir.

Ilke 14: Veritabam icindeki programlanabilir davrams da uygulamanin giivenlik
yiizeyinin pargasidir.

Sakli yordamlar, tetikleyiciler, fonksiyonlar ve benzeri veritabani i¢i mantik veri iizerinde
onemli islemler gerceklestirebilir. Bu davraniglarin veritabaninda bulunmasi onlar1 normal
yazilim gilivenligi ve yetkilendirme anlayiginin disinda birakmamalidir.
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Tlke 15: Veri kopyalar1 iiretim verisinden daha diisiik degerde kabul edilmemelidir.

Yedekler, snapshot’lar, klonlar ve replikalar ayni veya benzer veriyi farkli erisim yollarinda
barindirabilir. Birincil sistemin giiclii bicimde korunmasi, kopyalariin daha genis erisilebilir
olmasini giivenli hale getirmez.

Ilke 16: Kurtarma yetenegi onu gerekli kilacak olaydan miimkiin oldugu 6l¢iide
bagimsiz olmahdir.

Uretim verisini bozabilen veya silebilen ayn1 hata, kimlik veya saldirinimn biitiin geri doniis
kopyalarin1 da ortadan kaldirabilmesi veri giivencesini zayiflatir. Cogaltma, erisilebilirlik
saglayabilir; ancak bozulan durumun ayn1 anda ¢ogaltilmasi kurtarilabilirlik anlamina gelmez.

Ilke 17: Veritabanindaki 6nemli degisiklikler yalnizca veri degisikligi olarak
goriilmemelidir.

Sema, erisim modeli, veri iligkileri veya kritik yapilandirmalar degistiginde uygulamanin
giivenlik varsayimlart da degisebilir. Teknik degisikligin veri biitiinliigli ve erisim sinirlari
tizerindeki etkisi anlagilabilir olmalidir.

Ilke 18: Yonetilen veritabam hizmeti kullanilmasi giivenlik sorumlulugunu biitiiniiyle
baska tarafa tasimaz.

Saglayici altyapinin bazi katmanlarini yonetebilir; ancak kurulusun kimlere erisim verdigi,
hangi veriyi tuttugu ve hizmeti nasil yapilandirdig: gibi giiven kararlar1 devam eder. Bulut
veya dis hizmet kullanimi ger¢cek sorumluluk sinirlarini gériintir kilmalidir.

Tlke 19: Veritabam giivencesi gercek veri erisimi ve degisim davramsi iizerinden
dogrulanabilmelidir.

Rol listeleri, sifreleme ayarlari, yedeklerin varlig1 veya veritabani giivenlik {irlinleri tek basina
giivence olusturmaz. Gergekte hangi kimliklerin hangi veriler iizerinde hangi islemleri
yapabildigi, dogrudan ve dolayli erisim yollarinin neler oldugu, énemli degisikliklerin nasil
ortaya ¢iktigi ve verinin gerektiginde giivenilir bicimde geri kazanilip kazanilamadigi
gosterilebilmelidir.
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