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Veri Aktarim ilkeleri

Veri aktarimi, verinin bir sistemden, giiven alanindan veya sorumluluk alanindan bagka birine
tagindig1 sliregte olusan giiven iliskilerini ele alir. Amag belirli bir protokol, dosya aktarim
iiriinii veya iletisim kanali belirlemek degil; aktarilan verinin dogru tarafa, gerekli kapsamda,
beklenen biitiinliikkle ve agiklanabilir bir giiven iligkisi i¢inde ulagmasini saglayan tasarim
anlayisini ortaya koymaktir.

Ilke 1: Her veri aktarimi kaynak, hedef ve amac¢ bakimindan aciklanabilir olmaldir.

Bir veri akisinin neden var oldugu, hangi taraftan hangi tarafa gergeklestigi ve hangi ihtiyaci
karsiladig1 bilinmelidir. Sahibi ve amaci bilinmeyen veri akislar1 zamanla gereksiz ve
goriinmez giiven iligkilerine doniigebilir.

Ilke 2: Veri yalmizca gercek aktarim ihtiyaci kadar paylasiimahdir.

Hedef tarafin bir islev icin veriye ihtiya¢ duymasi kaynak sistemde bulunan biitiin verinin
aktarilmasini gerektirmez. Aktarim kapsami, amag igin gerekli veri ve islemle sinirli olmalidir.

flke 3: Veri aktarim bir giiven sinirinin gecilmesi olarak degerlendirilebilmelidir.

Kaynak ve hedef ayni kurulusta veya ayn1 agda bulunsa bile farkli kullanicilari, sistemleri ve
giiven varsayimlarini temsil edebilir. Bir aktarimin “igeride” gerceklesmesi onun giivenlik
acisindan 6nemsiz oldugu anlamina gelmez.

Tlke 4: Kaynak ve hedef kimlikleri gercek taraflarla giivenilir bicimde
iliskilendirilmelidir.

Bir adres, ag konumu veya baglantinin kurulabilmis olmasi gonderenin veya alicinin
amaclanan taraf oldugunu tek basmna kamitlamaz. Onemli veri akislarinda iletisimin hangi
gercek taraflar arasinda kurulduguna iliskin yeterli gliven bulunmalidir.

Ilke 5: Baglanti kurabilmek veri alma veya gonderme yetkisi olusturmamahdir.

Bir tarafin iletisim kanalina erisebilmesi ilgili veriyi gonderme, alma veya degistirme hakkina
sahip oldugu anlamina gelmez. Aktarim yetkisi veri, islem ve ama¢ bakimindan
siirlandirilmalidir.

Ilke 6: Aktarimn gizliligi, dogru aktarim yapildig1 anlamina gelmemelidir.

Sifrelenmis bir kanal veriyi gozlemden koruyabilir; ancak yanlis alicitya gonderilen,
gereginden fazla paylagilan veya yetkisiz bi¢imde kullanilan veriyi giivenli hale getirmez.
Gizlilik, aktarim giivencesinin yalnizca bir boliimiidiir.

Ilke 7: Aktarimin biitiinliigii yalmizca verinin bozulmamis gériinmesine
indirgenmemelidir.

Verinin kaynagi, icerigi, sirasi veya biitiinliigli aktarim sirasinda degistirilebilir. Hedef taraf
gerektiginde aldigi1 verinin beklenen kaynaktan ve beklenen bigimde geldigine
giivenebilmelidir.
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Ilke 8: Giivenli protokol ad1 tek basina giivenli aktarim kaniti olmamahdr.

Giclii bir protokol yanlis kimlik dogrulamasi, hatali sertifika dogrulamasi veya gereksiz genis
yetkilerle kullanildiginda beklenen giivenceyi saglamayabilir. Degerlendirme kullanilan
teknoloji etiketinden ¢ok gercek baglant1 davranisina dayanmalidir.

Ilke 9: Giiclii bir aktarim yontemi basarisiz oldugunda daha zayif giivene sessizce
gecilmemelidir.

Uyumluluk veya kullanilabilirlik amaciyla daha zayif bir iletisim bicimine gegis
yapilabiliyorsa bu sistemin ger¢ek gilivenlik davraniginin pargasidir. Hata durumunda hangi
giiven diizeyinin kabul edildigi agik ve bilingli olmalidir.

Ilke 10: Aktarimda kullanilan kimlik bilgileri aktarabildikleri veri kadar kritik kabul
edilmelidir.

Bir servis hesabi, belirteg, anahtar veya sertifika ele gegirildiginde saldirgan veri akisini taklit
edebilir veya kullanabilir. Bu giliven unsurlarimin kapsami aktarimin gergek ihtiyacini
asmamalidir.

Ilke 11: Ara sistemler veri yolunun gercek parcalari olarak goriilmelidir.

Gegitler, proxy’ler, mesajlagma sistemleri, entegrasyon platformlar1 ve donilisiim hizmetleri
aktarim sirasinda veriyi gorebilir, degistirebilir veya saklayabilir. Glivence yalnizca kaynak ve
hedef uclarin korunmasina dayanmamalidir.

Ilke 12: Gegici tasima noktalar gereksiz kalici veri depolarina doniismemelidir.

Aktarim sirasinda veri bazi ara sistemlerde tutulabilir; ancak tasima ihtiyacinin sona ermesi
bu kopyalarin siiresiz yasamasini gerektirmez. Ara depolama da verinin gergek yasam
dongiisiiniin bir pargasidir.

Ilke 13: Veri doniisiimii aktarim biitiinliigiiniin parcasidir.

Bicim, kodlama, alan esleme veya baska doniisiimler verinin anlamimi1 degistirebilir. Hedefe
teknik olarak ulagsmis bir veri, beklenen anlami tasimiyorsa aktarim gilivenilir bigcimde
tamamlanmis sayilmamalidir.

Ilke 14: Giivenilir kaynaktan gelen veri giivenilir icerik varsayimina déniismemelidir.

Yetkili bir sistem hatali, bozuk veya saldirgan tarafindan etkilenmis veri tretebilir. Hedef
sistem, gelen veriyi kaynagin kimliginden bagimsiz olarak kendi giivenlik sinirlari iginde
degerlendirebilmelidir.

flke 15: Tekrar ve siralama anlam tasiyorsa aktarim tasariminda korunmaldir.

Gegerli bir mesajin yeniden gonderilmesi veya mesajlarin farkli sirada ulasmasi bazi
islemlerde farkli ve zararli sonuglar olusturabilir. Aktarimin giiveni, uygulamanin bu
davranislara iligkin varsayimlarini dikkate almalidir.
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Tlke 16: Teknik gonderim ile basarih is sonucu aym sey degildir.

Kaynak tarafin veriyi gondermis olmasi hedefin onu eksiksiz aldigini, dogruladigin1 veya
isleyebildigini gostermez. Onemli aktarimlarda basari, beklenen sonucun gergekten
olusmastyla iligkilendirilebilmelidir.

Ilke 17: Kismi ve yinelenen aktarim giivenilir tam aktarim gibi islenmemelidir.

Baglant1 kesintileri ve yeniden denemeler eksik veya tekrar eden veriler olusturabilir. Hata
davranisi, veri biitiinliigiinii ve islemin ger¢cek anlamini koruyacak sekilde tasarlanmalidir.

Tlke 18: Toplu veri aktarimi1 daha genis bir giivenlik etkisi olarak gériilmelidir.

Bir veri akisimin olagan olmasi, ¢ok biiyiik hacimde veya alisilmadik kapsamda
gerceklesmesinin de aynmi giivenlik anlamina geldigi anlamima gelmez. Tek bir aktarimin
olusturabilecegi toplam etki tasarimin parcasi olmalidir.

Ilke 19: Aktarim kanah degistiginde veri giivenlik varsayimlari yeniden
degerlendirilmelidir.

E-posta, API, dosya paylasimi, mesajlasma veya fiziksel tasima gibi farkli kanallar farkl
kopyalama, yonlendirme ve erisim 6zellikleri olusturabilir. Veri giivenligi kanaldan bagimsiz
ilkeler tasisa da kanalin gergek davranist géz ardi1 edilmemelidir.

Ilke 20: Ugiincii tarafa aktarim verinin yasam dongiisiinii sona erdirmez.

Veri baska kurulusa gectiginde orada saklanabilir, yedeklenebilir veya baska hizmetlere
aktarilabilir. Kaynak kurulus agisindan giivenlik degerlendirmesi yalnizca ilk teslim
noktasinda bitmemelidir.

Ilke 21: Gercek veri yolu dolayli ahcilari da icermelidir.

Bir aktarimm dogrudan hedefi baska saglayicilari, alt yiiklenicileri veya farkli isleme
alanlarini kullanabilir. Verinin giiven modeli yalnizca ilk alicinin adiyla sinirlandirilmamalidir.

Ilke 22: Aktarim iliskisi sona erdiginde gercek veri akis1 da sona erebilmelidir.

Bir entegrasyonun, is iliskisinin veya ihtiyacin sona ermesi sonrasinda otomatik veri akislari,
erisim bilgileri veya eski aktarim uglari calismaya devam etmemelidir. Idari sona erme teknik
davranista karsilik bulmalidir.

Ilke 23: Aktarimin izlenebilirligi veri iceriginin gereksiz kopyalarim olusturmamahdir.

Hangi taraflar arasinda hangi aktarimin gergeklestigini anlamak 6nemli olabilir; ancak bunun
icin hassas verinin tamamini loglara veya tanilama sistemlerine tagimak gerekmeyebilir.
Goriintirliik, yeni bir veri maruziyeti yaratmadan saglanmalidir.

Ilke 24: Onemli veri aktarimlar: sonradan aciklanabilir olmahdir.

Gerektiginde hangi verinin veya veri kiimesinin, hangi kaynaktan, hangi hedefe ve hangi
sonucla hareket ettigi anlasilabilmelidir. Bu agiklanabilirlik her aktarimin biitlin igeriginin
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kaydedilmesini degil, giiven iligkisini ve sonucu gosterebilecek yeterli kanitin bulunmasini
gerektirir.

Tlke 25: Veri aktarin giivencesi gercek veri akisi iizerinden dogrulanabilmelidir.

Bir entegrasyon belgesi, sifreli protokol veya veri aktarim friinliniin varlig1 tek basina
giivence olusturmaz. Gergekte hangi verinin hangi taraflara gittigi, aktarim sirasinda hangi ara
sistemlerden gectigi, hangi kapsam ve yetkiyle kullanildigi, biitiinligliniin korunup
korunmadig1r ve iliski sona erdiginde akisin ger¢ekten durdurulabildigi gerektiginde
gosterilebilmelidir.
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