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Veri Giivenligi ilkeleri

Veri giivenligi, verinin olusturulmasindan kullanimina ve yasaminin sona ermesine kadar
tasidigr degerin, biitiinliigiin, erisilebilirligin ve kullanim sinirlarinin korunmasini ele alir.
Amag belirli siniflandirma seviyeleri, sifreleme yontemleri veya veri kayb1 dnleme iiriinleri
belirlemek degil; verinin gergek degeri, kullanim amaci, kopyalar1 ve bagimliliklar1 iizerinden
korunmasini saglayan kalic1 bir tasarim anlayisi olusturmaktir.

flke 1: Verinin korunma diizeyi gercek kayip ve kétiiye kullanim etkisine dayanmalidur.

Biitiin veriler ayn1 giivenlik sonucunu dogurmaz. A¢iga ¢ikma, degistirilme, yok olma veya
kullanilamama halinde ortaya c¢ikabilecek gercek sonuglar verinin nasil korunacagina yon
vermelidir.

Ilke 2: Veri simiflandirmasi yalmizea isimlendirme degil giivenlik kararlari etkileyen
bir anlam tasimalidir.

Bir veriye verilen etiket, erisim, paylasim, saklama veya baska davranislarda higbir fark
olusturmuyorsa siiflandirmanin giivenlik degeri sinirhidir. Siniflandirma, verinin nasil ele
alinacagi konusunda agiklanabilir sonuclar dogurmalidir.

Ilke 3: Verinin degeri yalmzca tekil parcalarindan anlasilmayabilir.

Tek basina diisiik hassasiyetli goriinen bilgiler bir araya geldiginde yeni ve daha hassas bir
anlam olusturabilir. Veri giivenligi, birlesimlerin ve ¢ikarimlarin yaratabilecegi giivenlik
etkisini de dikkate almalidir.

flke 4: Onemli verinin amaci ve sorumlulugu anlasilabilir olmalhdir.

Bir verinin neden tutuldugu, hangi islevi destekledigi ve onun kullanimi hakkinda anlamli
kararlar1 kimin verebildigi belirsiz kalmamalidir. Sahipsiz veya amaci bilinmeyen veri
zamanla gereksiz ve kontrolsiiz bir maruziyete doniisebilir.

Ilke 5: Veri erisimi, islev icin gereken veri ve islem kapsamiyla sinirh olmahdir.

Bir sisteme erigebilmek onun icerdigi biitiin veriyi gérme, degistirme, silme veya disari
cikarma hakki dogurmamalidir. Erisimin genisligi kullanicinin veya sistemin gercek
ithtiyaciyla uyumlu olmalidir.

Ilke 6: Farkh veri islemleri farkh giiven sonuclari olarak ele alinmahdir.

Veriyi goriintiillemek, degistirmek, silmek, cogaltmak veya toplu bigimde disar1 aktarmak ayni
etkiyl olusturmaz. Bir islem icin verilen yetki gereksiz bigimde diger islem yetkilerini
beraberinde getirmemelidir.

Ilke 7: Toplu erisim, tekil erisimin yalmizca daha hizh bicimi degildir.

Cok sayida kayda ayni1 anda erigebilmek veya bunlar1 disar1 aktarabilmek tek tek kayitlarla
caligmaktan ¢cok daha genis bir kayip alani olusturabilir. Yetkilendirme ve koruma, erisimin
hacmini ve birikimli etkisini dikkate almalidir.

RI-VER-1 - Veri Giivenligi ilkeleri - Siiriim 1.0 1



Tlke 8: Yetkili erisim her kullanimin uygun oldugu anlamina gelmemelidir.

Bir tarafin veriye erismeye yetkili olmasi1 veriyi her amagla kullanabilecegi anlamina gelmez.
Veri giivenligi, miimkiin oldugu 6l¢iide erisimin yaninda kullanimin amag¢ ve baglamini da
korumalidir.

Ilke 9: Verinin giivenligi ana sisteminin sinirlariyla sona ermemelidir.

Veri uygulamalarda, yedeklerde, analiz ortamlarinda, disa aktarimlarda, loglarda veya dis
hizmetlerde kopyalanabilir. Giivenlik anlayisi, verinin bilinen biitiin anlamli kopyalarini ve
kullanim alanlarini kapsamalidir.

flke 10: Veri kopyalarinin ¢ogalmasi giivenlik acisindan bir maliyettir.

Her yeni kopya yeni bir erisim ve kayip alani olusturabilir. Veri, gercek bir ihtiya¢ olmadan
cogaltilmamali ve ihtiyaci sona eren kopyalar varsayilan olarak siiresiz yagamamalidir.

Ilke 11: Gegici veri giivenlik yasam déngiisiiniin disinda degildir.

Onbellekler, kuyruklar, gecici dosyalar, bellek dokiimleri ve islem ara ciktilar1 kisa dmiirlii
olsalar da hassas bilgi tasiyabilir. Verinin ne kadar siire kaldig1 kadar bu siire boyunca kimler
tarafindan goriilebildigi de onemlidir.

Ilke 12: Daha diisiik giivenli ortamlara veri tasinmasi acik bir giiven karar1 olmahdir.

Test, gelistirme, destek veya analiz ihtiyaci iiretim verisinin otomatik olarak bagka ortamlara
kopyalanmasini gerektirmez. Ortam degisti§inde verinin erisim alan1 ve koruma varsayimlari
da yeniden degerlendirilmelidir.

flke 13: Verinin tammlanamaz oldugu iddiasi gercek yeniden iliskilendirme imkanina
dayanmahdir.

Bir adin veya dogrudan tamimlayicinin kaldirilmasi, veri bagka bilgilerle yeniden
iligkilendirilebiliyorsa anonimlik olusturmaz. Maskeleme, takma adlandirma ve benzeri
yontemlerin giivencesi ger¢ek yeniden tanimlama ihtimaline gore degerlendirilmelidir.

Ilke 14: Kriptografik koruma dogru veri erisiminin yerine gecmemelidir.

Sifreleme veriyi onemli tehditlere karsit koruyabilir; ancak gereksiz kisilere verilen ¢6zme
yetkisini veya yanlis paylasimi diizeltmez. Kriptografi, veri iizerindeki kimlik ve yetki
sinirlarint desteklemelidir.

Ilke 15: Veri farkh yasam durumlarinda farkh bicimde a¢iga ¢ikabilir.

Aktarim sirasinda korunan veri depolanirken, islenirken veya kullaniciya gosterilirken farkl
giiven sinirlarina girebilir. Veri glivenligi yalnizca duragan veya yalnizca hareket halindeki
veri iizerinden tasarlanmamalidir.
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Ilke 16: Verinin biitiinliigii, yalnizca mevcut degerin dogru gériinmesi degildir.

Veri yanliglikla veya kasith bigimde degistirilebilir, kaynag: taklit edilebilir veya onemli
boliimleri kaldirilabilir. Kritik kullanimda verinin kaynagi ve degisim ge¢misi gerektiginde
giivenilir bi¢imde anlasilabilmelidir.

Ilke 17: Veriyi yok etme giicii de bir giivenlik yetkisidir.

Silme veya bozma, bazi durumlarda veriyi okumaktan daha biiyiik etki olusturabilir. Veri
giivenligi gizliligin yaninda biitiinliik, kullanilabilirlik ve geri donilis imkanimi da dikkate
almalidir.

Ilke 18: Kurtarilabilirlik verinin korunmasinin bir parcasidir.

Bir veri hata, saldir1 veya baska bir olay sonrasinda gilivenilir duruma dondiiriillemiyorsa
yalnizca yetkisiz erisimin engellenmis olmasi yeterli glivence olusturmaz. Kurtarma yetenegi,
korunmasi gereken veri ve sonuglarla uyumlu olmalidir.

flke 19: Kurtarma kopyalar1 aym giiven kaybina biitiiniiyle bagimh olmamaldir.

Uretim verisini degistirebilen veya yok edebilen aym kimlik, hata veya saldirinin biitiin geri
doniis imkanlarmi da ortadan kaldirabilmesi veri giivencesini zayiflatir. Kurtarilabilirlik,
miimkiin oldugu 6l¢iide onu gerekli kilacak olaydan bagimsizlik tagimalidir.

Ilke 20: Veri yalmizca gerekli oldugu siire boyunca giiven iliskisi olusturmaya devam
etmelidir.

Gegmiste ihtiyag duyulmus bir verinin siiresiz saklanmasi yeni deger liretmeden giivenlik
etkisini stirdiirebilir. Saklama, veri degerinin ve gercek yiikiimliiliiklerin devam ettigi siireyle
anlamli bigimde iliskili olmalidir.

flke 21: Verinin yasaminin sona ermesi yalmzca ana kopyann silinmesiyle gerceklesmis
sayllmamahdir.

Yedekler, arsivler, disa aktarimlar ve licilincii taraf sistemler ayni veriyi tagimaya devam
edebilir. Bir verinin artik tutulmadig1 veya erisilemedigi iddias1 gergek kopyalarin durumuyla
uyumlu olmalidir.

Ilke 22: Veri baska tarafa gectiginde yeni giiven iliskileri dogdugu kabul edilmelidir.

Ugiincii taraflar, dis hizmetler veya baska sistemler verinin yeni kopyalarini, erisim yollarin
ve bagimliliklarini olusturabilir. Verinin kaynak sistemden c¢ikmasi kurulus agisindan
giivenlik etkisinin sona erdigi anlamina gelmemelidir.

Ilke 23: Teknik yonetim yetkisi gereksiz veri kullanim yetkisine doniismemelidir.

Bir sistemin altyapisin1 yonetmek, i¢indeki biitiin verinin igerigine ihtiya¢ oldugu anlamina
gelmez. Miimkiin oldugu olgiide sistemi yOnetebilme giicli ile veriyi kullanabilme giicii
birbirinden ayrilmalidir.
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Tlke 24: Veri giivenligi insan hatasimin makul bicimde gerceklesecegini kabul etmelidir.

Yanlig alici, yanhis paylasim, yanlis disa aktarim veya yanlis silme tamamen ortadan
kaldirilamayabilir. Tasarim, tek bir olagan hatanin gereksiz 6l¢iide biiylik veri kaybina veya
aciklamaya doniismesini sinirlandirmalidir.

Ilke 25: Giivenlik goriiniirliigii yeni veri maruziyeti olusturmamahdir.

Loglama, izleme, tanilama ve gilivenlik araglari veriyi korumaya yardimci olurken hassas
icerigin yeni kopyalarini da olusturabilir. Glivence amaciyla toplanan bilgi, korunan veriden
daha genis ve kontrolsiiz bir maruziyet alanina doniismemelidir.

Tlke 26: Veri giivenligi degisen kullanim bicimleriyle birlikte yeniden
anlamlandiriimahdir.

Yeni entegrasyonlar, analiz bicimleri, yapay zeka kullanimlar1 veya baska teknolojik
degisiklikler ayni verinin erigim ve kullanim alanini degistirebilir. Gegmiste uygun kabul
edilen koruma modeli yeni kullanim baglaminda otomatik olarak yeterli sayilmamalidir.

flke 27: Veri giivenligi gercek veri davramsi iizerinden dogrulanabilmelidir.

Siiflandirma semasi, sifreleme iriinii, DLP sistemi veya erisim matrisi tek basina gilivence
olusturmaz. Hassas verinin ger¢ekte nerelerde bulundugu, hangi taraflarin hangi islemleri
yapabildigi, hangi kopyalarin olustugu ve veri yasaminin sona erdirilmesinin veya
kurtarilmasinin fiilen miimkiin olup olmadig1 gerektiginde gosterilebilmelidir.
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