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Tedarik Zinciri Giivenligi ilkeleri

Tedarik zinciri giivenligi, kurulusun kullandig1 dis yazilim, donanim, hizmet, gelistirme araci
ve diger bagimliliklarin kendi giivenlik sonuglarina nasil etki ettigini ele alir. Amacg dis
bagimliliklar ortadan kaldirmak veya tedarikgileri kosulsuz bicimde giivenilir ya da giivensiz
saymak degil; disartya verilen giivenin nerede basladigini, ne kadar etki olusturdugunu ve bu
giiven kaybedildiginde sonucun ne 6l¢iide sinirlandirilabildigini anlamaktir.

Ilke 1: Her dis bagimhlik bir giiven iliskisi olarak goriilmelidir.

Bir yazilim paketi, hizmet, API, donanim veya baska dis unsur kurulus sistemlerine kod, veri
veya yetki tastyabilir. Satin alma ya da entegrasyon karari, beraberinde hangi giivenin kabul
edildigini goriinmez birakmamalidir.

Ilke 2: Tedarik¢inin 6nemi ticari biiyiikliigiinden degil olusturabilecegi etkiden
dogmahdir.

Diisiik maliyetli kiigiik bir bilesen kritik bir sistem i¢inde yiiksek yetkiyle ¢alisabilir; biiyiik
bir saglayici ise sinirlt bir islev sunabilir. Tedarik zinciri riski s6zlesme degerine degil gercek
teknik ve is etkisine dayanmalidir.

Ilke 3: Dogrudan goriinmeyen bagimhliklar giiven modelinin disinda kalmamalidir.

Tedarik¢iler kendi alt yiiklenicilerini, yazilim bagimliliklarin1 veya altyapi saglayicilarini
kullanabilir. Kurulusun dogrudan sozlesme yapmadigi bir taraf da sonuglari {izerinde 6nemli
etki olusturabilir.

flke 4: D1s bilesenin yaygin kullanilmasi giivenilirliginin tek gerekcesi olmamahdir.

Yaygin yazilim ve hizmetler daha fazla inceleme gorebilir; ancak ayni zamanda genis saldir
degeri ve ortak basarisizlik alani olusturabilir. Popiilerlik kendi bagina giiven kanit1 degildir.

Ilke 5: Bilesenin kaynag gerektiginde dogrulanabilir olmahdir.

Bir yazilimin, giincellemenin veya cihaz yazilimmin amaglanan ireticiden ya da dagitim
yolundan geldigine iliskin giiven bulunmalidir. Igerigin nereden geldiginin bilinmemesi
tedarik zincirinin 6nemli bir boliimiinii belirsiz birakir.

Ilke 6: Giivenilir kaynaktan gelmek icerigin giivenli oldugunu garanti etmemelidir.

Yetkili bir tedarik¢i hatali veya ele gegirilmis bir bilesen yayimlayabilir. Kaynagin
dogrulanmasi, igerigin gilivenlik etkisinin ayrica degerlendirilmesi ihtiyacin1 ortadan
kaldirmamalidir.

Ilke 7: Bilesen biitiinliigii yalmizca iiretildigi noktada degil teslimat boyunca
korunmahdir.

Bir yazilim veya donanim dogru firetilmis olsa bile dagitim, depolama veya giincelleme
yollarinda  degistirilebilir. Giliven zinciri yalnizca lreticinin baslangi¢ iddiasina
dayanmamalidir.
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Ilke 8: Giincelleme mekanizmasi kritik bir kod ve giiven dagitim yolu olarak
goriilmelidir.

Giincelleme yetkisi ¢ok sayida sisteme yeni davranis tasiyabilir. Bu mekanizmanin kaybi, tek
tek sistemlere saldirmaktan daha genis etki olusturabilecegi icin siradan isletim kolayligi
olarak degerlendirilmemelidir.

Ilke 9: Otomatik giincelleme sagladig giivenlik faydasi ile olusturdugu ortak etkiyi
birlikte tastmalidir.

Hizli giincelleme bilinen zayifliklarin siiresini azaltabilir; ancak hatali veya ele gecirilmis
giincellemenin de hizla yayilmasina neden olabilir. Otomasyon giincellemenin kaynagi ve
sonucuna iligkin biitlin muhakemeyi ortadan kaldirmamalidir.

Ilke 10: D1s bilesenlerin gercek kullamimi anlasilabilir olmahdir.

Bir paketin veya hizmetin kurulusta bulunmasi hangi sistemler tarafindan ve ne oOlgiide
kullanildigin1 agiklamaz. Tedarik zinciri olayinda veya zayifliginda gergek etkilenme ancak
kullanim iligkileri bilindigi 6l¢tide anlasilabilir.

flke 11: Bilesen bilgisi yalnizca isim ve siiriim listesinden ibaret olmamahdir.

Ayni bagimlilik farkli uygulamalarda farkli islev ve yetkilerle kullanilabilir. Giivenlik
acisindan 6nemli olan yalnizca bilesenin bulunmasi degil, sistem i¢inde ne yapabildigi ve
hangi sonuglara katki sagladigidir.

Ilke 12: Kullamlmayan dis bagimhihiKklar giivenlik acisindan notr kabul edilmemelidir.

Artik islev tliretmeyen bir bilesen zafiyet, giincelleme ve tedarik zinciri riski tagimaya devam
edebilir. Bir bagimliligin ge¢miste gerekli olmasi onu siiresiz bi¢imde sistemin pargasi
yapmamalidir.

Ilke 13: Yeni bagimhlik eklemek kalici ve maliyetsiz bir karar olarak goriilmemelidir.

Her yeni bilesen yeni giiven varsayimlari, bakim ihtiyac1 ve olasi saldir1 yollar1 olusturur.
Sagladig1 deger, olusturdugu uzun vadeli bagimlilig1 hakli ¢ikarabilmelidir.

Tlke 14: Kritik dis bagimhhktan cikabilme imkam giivenlik tasariminin parcasi
olmahdir.

Bir saglayic1 veya bilesen artik giivenilir, desteklenebilir veya kullanilabilir olmadiginda
kurulusun tamamen hareketsiz kalmas1 gerekmemelidir. Degistirme veya kaldirma maliyeti,
bagimliligin olusturdugu gercek giiven yogunlagsmasinin bir parcasidir.

Ilke 15: Tedarikciye verilen erisim tedarik iiriiniinden ayr1 bir giiven iliskisi olarak ele
alinmahdur.

Bir hizmet veya iiriin satin alinmasi, saglayicinin kurulus sistemlerine genis teknik erisimini
otomatik olarak gerektirmez. Destek ve yOnetim erisimleri gergek gorev ve etki ihtiyacina
gore ayrica sinirlandirilmalidir.
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Ilke 16: Tedarikcinin yonettigi kimlik, sir ve anahtarlar kurulusun giiven modelinin
parcasidir.

Bu unsurlar bagka tarafta tutuluyor olsa bile kurulusun sistemlerine veya verisine erisim
saglayabilir. Yonetimin disarida olmas1 giivenlik etkisini kurulugun disina ¢ikarmaz.

Ilke 17: Tedarikgciyle veri paylasilmasi yalmizca veri aktarimi olarak goriilmemelidir.

Veri dis tarafa gectiginde yeni saklama, erisim, yedekleme ve alt isleme alanlar1 olusabilir.
Giivenlik modeli yalnizca ilk teslim noktasina degil verinin tedarik¢i ortamindaki gergek
yasamina da dayanmalidir.

Tlke 18: Bir tedarik¢inin giivenlik beyanlar1 yararh kanit olmah fakat giivenin kendisi
haline gelmemelidir.

Sertifikalar, denetim raporlar1 ve giivenlik agiklamalar1 belirsizligi azaltabilir; ancak
kurulusun gercek kullanim bi¢imini veya biitiin gelecekteki davraniglar1 garanti etmez.
Kanitin kapsami ve destekledigi iddia bilinmelidir.

Tlke 19: Tedarik zinciri giivenligi yalmzca iliskinin baslangicinda degerlendirilmemelidir.

Tedarik¢inin sahipligi, altyapisi, giivenlik durumu, alt bagimliliklar1 veya sagladig: iiriin
zaman i¢inde degisebilir. Ge¢mis degerlendirme degismis bir giiven iligkisi i¢in siiresiz
giivence saglamamalidir.

Ilke 20: Tedarikgi giivenlik olay1 kurulus icin disarida gerceklesen bagimsiz bir olay
sayllmamahdir.

Bir dis tarafin ele gecirilmesi kurulugun verisini, yazilimini, kimliklerini veya sistemlerini
etkileyebilir. Saglayicinin kendi miidahalesini yiirlitmesi kurulusun kendi etkisini anlamak ve
sinirlandirmak ihtiyacini ortadan kaldirmaz.

Ilke 21: Tedarik zinciri olayinda etki yalmizca tedarikcinin bildirdigi alanla sinirh
varsayllmamahdir.

Kurulusun bileseni nasil kullandigi tedarik¢inin bilmedigi ek etkiler olusturabilir. Olay
kapsami, dis bildirim ile kurulusun kendi bagimlilik ve erisim bilgisi birlikte kullanilarak
anlasilmalidir.

Ilke 22: Tedarik zincirindeki giiven kayb1 gerektiginde gercek sistem davramsinda
sinirlandirilabilmelidir.

Bir saglayiciya, giincellemeye, sertifikaya veya bilesene artik giivenilmediginde yalnizca idari
karar almak yeterli degildir. Ilgili kod, baglant1, kimlik veya veri iliskisinin etkisi teknik
olarak da sona erdirilebilmelidir.
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Tlke 23: Birden fazla saglayicinin bulunmasi tek basina bagimsizhk olusturmaz.

Alternatifler ayni altyapiya, teknolojiye veya alt saglayiciya dayanabilir; ayrica gercek gecis
yetenegi bulunmayabilir. Tedarik c¢esitliligi, ortak basarisizlik alanlarimi  gergekten
azaltabildigi 6l¢iide giivence saglar.

Ilke 24: Tedarik zinciri giivencesi gercek bagimhlik ve etki iliskileri iizerinden
dogrulanabilmelidir.

Tedarikgi listeleri, anketler, sézlesmeler veya sertifikasyonlar tek basina giivence olusturmaz.
Kurulusun hangi dis unsurlara neden gilivendigi, bunlarin hangi sistem ve verileri
etkileyebildigi, giiven kaybinin ne kadar yayilabilecegi ve gerektiginde bu iliskinin gergekten
sona erdirilip erdirilemedigi gosterilebilmelidir.
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