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Uciincii Taraf Erisimi I1keleri

Uciincii taraf erisimi; tedarikgilerin, danismanlarin, yiiklenicilerin, is ortaklarinin ve kurulus
personeli disindaki diger taraflarin sistemlere, verilere veya yoOnetim yeteneklerine
erismesinden dogan giiven iliskilerini ele alir. Amag dis erisimi biitiinliyle engellemek degil;
kurulusun dogrudan yonetmedigi bir tarafin hangi ihtiyaca dayanarak, neye, ne kadar siireyle
ve hangi etki sinir1 iginde erisebildigini agik ve dogrulanabilir hale getirmektir.

Tlke 1: Ticari veya kurumsal iliski kendiliginden teknik giiven olusturmamahdar.

Bir kurulugla sozlesme, ortaklik veya hizmet iligskisi bulunmasi onun personeline ya da
sistemlerine otomatik erisim hakki dogurmaz. Teknik erisim, ayrica gerek¢elendirilmesi
gereken bagimsiz bir giiven karar1 olmalidir.

Ilke 2: Ugiincii taraf erisimi acik bir gorev ve sonuc ihtiyacina dayanmahdir.

Dis tarafin neden erisime ihtiya¢ duydugu ve erisimin hangi isi miimkiin kildig1 anlasilabilir
olmalidir. Iliskinin varligi veya gegmiste verilmis erisim tek basina giincel ihtiyac
sayllmamalidir.

Ilke 3: Erisimin kapsam dis tarafin gercek gorevini asmamahdir.

Belirli bir hizmeti desteklemek biitiin sistemlere, aglara veya verilere erismeyi gerektirmez.
Teknik kolaylik, gereksiz genis gliven alani olusturmanin gerekgesi olmamalidir.

flke 4: Sistem erisimi ile veri erisimi birbirine esit kabul edilmemelidir.

Bir dis tarafin sistemi isletmesi veya desteklemesi, sistemde islenen biitiin veriyi gérmesi
gerektigi anlamina gelmeyebilir. Teknik gorev ile veriyi kullanma ihtiyac1 gerektiginde
ayristirilabilmelidir.

Ilke 5: Farkli islemler farkh giiven etkileri olarak ele ahnmaldur.

Goriintiileme, degistirme, silme, disa aktarma ve yonetim ayni sonucu dogurmaz. Bir gorevin
gerektirdigi erisim diger yiiksek etkili yetkileri kendiliginden beraberinde getirmemelidir.

Tlke 6: Uciincii taraf erisimi miimkiin oldugu 6l¢ciide gercek bir kimlik ve sorumlulukla
iliskilendirilmelidir.

Bir sirket adina erisim verilmis olmasi erisimi fiilen kullanan kisinin veya teknik kimligin
onemsiz oldugu anlamma gelmez. Onemli islemler gerektiginde gergek sorumluluk zinciriyle
iliskilendirilebilmelidir.

Ilke 7: Paylasilan erisim gercek kullaniciy1 gériinmez hale getirmemelidir.

Ortak hesap veya aracili erisim bazi sistemlerde kaginilmaz olabilir. Bununla birlikte hangi
gercek kiginin veya sistemin erigimi kullandigiin tamamen kaybolmasi normal giiven modeli
olmamalidir.
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Tlke 8: Dis kimlik altyapisina giivenmek sinirsiz kimlik kabulii anlamina gelmemelidir.

Federasyon veya baska bir digs kimlik saglayict kullanildiginda kurulus, kimligin bazi
ozelliklerinin dogrulugunu baska tarafa birakir. Hangi kimliklerin ve hangi 6zelliklerin kabul
edildigi agik bicimde sinirlandirilmalidir.

Ilke 9: Ugiincii tarafin kendi personel yasam déngiisii kurulus erisimini
etkileyebilmelidir.

Bir kisinin dis kurulustan ayrilmasi veya gorev degistirmesi halinde daha 6nce verilmis
erisimin fark edilmeden yasamaya devam etmesi giiven iligkisini gercek sorumluluktan
koparir. Dis taraftaki degisiklik gerektiginde kurulus erisimine de yansiyabilmelidir.

Ilke 10: Ugiincii taraf erisimi kurulus icinde anlamh bir sahiplige dayanmahdir.

Erisimin neden gerekli oldugunu ve hala siirmesi gerekip gerekmedigini degerlendirebilen bir
taraf bulunmalidir. Sahipsiz dis erisimler zamanla goriinmez ve kalici giiven iliskilerine
donlismemelidir.

Ilke 11: Erisim karar gercek etkiyi anlayabilecek sorumlulukla iliskilendirilmelidir.

Bicimsel onay, onaylayan taraf erisimin hangi sistem veya veriler iizerinde ne yapabilecegini
anlayamiyorsa smirlh giivence saglar. Karar, erisimin ger¢ek sonucu hakkinda muhakeme
yapabilen bir konumdan verilmelidir.

Ilke 12: Ugiincii tarafin cihazi, kullanicinin kimliginden ayr bir giiven unsurudur.

Di1s kullanicinin  dogru kimligi kullandiginin bilinmesi cihazinin giivenilir oldugunu
gostermez. Ozellikle yiiksek etkili erisimlerde cihazin olusturdugu belirsizlik erisim kararinin
disinda birakilmamalidir.

flke 13: Kurulus tarafindan yénetilmeyen cihazlar yonetilen cihazlarla aym
varsayimlara tabi olmamahdir.

Kurulus dis cihazlarin yapilandirmasini, giincelligini veya yerel kullanimini tam olarak
bilemeyebilir. Bu belirsizlik, erisilebilen sistem ve verinin kapsamina gerektiginde
yansitilmalidir.

Ilke 14: Ugiincii taraf erisimi verinin gereksiz bicimde dis tarafa tasinmasina
doniismemelidir.

Bir sistemi kullanabilmek veriyi yerel cihaza, baska hizmetlere veya kalic1 kopyalara aktarma
hakkini kendiliginden dogurmaz. Veri hareketi erisim ihtiyacindan ayri bir giiven sonucu
olarak degerlendirilmelidir.

Ilke 15: Yonetim erisimi olagan hizmet erisiminden farkh bir giiven iliskisi olmahdir.

Bir uygulamay1 kullanmak ile onun altyapisini, glivenlik durumunu veya kimliklerini
degistirebilmek ayni etkiyi olusturmaz. Ucgiincii taraf yonetim yetkileri daha genis giiven
sonucu tasidiklar dl¢lide ayrica sinirlandirilmalidr.
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Tlke 16: Uciincii taraf ayricalig siirekli tasidigi bir 6zellik olmak zorunda olmamahdr.

Bakim veya miidahale i¢in zaman zaman yiiksek yetki gerekebilir. Kisa siireli yiiksek etki
ithtiyaci, dis tarafin siirekli ayn1 giice sahip olmasinin gerekgesi haline gelmemelidir.

Ilke 17: Ugiincii taraf kendi erisim siiri tek basina genisletememelidir.

Mevcut bir erisim yeni hesap, yeni yetki veya daha genis giiven alanmi olusturmak igin
kullaniltyorsa verilen giiven kendi kendini biiyiitebilir. Yetki genislemesi ayr1 ve agiklanabilir
bir giiven karar1 olmalidir.

Tlke 18: Dis tarafin erisimi ile kurulusun kamt ve goriiniirliik yetenegi birbirinden
kopmamahdir.

Kurulus kendi sistemlerinde yiiksek etkili bir dis faaliyetin kim tarafindan ve hangi baglamda
gerceklestirildigini gerektiginde anlayabilmelidir. Dis tarafin kullandig1 teknik araglar bu
gorlintirliigii ortadan kaldirmamalidir.

Tlke 19: Uciincii taraf kendi faaliyetinin biitiin kanitim tek basina kontrol etmemelidir.

Ozellikle yiiksek yetkili dis erisimde, aym tarafin hem sistemi degistirebilmesi hem de bu
degisiklige iliskin biitiin izleri yok edebilmesi giivenceyi zayiflatir. Onemli kamtlarin giiveni
yalnizca dis tarafin iyi niyetine bagli olmamalidir.

Ilke 20: Gegici dis erisim kalica giiven iliskisine doniismemelidir.

Kurulum, bakim, proje veya olay miidahalesi i¢in agilan erisim onu doguran ihtiyactan daha
uzun yasamamalidir. Ge¢gmiste gerekli olmasi gelecekte de gerekli oldugunu gostermez.

Tlke 21: Tliskinin sona ermesi gercek teknik erisimi sona erdirebilmelidir.

Sozlesmenin veya gorevin sona ermesi sonrasinda hesaplar, sertifikalar, anahtarlar, oturumlar
veya alternatif erisim yollar1 ¢aligmaya devam ediyorsa giiven iliskisi fiilen sona ermemistir.
Sonlandirma kullanilabilir ger¢ek erisim iizerinden anlagilmalidir.

Tlke 22: Ugiincii taraf erisim giivencesi gercek etki alam iizerinden dogrulanabilmelidir.

Tedarikgi listeleri, s6zlesmeler, onay kayitlar1 veya erisim portallar1 tek basma giivence
olusturmaz. Hangi dis taraflarin hangi kimliklerle hangi sistem ve verilere fiilen erisebildigi,
ne Olciide yetki tasidigi ve ihtiyag sona erdiginde bu erisimin gercekten kaldirilabildigi
gosterilebilmelidir.
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