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Giivenlik Tatbikati Ilkeleri

Giivenlik tatbikati, kurulusun giivenlik olaylar1 ve diger yiiksek etkili durumlar karsisinda
sahip oldugunu dislindiigii hazirligin kontrollii kosullarda sinanmasini ele alir. Amag bir
senaryoyu basariyla tamamlamak veya prosediir bilgisini gostermek degil; insanlarin,
sistemlerin, karar mekanizmalarimin ve bagimliliklarin belirsizlik altinda gergekte nasil
davrandigini ortaya ¢ikarmaktir.

Ilke 1: Her tatbikat acik bir giivence iddiasim sinamahdur.

Bir tatbikatin yalnizca gerceklestirilmis olmasi hazirlik hakkinda anlamli bilgi vermez.
Calismanin hangi yetenegin gercekten var olup olmadigini gostermek istedigi agik olmalidir.

Ilke 2: Tatbikat kurulusun gercek giivenlik baglamina dayanmaldir.

Senaryolar, kurulusun gergek sistemlerini, hizmetlerini, verilerini, kimliklerini ve
bagimliliklarni anlamli dlgiide temsil etmelidir. ilgi ¢ekici ancak kurulusun gercek
maruziyetleriyle ilgisiz senaryolar siirli giivence saglar.

Ilke 3: Tatbikat 6nceden bilinen dogru cevabin tekrari olmamahdir.

Gergek olaylarda bilgi eksik, yanlis veya degisken olabilir. Tatbikat, yalnizca prosediirii
hatirlama becerisini degil belirsizlik altinda dogru muhakeme ve uyum saglama kapasitesini
de sinayabilmelidir.

Ilke 4: Senaryonun gelisimi katilimcinin kararlarindan bagimsiz sabit bir gosteriye
doniismemelidir.

Gergek bir olay alinan kararlar nedeniyle farkli yonlere ilerleyebilir. Tatbikat miimkiin oldugu
Ol¢iide katilimcilarin davranislarinin olusturdugu sonuglari yansitmalidir.

Ilke 5: Tatbikat basariy1 gostermekten cok hazirligin simirlarim ortaya cikarmaldir.

Hig¢ sorun yasanmayan bir ¢aligma her zaman giiglii hazirligin gostergesi degildir. Tatbikatin
degeri, gercek olaydan oOnce zayif varsayimlari ve eksik kabiliyetleri giivenli kosullarda
gorliniir hale getirebilmesindedir.

Ilke 6: Katihmc1 hatasi tatbikatin basarisizhgi olarak goriilmemelidir.

Yanlis karar veya gecikme gergek calisma bicimindeki bir zayiflig1 ortaya ¢ikarabilir. Amag
bireyleri hatasiz davranmaya yoneltmek degil, sistemin insan hatasini nasil karsiladigin
anlamaktir.

Ilke 7: Tatbikat bireylerin yaninda organizasyonun ¢calisma bicimini de sinamaldur.

Hazirlik yalnizca uzmanlarin bilgisine bagh degildir. Yetkiler, bilgi akisi, araclar, ekipler arasi
iliskiler ve kurumsal bagimliliklar da gergek miidahale kapasitesinin parcalaridir.
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Tlke 8: Kritik kabiliyet tek bir kisinin varhgina baghysa bu bagimhilik goriiniir hale
gelmelidir.

Bir gorevin yalnizca belirli bir kisi tarafindan gergeklestirilebilmesi gercek olayda énemli bir
stireklilik riski olusturabilir. Tatbikat bu tiir tekil insan bagimliliklarin1 saklamamalidir.

Ilke 9: Karar yetkileri yalmzca belgelerde degil tatbikat davramsinda da anlam
tasimahidir.

Kimin sistemi izole edebilecegi, is hizmetini durdurabilece§i veya baska yiiksek etkili
kararlar1 verebilecegi gercek olayda belirsiz kalmamalidir. Bigimsel sorumluluk ile fiili karar
kapasitesi arasindaki fark tatbikatta ortaya ¢ikabilmelidir.

Ilke 10: Tletisim kabiliyeti normal iletisim arac¢larinin calisacagi varsayimina bagh
olmamahdir.

Giivenlik olayr kimlik, e-posta, mesajlasma veya baska kurumsal iletisim sistemlerini de
etkileyebilir. Koordinasyon ihtiyaci, tek bir iletisim kanalinin giivenilirliine biitiiniiyle bagl
kalmamalidir.

Ilke 11: Tatbikat gercek olayda gerekli olacak taraflari gerektigi olciide kapsamahdir.

Teknik ekipler, is sahipleri, yonetim, hukuk, iletisim ve dis taraflar ayni olayda farkl kararlar
tastyabilir. Tatbikatin kapsami organizasyon semasindan c¢ok gercek olayin gerektirecegi
isbirligine dayanmalidir.

Ilke 12: Ugiincii taraflar ideal davranacaklari varsayimiyla temsil edilmemelidir.

Saglayicilar gecikebilir, ulasilamayabilir veya smirli bilgi sunabilir. Kurulusun hazirligi dis
taraflarin her zaman beklenen zamanda ve bicimde yardimci olacagi varsayimina bagh
olmamalidir.

Ilke 13: Teknik tatbikat ger¢ek giivenlik simirlarimi anlamsiz bi¢imde ¢evresinden
dolasmamalidir.

Bir saldir1 veya miidahale yolunun siirekli olarak simiile edilmesi, korunmasi gereken gergek
kontrollerin calisip calismadigini gostermeyebilir. Tatbikat giivenli kosullar1 korurken
sinamak istedigi giivenlik mekanizmasini da miimkiin oldugu 6l¢lide ger¢ekten kullanmalidir.

Ilke 14: Tatbikatin kendisi gereksiz yeni bir giivenlik riski olusturmamahdur.

Tatbikat erigimleri, hesaplari, araclar1 ve verileri tiretim sistemlerini etkileyebilir. Hazirlig1
sinamak amaci, kalic1 saldirt yiizeyi, gereksiz hassas veri kullanimi1 veya kontrolsiiz sistem
etkisi olusturmay1 hakli ¢ikarmamalidir.

Ilke 15: Tatbikat olayin yalmzca ilk anina odaklanmamahdir.

Gergek giivenlik olaylar1 tespit, karar, sinirlandirma, uzun siireli ¢alisma, kurtarma ve normale
doniis gibi farkli asamalar igerir. Hazirlik yalnizca ilk bildirime ne kadar hizli cevap
verildigiyle 6l¢iilmemelidir.
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Ilke 16: Uzun siireli olaylarin insan ve organizasyon iizerindeki etkisi dikkate
alinmahdur.

Bir miidahale plam1 kisa bir tatbikatta uygulanabilir goriiniirken saatler veya giinler siiren
gercek olayda siirdiiriilemeyebilir. Hazirlik, dikkat, vardiya, bilgi devri ve karar yorgunlugu
gibi gercek insan sinirlarini hesaba katmalidir.

Ilke 17: Tespit ile miidahale arasindaki bag tatbikatta gercek bir kabiliyet olarak
sinanmahdir.

Bir giivenlik sinyalinin iiretilmesi tek basina olaym dogru taraflarca anlagilacagi ve eyleme
dontisecegi anlamina gelmez. Bilginin fark edilmesi, anlamlandirilmasi ve karar sahibine
ulasmasi birlikte calisabilmelidir.

Ilke 18: Kurtarma, hizmeti yeniden acmaktan daha genis bir tatbikat alan1 olmahdir.

Bir sistemin ¢aligmaya baglamasi kimliklerin, verinin veya yapilandirmanin yeniden giivenilir
oldugu anlamina gelmez. Tatbikat gerektiginde giivenilir duruma doniisiin ger¢ekten miimkiin
olup olmadigini da sinamalidir.

Ilke 19: Tatbikat olayin sonradan aciklanabilme kapasitesini de simayabilmelidir.

Miidahale sirasinda 6nemli kanitlarin korunmasi ve olaymn ne sekilde gelistiginin yeniden
kurulabilmesi gergcek giivenlik kapasitesinin bir parcasidir. Tatbikat yalnizca saldiriy1
durdurmaya odaklanarak bu yetenegi goriinmez birakmamalidir.

Ilke 20: Tatbikat sonucu tek bir siire, puan veya basari sinifina indirgenmemelidir.

Hiz, teknik dogruluk, karar kalitesi, iletisim, kanit koruma ve kurtarma gibi yetenekler farkl
sonuglar gosterebilir. Tek bir saymin bu farkli glivence alanlarini oldugundan daha kesin
gostermesine izin verilmemelidir.

Ilke 21: Tatbikat degerlendirmesi yalnizca katiimcilarin kendi algisina bagh
olmamahdir.

Katilimcilar olay sirasinda bazi bagimliliklar: veya hatalar1 fark etmeyebilir. Degerlendirme,
gercek davraniga ve gerektiginde bagimsiz gozleme dayanabilmelidir; ancak gozlem de
tatbikatin dogal davranisini gereksiz bigimde yonlendirmemelidir.

Ilke 22: Tatbikatta bulunan zayiflik gercek iyilestirmeye doniisebilmelidir.

Ayn1 sorun tekrar tekrar goriiliiyor ancak sistemde, yetkilerde veya ¢alisma bi¢iminde hicbir
degisiklik olusturmuyorsa tatbikat yalnizca tekrar eden bir etkinlige doniisiir. Ogrenmenin
degeri gercek hazirlik durumunu degistirebilmesindedir.

Ilke 23: Tatbikat ihtiyac1 yalmizca takvime bagh olmamaldur.

Onemli mimari degisiklikler, yeni hizmetler, degisen bagimliliklar veya gergek olaylar yeni
varsayimlarin sinanmasini gerektirebilir. Gegmiste yapilan bir tatbikat degismis bir sistem i¢in
sliresiz glivence saglamamalidir.
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Tlke 24: Giivenlik tatbikat: giivencesi gercek davranis ve 6grenme iizerinden
dogrulanabilmelidir.

Tatbikat planlar1, katilim kayitlar1 veya tamamlanmis senaryolar tek basina hazirlik kaniti
degildir. Kurulusun belirsizlik altinda tespit, karar, koordinasyon, miidahale ve kurtarma

yeteneklerini gergekten gosterebilmesi ve ortaya ¢ikan eksikliklerden 6grenebilmesi giivence
olusturmalidir.
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