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Dijital Kamit ve Adli Hazirhik ilkeleri

Dijital kanit ve adli hazirlik, bir giivenlik olay1 veya baska 6dnemli teknik durum sonrasinda
sistemlerde gercekte ne yasandiginin yeterli giivenle yeniden anlagilabilmesini ele alir. Amag
miimkiin olan her veriyi siiresiz saklamak veya her sistemi adli inceleme aracina doniistiirmek
degil; gerekli oldugunda olaylarin kaynagini, sirasini, etkisini ve baglamini agiklayabilecek
giivenilir kanitin var olmasini saglamaktir.

flke 1: Adli hazirlik olay meydana geldikten sonra baslayan bir faaliyet olmamahdir.

Olay sonrasinda gerekli kanitin ge¢mise doniik olarak iiretilmesi miimkiin olmayabilir.
Onemli sistemler, makul olaylarin sonradan agiklanabilmesine imkan verecek 6l¢iide bastan
kanit liretmeye ve korumaya elverigli olmalidir.

Ilke 2: Kamt sistemin gercek giivenlik davramsimi aciklayabilmelidir.

Sistemin calistigini gosteren teknik kayitlar, giivenlik acisindan ne yasandigini her zaman
aciklamaz. Kimlik, yetki, erisim, yapilandirma ve benzeri 6nemli davraniglarin gerektiginde
olay baglaminda yeniden anlasilabilmesi gerekir.

Ilke 3: Kamtin degeri yalmizca mevcut olmasina degil giivenilirligine dayanmahdir.

Bir kaydin bulunmasi onun dogru, eksiksiz veya degistirilmemis oldugunu gostermez. Kanitin
nasil tretildigi, hangi bilesenlere dayandigi ve kimler tarafindan degistirilebildigi tasidigi
giiveni belirler.

Ilke 4: Olay1 gerceklestirebilen taraf kamt iizerinde simirsiz kontrole sahip olmamaldir.

Bir taraf yliksek etkili islem yapabiliyorsa ayni yetkinin kendi faaliyetinin biitiin izlerini
kolayca yok edebilmesi kanit degerini zayiflatir. Onemli kanitlarin giiveni yalmzca incelenen
tarafin iyi niyetine bagli olmamalidir.

Ilke 5: Kamt ile olayin gerceklestigi sistem aym basarisizh@a biitiiniiyle bagimh
olmamahdir.

Ele gecirilen veya yok edilen bir sistem lizerinde bulunan kayitlar da kaybolabilir ya da
giivenilirligini yitirebilir. Onemli kanitlarin gerektiginde olay kaynagindan belirli olgiide
bagimsiz korunabilmesi olayin agiklanabilirligini gii¢lendirir.

Ilke 6: Zaman kanmitin baglaminin ayrilmaz bir parcasidir.

Bir olayin hangi islemden 6nce veya sonra gergeklestigini bilmeden dogru kayitlar dahi yanhs
yorumlanabilir. Farkli sistemlerin zaman bilgileri olay zincirini anlamli bicimde kurmaya
yeterli olmalidir.

Ilke 7: Kamt, baglamindan ayrildiginda anlamsiz bir teknik degere doniismemelidir.

Bir kullanict adi, IP adresi, nesne kimligi veya olay kodu tek basina gercek davranisi
aciklamayabilir. Kanitin hangi sistem, kimlik, islem ve giliven baglaminda olustugu
gerektiginde anlasilabilmelidir.
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Ilke 8: Kimlik ve yetki gecisleri olay zincirinde korunmaldir.

Bir taraf baska bir rol kullanabilir, yetki yiikseltebilir, ortak hesap iizerinden islem yapabilir
veya otomasyon araciligiyla faaliyet gosterebilir. Adli goriniirliik yalnizca ilk oturum agan
kimligi géstermekle yetinmemelidir.

Ilke 9: Otomatik faaliyet sorumluluktan bagimsiz kabul edilmemelidir.

Betikler, hizmet hesaplar1 ve otomasyon sistemleri onemli degisiklikler gerceklestirebilir. Bir
otomatik iglemin hangi sistem, siire¢ veya sahip adina gergeklestigi gerektiginde
iligkilendirilebilmelidir.

flke 10: Tek bir kanit kaynagi olayin tamamini temsil ettigi varsayimina
doniismemelidir.

Uygulama, isletim sistemi, kimlik altyapisi, ag, bulut yonetimi ve bagka katmanlar ayn1 olaya
iliskin farkli izler iiretebilir. Bir kaynagin eksik veya degistirilmis olmasi diger bagimsiz
kanitlarin degerini artirabilir.

flke 11: Farkh kamit kaynaklar1 gerektiginde aymi olay zinciri icinde
iliskilendirilebilmelidir.

Dagitik sistemlerde tek bir islem bir¢ok bilesene yayilabilir. Kanit tasarimi bu pargalarin ortak
olay, kimlik veya zaman baglaminda gerektiginde bir araya getirilebilmesine imkan
vermelidir.

Ilke 12: Kamt toplama olayin kendisini gereksiz bicimde degistirmemelidir.

Inceleme amaciyla yapilan islemler sistem durumunu, zaman bilgisini veya baska 6nemli
verileri degistirebilir. Kanit elde etme yontemi olusturdugu degisikliklerin kanit degerine
etkisini dikkate almalidir.

Ilke 13: Canh ve kahc1 kanit aym ozelliklere sahip kabul edilmemelidir.

Bazi bilgiler yalnizca sistem g¢alisirken mevcut olabilir; bazilar1 ise kapatma veya miidahale
sonrasinda korunabilir. Hangi bilginin ne zaman kaybolabilecegi olay kararlarinin parcasi
olmalidir.

Ilke 14: Kamitin korunmasi her verinin siiresiz saklanmasim gerektirmemelidir.

Daha fazla veri her zaman daha gii¢lii adli hazirlik anlamina gelmez. Saklama siiresi, kanitin
olas1 degeri, olaylarin kesfedilme siiresi ve olusturulan gizlilik veya giivenlik maliyetiyle
birlikte diistintilmelidir.

Ilke 15: Kamtin hassasiyeti adli degerinden bagimsiz degildir.

Inceleme verisi kisisel bilgi, sir, giivenlik mimarisi veya baska hassas igerikler tastyabilir.
Kanit olmast bu veriye sinirsiz erisim ve kullanim hakki olusturmaz.
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Tlke 16: Kamt toplama yeni sir kopyalari olusturmamaldir.

Bellek, log veya sistem goriintiilerinde parolalar, anahtarlar ve belirtecler bulunabilir. Adli
hazirhk bu degerlerin gereksiz yere c¢ogaltilmasina ve yeni yetkisiz erisim yollar
olusturmasina neden olmamalidir.

Ilke 17: Kamt iizerinde yapilan 6nemli islemler kamitin giivenilirligini aciklayabilmelidir.

Kanitin taginmasi, doniistiiriilmesi veya incelenmesi sirasinda degisiklik meydana gelebilir.
Orijinal bilgi ile inceleme sirasinda {retilen veya degistirilmis kopyalar birbirine
karigtirilmamalidir.

Ilke 18: Kamtin kaynag ve biitiinliigii gerektiginde savunulabilir olmahdir.

Bir dosyanin veya kaydin “sistemden geldigi” iddias1 tek basina yeterli olmayabilir. Kanitin
hangi kaynaktan elde edildigi ve inceleme sirasinda anlamli bicimde degisip degismedigi
degerlendirilebilmelidir.

Ilke 19: Di1s hizmet kullanilmasi1 kamit ihtiyacim1 kurulusun disina ¢ikarmaz.

Bulut veya {igiincii taraf hizmetlerinde gerekli kayit ve sistem verileri kurulusun dogrudan
kontroliinde olmayabilir. Hangi kanitlarin {iretildigi, ne kadar siire erisilebilir oldugu ve
kurulusun bunlar1 hangi kosullarda elde edebildigi 6nceden anlasilabilir olmalidir.

Ilke 20: Kamitin teknik olarak saklanmasi yorumlanabilir kalacagim garanti
etmemelidir.

Formatlar, yazilimlar, kimlik eslemeleri ve sistem baglami zamanla degisebilir. Kanit ihtiyag
duyuldugunda artik anlamlandirilamiyorsa yalnizca dosyanin varligi yeterli koruma
saglamamistir.

Tlke 21: Kamt eksikligi acikca bilinmeli ve normal durum kamt: gibi
yorumlanmamahdir.

Bir olay hakkinda kanit bulunamamasi olayin gergeklesmedigini gostermez. Gorliniirliik veya
saklama eksikligi incelemenin kesinlik sinirinin bir parcasi olarak ifade edilebilmelidir.

Tlke 22: Adli hazirhk yalmzca saldirgamin kim oldugunu bulmayi hedeflememelidir.

Bir olayin nasil miimkiin oldugu, hangi sistemlerin etkilendigi, hangi verinin degistigi ve
hangi giiven varsayimlarinin basarisiz oldugu ¢ogu durumda saldirgan kimliginden daha
onemli olabilir. Kanit tasarim1 bu sorulari da desteklemelidir.

Tlke 23: Dijital kamt ve adli hazirhk giivencesi gercek olaylarin yeniden aciklanabilirligi
iizerinden dogrulanabilmelidir.

Kanit saklama sistemi, prosediir veya ara¢ bulunmasi tek basina giivence olusturmaz. Gergek
veya temsili bir olay sonrasinda neyin, ne zaman, hangi kimlik ve sistemler araciligiyla
gerceklestiginin; kanitin giivenilirlik sinirlariyla birlikte yeterli dl¢lide yeniden kurulabilmesi
gerekir.
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