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Giivenlik Olay1 Miidahalesi ilkeleri

Giivenlik olayr miidahalesi, bir giiven kayb1 ihtimalinin fark edilmesinden zararin
siirlandirilmasina ve sistemlerin giivenilir bir duruma yeniden ulastirilmasina kadar alinan
kararlar ele alir. Amag biitiin olaylar1 ayn1 adimlarla yoneten bir prosediir olusturmak degil;
belirsizlik altinda etkili karar verilebildigi, kanitin gereksiz yere kaybedilmedigi ve yalnizca
hizmetin degil giivenin de yeniden kurulabildigi bir miidahale anlayis1 ortaya koymaktir.

Ilke 1: Miidahale tam Kesinlik olusana kadar ertelenmemelidir.

Bir olay ilk fark edildiginde kapsami, nedeni ve etkisi tam olarak bilinmeyebilir. Ciddi sonug
ihtimali bulunan durumlarda bilgi eksikligi gerekli koruyucu kararlarin anlamsiz bigcimde
geciktirilmesine neden olmamalidir.

Ilke 2: Belirsizlik karar siirecinde goriiniir kalmahdir.

[k bulgular yanls, eksik veya sonradan degisebilir. Bilinenler, giiclii siipheler ve varsayimlar
birbirine karistirllmamali; kararlarin hangi bilgi diizeyinde alindig1 anlasilabilir olmalidir.

Ilke 3: Olayin 6nemi teknik belirtiden ¢ok olusturabilecegi sonucla anlasilmahdir.

Ayni zararli yazilim, hesap ele gecirme veya hizmet kesintisi farkli sistemlerde farkli sonuglar
dogurabilir. Oncelik etkilenen veri, kimlik, hizmet, giiven sinir1 ve kurulus iizerindeki gergek
etkiyle iligkilendirilmelidir.

Tlke 4: 11k goriilen belirti olayin gercek sinir1 olarak kabul edilmemelidir.

Bir saldir1 tek bir hesapta veya sistemde fark edilmis olsa da baska alanlara daha Gnce
yayillmis olabilir. Miidahale, gozlemlenen baglangi¢ noktasini olayin tamami olarak
varsaymamalidir.

Ilke 5: Simirlandirma yalmizca meveut zarari durdurmayi degil yayilmay: énlemeyi de
amaclamahdir.

Ele gecirilmis bir kimlik veya sistem bagka giiven alanlarina ulasabiliyorsa olayin etkisi
devam ediyor olabilir. Miidahale, zarar alaninin gereksiz bigimde genislemesini engellemeye
calismalidir.

Ilke 6: Hiz ile kontrolsiiz miidahale aym sey olmamahdr.

Olay aninda zaman 6nemli olabilir; ancak aceleyle yapilan degisiklikler hizmeti bozabilir,
saldirgan1 uyarabilir veya onemli kanitlar1 yok edebilir. Miidahalenin hizi kararlarin etkisini
tamamen goriinmez hale getirmemelidir.

Ilke 7: Sistemi kapatmak veya baglantiy1 kesmek varsayilan dogru cevap olmamahdir.

Bazi olaylarda izolasyon zarari sinirlar; bagka durumlarda ise kanit kaybi, veri kaybi veya
daha genis hizmet etkisi olusturabilir. Kullanilan miidahale olayin gercek baglamina
dayanmalidir.
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Ilke 8: Zaran simirlandirmak ile olayin agiklanabilirligini korumak birlikte
diisiiniilmelidir.

Bir sistemi silmek, hesabi kapatmak veya ortami degistirmek saldirganin faaliyetini
durdurabilirken olayin nasil gergeklestigine iliskin bilgiyi de ortadan kaldirabilir. Miimkiin
oldugu 6lgtide koruma ve kanit ihtiyaci birlikte degerlendirilmelidir.

Ilke 9: Miidahale sahipligi ve kritik karar yetkileri belirsiz kalmamahdir.

Birden fazla teknik ve kurumsal tarafin katilmasi sorumlulugun hi¢ kimseye ait olmadig1 bir
durum olusturmamalidir. Olay1 kimin koordine ettigi ve hangi tiir kararlarin kimler tarafindan
verilebildigi gerektiginde anlasilabilir olmalidir.

Ilke 10: Teknik yetki ile is sonucu hakkinda karar verme yetkisi birbirine
karnistirilmamahdir.

Bir sistemi izole etmenin teknik gerekliligini degerlendiren taraf ile kritik hizmetin
durdurulmasimin kurumsal sonucunu tastyan taraf farkli olabilir. Miidahale yaklasimi bu
kararlar birbirinden koparmadan uygun sorumluluklarla iliskilendirmelidir.

Ilke 11: Miidahale tek bir giivenlik ekibinin simirlar icinde diisiiniilmemelidir.

Yiiksek etkili olaylar teknoloji kadar hukuk, iletisim, is siirekliligi, veri sahipligi, yonetim ve
dis iliskileri de etkileyebilir. Gerekli uzmanlik ve karar sahipleri olayin ger¢ek sonucuna gore
stirece dahil olabilmelidir.

Ilke 12: Kimlik olaylar: yalnizea ilk ele gecirilen hesapla sinirh degerlendirilmemelidir.

Bir saldirgan oturumlara, belirteglere, teknik hesaplara, anahtarlara veya bagka kimlik
unsurlarina erigmis olabilir. Tek bir parolanin degistirilmesi gercek erisimin sona erdigi
anlamina gelmemelidir.

Ilke 13: Bir erisimin kaldirilmas: fiili saldirgan yetenegini sona erdirebilmelidir.

Hesap kapatilmis veya rol kaldirilmis goriinse bile aktif oturumlar, sirlar veya bagka erigim
yollar1 ¢aligmaya devam edebilir. Miidahale kayit durumundan cok kullanilabilir gergek
yetkiye odaklanmalidir.

Ilke 14: Bir sistemde saldir1 belirtisinin kalmamasi giivenin geri kazamldig1 anlamina
gelmemelidir.

Saldirganin kalicilik olusturup olusturmadigi, yapilandirmay1 degistirip degistirmedigi veya
bagka kimlikler elde edip etmedigi bilinmeyebilir. “Temiz goriinmek” ile gilivenilir duruma
donmek ayristirilmalidir.
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flke 15: Yeniden kurulum veya geri yiikleme tek basina kok nedeni ortadan kaldirmis
sayilmamahdir.

Ayni zafiyet, kimlik bilgisi veya yanlis giiven iliskisi devam ediyorsa yeni kurulmus sistem
yeniden ele gecirilebilir. Kurtarma, yalnizca sistemin teknik durumunu degil olayin miimkiin
olmasini saglayan kosullar1 da dikkate almalidir.

Ilke 16: Olay sirasinda acilan gecici giiven yollar1 olay sonrasinda yasamaya devam
etmemelidir.

Acil erisimler, gecici hesaplar, ag baglantilar1 ve devre dis1 birakilmis kontroller miidahaleyi
kolaylastirabilir. Olay bittiginde bunlarin gériinmez bi¢cimde yeni normal giiven modeline
dontismesi engellenmelidir.

Ilke 17: Kamit toplama miidahalenin disinda daha sonra yapilacak ayn bir faaliyet
olarak goriilmemelidir.

Ik miidahaleler olay izlerini degistirebilir veya yok edebilir. Kamit ihtiyaci, gerekli
miidahaleyi engellemeden alinan teknik kararlarin dogal bir pargasi olmalidir.

flke 18: Olay sirasinda olusturulan bilgi izlenebilir ancak kesinlik sinirlar1 bilinen bir
kayit olusturmahdir.

Kararlar, 6nemli gozlemler ve degisen olay anlayisi sonradan yeniden kurulabilmelidir.
Bunun amaci biirokratik kayit tiretmek degil, uzun veya karmasik olaylarda ortak ve giivenilir
bir durum anlayigini1 korumaktir.

Ilke 19: Olay iletisiminde iz dogrulugun yerine gecmemelidir.

Eksik bilgi altinda iletisim gerekebilir; ancak varsayimlar dogrulanmis gercek gibi
sunulmamalidir. Teknik ayrinti, karar vericilerin gergek etkiyi anlamasini zorlastiracak
bicimde iletisimin merkezine yerlesmemelidir.

Tlke 20: Dis iletisim ve bildirim kararlari olayin teknik yéniinden ayr1 fakat kopuk
olmayan giiven kararlaridir.

Miisteriler, diizenleyiciler, is ortaklar1 veya kamuya yapilabilecek bildirimlerin zamanlamasi
ve icerigl teknik ekibin tek basina karar1 olmayabilir. Bununla birlikte karar sahiplerinin
yeterli ve giivenilir teknik bilgiye ulagabilmesi gerekir.

Ilke 21: Ugiincii tarafta gerceklesen olay kurulus acisindan dis olay sayllmamaldir.

Bir saglayicinin veya is ortaginin giivenlik kaybi1 kurulusun verisini, hizmetini veya kimlik
iliskilerini etkileyebilir. Miidahalenin baska kurulus tarafindan yiiriitiilmesi kendi etkisini
anlamak ve siirlamak konusundaki sorumlulugu ortadan kaldirmaz.
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flke 22: Kurtarma hizmeti calistirmanin yaminda giiven iligkilerini yeniden kurmahdar.

Sistem yeniden erisilebilir olsa bile kimliklerin, verinin, yapilandirmanin veya giivenlik
altyapisinin  giivenilirligi heniliz dogrulanmamis olabilir. Olayin sona ermesi yalnizca
kullanilabilirligin donmesine dayanmamalidir.

Ilke 23: Kurtarma siras1 teknik kolayhktan ¢cok bagimlilik ve etkiye dayanmahdir.

Bazi kimlik, giivenlik veya temel altyapt hizmetleri diger sistemlerin giivenilir bigimde
caligmasinin 6n kosulu olabilir. Hizli agilabilen sistemleri 6nce ¢alistirmak her zaman giivenli
bir kurtarma siras1 olusturmaz.

Ilke 24: Olaydan 6grenme yalmzca kullanilan saldir1 yolunu kapatmakla sinirh
kalmamahdar.

Bir olay daha temel bir mimari zayifligi, asir1 yetkiyi, gortintirlik eksikligini veya yanlig
giiven varsayimmi ortaya c¢ikarabilir. lyilestirme yalmzca saldirganin kullandigi tek tek
teknigi engellemeye odaklanmamalidir.

Ilke 25: Giivenlik olay1 miidahalesi gercek zarar sinirlama ve giivenin yeniden
kurulmasi iizerinden dogrulanabilmelidir.

Miidahale plani, olay kayitlar1 veya olayin kapatilmis olmasi tek basina glivence olusturmaz.
Kurulusun belirsizlik altinda olay1 anlamlandirabildigi, etkisini sinirlandirabildigi, gercek
erisim yollarin1 sona erdirebildigi ve sistemlerini gilivenilir duruma geri getirebildigi
gerektiginde gosterilebilmelidir.
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