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Dijital Sertifika Yonetimi Ilkeleri

Dijital sertifikalar, bir kimlik ile kriptografik anahtar arasinda baskalarinin giiven kararlarinda
kullanabilecegi bir iligki kurar. Bu ilkelerin amaci belirli bir sertifika otoritesi, protokol veya
sertifika yasam siiresi belirlemek degil; sertifikaya duyulan giivenin hangi kimlige, hangi
anahtara, hangi yetkiye ve hangi giiven zincirine dayandiginin agik ve sinirlandirilmig
olmasin1 saglamaktir.

Tlke 1: Sertifika, temsil ettigi kimlikle dogrulanabilir bir iliskiye dayanmaldur.

Bir sertifikanin teknik olarak iiretilebilmesi, i¢indeki kimlik bilgisinin dogru oldugunu
gostermez. Sertifika verilmeden Once anahtar ile temsil edildigi iddia edilen kisi, sistem,
hizmet, cihaz veya kurulus arasindaki iligki yeterli giivenle kurulmus olmalidir.

Ilke 2: Sertifika verme yetkisi, yeni bir giiven iliskisi olusturma yetkisidir.

Sertifika iiretmek yalnizca teknik bir islem degildir; baska sistemlerin belirli bir kimlige
giivenmesine neden olabilir. Bu nedenle sertifika verme giicti, olusturabilecegi gliven alani ve
etkiyle birlikte degerlendirilmelidir.

Ilke 3: Bir sertifikaya neden giivenildigi aciklanabilir olmahdar.

Gliven yalnizca son sertifikanin varligina degil, onu destekleyen sertifika zincirine ve giiven
kokiine dayanabilir. Bir tarafin neden giivenilir kabul edildigi gerektiginde hangi kdoke ve
hangi giiven iliskisine kadar uzandigiyla gosterilebilmelidir.

flke 4: Sertifika otoritesine duyulan giiven sinirsiz bir kimlik kabuliine doniismemelidir.

Bir otoritenin giivenilir olmasi, verebildigi biitiin sertifikalarin her sistem ve her amag¢ icin
uygun oldugu anlamima gelmez. Giiven, kimlik alani, kullanim amaci ve gerektiginde baska
sinirlarla daraltilabilmelidir.

Ilke 5: Sertifika otoritelerinin yetkisi tasidiklar: gercek etkiyle orantih olarak
smirlandirilmahdar.

Bir kok veya ara otoritenin kaybi ¢ok sayida kimligin sahte bicimde glivenilir gériinmesine
neden olabilir. Sertifika verme giicli gereksiz bigimde tek bir genis ve ortak giiven alaninda
toplanmamalidir.

Ilke 6: Sertifikanin kullanim amaci acik ve simrh olmahdir.

Bir anahtar-kimlik iligkisinin sunucu kimligi, istemci kimligi, kod imzalama veya bagka bir
amag i¢in giivenilir olmasi diger amaglar icin de giivenilir oldugu anlamina gelmez. Bir gliven
amaci i¢in olusturulan sertifika ilgisiz giiven kararlarinda kullanilmamalidir.

Ilke 7: Sertifikanin kapsamu temsil ettigi gercek kimlik alanim1 asmamahdir.

Cok sayida hizmeti, sistemi veya adi ayn sertifika altinda toplamak isletimi kolaylastirabilir;
ancak tek bir anahtarin kaybmi daha genis bir kimlik kaybina donistiirebilir. Sertifika
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kapsami, sagladig1 kolaylik ile olusturdugu ortak etki alan1 birlikte diisiiniilerek
belirlenmelidir.

Tlke 8: Sertifika giivenligi 6zel anahtarin giivenliginden ayn diisiiniilemez.

Sertifika agik bicimde dagitilabilir; ancak ona karsilik gelen 6zel anahtar baska bir tarafin
eline gectiginde sertifikanin temsil ettigi kimlik taklit edilebilir. Sertifikanin gergek giiven
diizeyi, 6zel anahtarin kimler tarafindan ve hangi kosullarda kullanilabildigiyle sinirlidir.

Ilke 9: Aym 6zel anahtarin yayilmasi bagimsiz kimlik alanlarim birbirine
baglamamahdir.

Bir anahtarin ¢ok sayida sistemde kopyalanmasi, bu sistemlerden herhangi birinin kaybini
ayni anahtar1 kullanan diger kimliklere tastyabilir. Ortak sertifika kullanimi gereksiz ortak
giiven kayb1 olusturmamalidir.

Tlke 10: Sertifika yasamn simirsiz giiven varsayimma dayanmamahdir.

Kimlik, anahtar, kullanim amac1 ve gevresel kosullar zaman i¢inde degisebilir. Bir sertifikanin
gegmiste dogru verilmis olmasi ayni giiven iliskisinin siiresiz bicimde devam etmesi igin
yeterli degildir.

flke 11: Yenileme gecmis giiven kararlarimin otomatik olarak tekrarlanmasi
olmamahdir.

Sertifika yenilenirken kimlik, kapsam, kullanim amaci veya anahtar ihtiyaci degismis olabilir.
Yenileme yalnizca sona erme tarihini ileri tagimak yerine mevcut giiven iligkisinin héla
gecerli oldugunu yansitmalidir.

Tlke 12: Sertifika yenilenmesi ile anahtarin yenilenmesi ayr1 giiven kararlaridir.

Yeni bir sertifika verilmesi eski 6zel anahtara duyulan giiveni kendiliginden yenilemez.
Anahtarin ne kadar sire ve ne kadar genis kapsamda kullanildigi ayrica
degerlendirilebilmelidir.

flke 13: Giivenini kaybeden sertifikanin etkisi sona erdirilebilmelidir.

Ozel anahtarin ele gegirilmesi, sertifikanin yanlis verilmesi veya temsil edilen kimligin artik
gecerli olmamasi gibi durumlarda yalnizca yeni sertifika olusturmak yeterli olmayabilir. Eski
giiven iligkisinin gergek sistemler tarafindan artik kabul edilmemesi miimkiin olmalidir.

Ilke 14: iptal bilgisinin yayimlanmas ile giivenin gercekten sona ermesi aym sey degildir.

Bir sertifika kayit lizerinde iptal edilmis olsa bile onu kullanan sistemler bu bilgiyi dikkate
almiyorsa giiven iliskisi devam eder. Sertifika modelinin gilivencesi, giiven kaybinin gergek
dogrulama davranigina yansimasina dayanmalidir.
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Ilke 15: Giiven depolar1 kabul edilen kimlik alaninin bir parcasidir.

Bir sisteme yeni bir kok veya sertifika otoritesi eklemek, o otoritenin olusturabilecegi bazi
kimlikleri kabul etmeye baslamaktir. Giiven deposundaki degisiklikler siradan teknik
yapilandirma degisiklikleri olarak goriilmemelidir.

Ilke 16: Farkh giiven alanlan sertifika ve anahtarlar aracihgiyla goriinmez bicimde
birlesmemelidir.

Uretim, gelistirme, test veya baska farkli giiven diizeyindeki ortamlarin aymi sertifika
otoritelerini, Ozel anahtarlar1 veya kimlikleri paylasmasi bir ortamin kaybini digerine
tagiyabilir. Ortam ayrimi sertifika giiven iliskilerinde de ger¢ek olmalidir.

Ilke 17: Sertifika dogrulamas: sertifikanin varhgimi degil iddia edilen giiven iliskisini
sinamahdir.

Bir sertifikanin imzali ve gegerlilik siiresi i¢inde olmasi tek basina yeterli degildir. Kullanilan
kimlik, amag, giliven zinciri ve ilgili diger ozellikler baglantinin veya islemin gercekten
giivenilmek istenen tarafla kuruldugunu desteklemelidir.

flke 18: Dogrulama basarisizhig sessizce giivene déniistiiriilmemelidir.

Kimlik, zincir veya bagka kritik dogrulama unsurlar1 dogrulanamadiginda sistemi caligtirmak
amactyla dogrulamay1 etkisiz hale getirmek sertifika modelinin temel anlamini ortadan
kaldirabilir. Hata durumundaki davranis bilingli bir giiven karar1 olmalidir.

Ilke 19: Sertifika otomasyonu giiven iliskilerini goriinmez hale getirmemelidir.

Otomatik iiretim ve yenileme isletim gilivenilirliini artirabilir; ancak hangi kimliklerin
olusturuldugu, hangi otoritelerin bunlar1 verdigi ve hangi sistemlerin bunlara giivendigi
bilinemez hale gelmemelidir. Otomasyon, giiven kararmin uygulanmasini kolaylagtirmals;
kararin kendisini gizlememelidir.

Ilke 20: Dijital sertifika giivencesi ¢cahsan giiven iligkileri iizerinden dogrulanabilmelidir.

Sertifika envanteri, PKI {iriinii veya otomatik yenileme sistemi bulunmasi tek basina giivence
olusturmaz. Hangi sertifikalarin hangi kimlikleri temsil ettigi, bunlarin hangi anahtarlara
dayandigi, sistemlerin hangi otoritelere ve amaclara giivendigi ve giiven sona erdirildiginde
bu iliskinin gergek sistemlerde de sona erip ermedigi gerektiginde gosterilebilmelidir.
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