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Kriptografik Anahtar Yoénetimi Ilkeleri

Kriptografik anahtarlar; gizlilik, biitiinlik, kimlik dogrulama, imzalama ve benzeri
kriptografik giiven ozelliklerinin temelini olusturan gliven unsurlaridir. Bu ilkelerin amaci
belirli algoritmalar, iirlinler veya anahtar yonetim teknolojileri belirlemek degil; kriptografik
giivenin anahtarlarin gercek yasam dongiisti, kullanim sinirlar1 ve kayip durumlartyla birlikte
tasarlanmasini saglamaktir.

flke 1: Kriptografik giiven, anahtarin giivenilirliginden bagimsiz kabul edilmemelidir.

Giclii bir algoritma, onu kullanan anahtarin ele gecirilmesini veya yanlis kullanilmasini telafi
etmez. Bir kriptografik mekanizmanin glivencesi, anahtarin nasil olusturuldugu, kimlerin
kullanabildigi ve ne 6l¢iide korunabildigiyle birlikte degerlendirilmelidir.

Ilke 2: Her anahtar belirli ve anlasilabilir bir giiven amacina sahip olmahdur.

Bir anahtarin sifreleme, imzalama, kimlik dogrulama veya bagka hangi amacla kullanildig:
belirsiz kalmamalidir. Farkli giiven sonuglarini tek anahtarda gereksiz bigimde birlestirmek,
bir kaybin etki alanin1 genisletebilir.

Ilke 3: Anahtar kapsam gercek ihtiyacla sinirh olmahdir.

Bir anahtarin tek bir hizmet veya giiven alani i¢in yeterli oldugu durumda ¢ok sayida ilgisiz
sistemde gecerli olmas1 gerekmemelidir. Ortak anahtar kullanim1 operasyonel kolaylik saglasa
da bagimsiz alanlar1 ayn1 giiven kaybina baglayabilir.

ilke 4: Anahtar giivenilir bicimde olusturulmadan sonraki korumalar anlamh giivence
saglayamaz.

Anahtarin kaynagi veya iiretiminde kullanilan belirsizlik dngoriilebilir ise daha sonra giiclii
bigimde saklanmasi temel zay1flig1 ortadan kaldirmaz. Uretim, anahtar yasam déngiisiiniin ilk
giivenlik siniridir.

Ilke 5: Anahtar iiretildigi andan itibaren korunmasi gereken bir giiven unsuru olmahdir.

Koruma yalmizca anahtar bir sisteme yiiklendiginde baslamamalidir. Uretim, aktarim ve ilk
yerlestirme sirasinda olusan kopyalar daha sonraki biitiin giiveni etkileyebilir.

Ilke 6: Gizli anahtar materyalinin disar1 cikarilmasi olagan kullanim kosulu
olmamahdir.

Ozel veya simetrik anahtarin farkli sistemlere tasmmasi ve kopyalanmasi onun ele
gecirilebilecegi alanlar1 artirir. Anahtarin sagladigl islemin gercgeklestirilebilmesi miimkiin
oldugunda anahtarin kendisinin yayilmasini gerektirmemelidir.
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Ilke 7: Anahtarin saklanmasi ile anahtar1 kullanma yetkisi aym sey olarak
goriilmemelidir.

Bir bilesenin anahtar materyalini barindirmasi, o anahtarla her islemi yapabilecek biitiin
taraflarin ayn1 genis erisime sahip olmasimi gerektirmez. Kriptografik gilic, kullanilmasi
gereken islem ve taraflarla sinirlandirilabilmelidir.

Ilke 8: Anahtarin korunma diizeyi olusturabilecegi giivenlik etkisiyle uyumlu olmaldir.

Biitiin anahtarlar ayni sonuglari dogurmaz. Cok sayida veriyi, kimligi veya sistemi
etkileyebilen bir anahtarin kaybi daha dar kapsamli bir anahtardan farkli bir giiven sonucu
olusturur.

Ilke 9: Anahtar yonetimini merkezilestirmek toplam giiveni de merkezilestirebilir.

Merkezi yonetim tutarlilik ve goriiniirlik saglayabilir; ancak ¢ok sayida kritik anahtar
izerinde tek bir yonetim veya hata alani da olusturabilir. Merkezilesmenin operasyonel yarari
tasidig1 ortak giiven kaybiyla birlikte degerlendirilmelidir.

flke 10: Anahtar hiyerarsileri giiveni gereksiz bicimde yaymak yerine simirlandirmahdir.

Kok, ana veya tiiretilmis anahtarlar farkli giiven alanlar1 olusturabilir. Ust diizey bir anahtarin
giinliik islemlerde gereksiz kullanilmasi veya baglamlarin ayni tiiretim iliskisine baglanmasi
daha genis bir kaybin 6niinii agmamalidir.

Ilke 11: Anahtar kurtarma yetenegi olagan giiven siirlarinin gizli alternatifi
olmamahdir.

Bir anahtarin yedekten veya baska bir yontemle geri getirilebilmesi siireklilik agisindan
gerekli olabilir; ancak bu yetenek ana anahtardan daha zayif korunan ikinci bir erisim yolu
olusturmamalidir.

Ilke 12: Her anahtarin kurtarilabilir olmas: giivenlik hedefi degildir.

Bazi anahtarlarin kaybi veri veya hizmet kaybina yol agabilirken bazilarinda anahtarin
yeniden olusturulmasi daha giivenli olabilir. Yedekleme ve kurtarma karari, anahtarin amaci
ve kaybinin ger¢ek sonucu lizerinden verilmelidir.

Ilke 13: Anahtar yedekleri ana anahtarla aym giiven kaybina biitiiniiyle bagh
olmamahdir.

Yedekleme stireklilik saglarken ek anahtar kopyalar1 ve yeni erisim yollar1 da olusturabilir.
Yedek, asil anahtarin maruz kaldigi ayn1 olayda kolaylikla ele gecirilecek veya yok olacak
bigimde tasarlanmamalidir.

Ilke 14: Anahtarin yasam siiresi simirsiz giiven varsayimina doniismemelidir.

Anahtar ne kadar uzun siire ve ne kadar genis kapsamda kullanilirsa maruz kaldig: olaylar ve
korudugu degerler de birikebilir. Bununla birlikte anahtart sirf takvim nedeniyle degistirmek
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degil, kullanim amaci, risk ve kriptografik baglamla uyumlu bir yasam dongiisii kurmak
esastir.

Ilke 15: Anahtar degisimi eski anahtarin giivenini kendiliginden sona erdirmez.

Eski anahtar sistemlerde, yedeklerde veya geg¢mis verinin dogrulanmasi ve ¢oziilmesi ic¢in
kullanilmaya devam edebilir. Rotasyon, yeni anahtar iiretmenin yaninda eski anahtarin hangi
giiven iligkilerinde hala anlam tasidigini1 da hesaba katmalidir.

Ilke 16: Anahtar giivenini kaybettiginde gercek kriptografik iliski degisebilmelidir.

Ele gecirilmis bir anahtarin envanter durumunun degistirilmesi yeterli degildir. Anahtarin
sifreleme, imzalama veya kimlik dogrulama agisindan sagladigi glic miimkiin oldugu 6l¢iide
sona erdirilebilmeli ve ondan etkilenmis giiven iliskileri degerlendirilmelidir.

Ilke 17: Anahtarin kaybx ile ele gecirilmesi aym olay olarak goriilmemelidir.

Kaybolan bir anahtar erisilebilirligin veya verinin kaybina; ele gegirilen bir anahtar ise
yetkisiz erigim, taklit veya sahte giiven kanit1 olusturulmasina neden olabilir. Anahtar yasam
dongiisii bu farkli sonuglari ayirt edebilmelidir.

Ilke 18: Kriptografik ¢cevrenin degismesi anahtarin giiven anlamim degistirebilir.

Algoritmalar, anahtar boyutlari, uygulamalar ve saldir1 yetenekleri zaman i¢inde degisebilir.
Uzun siire korunmasi gereken veri ve giiven iligkileri yalnizca anahtarin bugiinkii giivenligine
dayanarak sinirsiz kabul edilmemelidir.

Ilke 19: Kriptografik anahtar yonetiminin giivencesi gercek kullanim iliskileri
iizerinden dogrulanabilmelidir.

Bir anahtar yonetim {riinli, donanimsal koruma veya kriptografik sertifikasyon tek basina
giivence olusturmaz. Hangi anahtarin hangi amacla kullanildigi, kimlerin onunla hangi
islemleri yapabildigi, nerelerde kopyasinin bulundugu, giiven kaybinda neyin etkilendigi ve
anahtarin kullanimdan kaldirilmasinin  gercek sistem davranisina yansiyip yansimadigi
gerektiginde gosterilebilmelidir.
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