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Sir Yonetimi ilkeleri

Sirlar; ele gegirilmesi halinde bir sistem, hizmet, veri veya bagka bir giiven iliskisi iizerinde
yetki saglayabilen gizli degerlerdir. API anahtarlari, erisim belirtecleri, teknik hesap bilgileri
ve benzeri degerler bu kapsamda degerlendirilebilir. Amag belirli bir sir kasas1 veya rotasyon
yontemi dayatmak degil; sirlarin olusturduklart gercek erisim kadar kritik gorildigi ve
yasamlar1 boyunca gereksiz yere yayilmadigi bir tasarim anlayisi ortaya koymaktir.

Ilke 1: Bir sirin giivenlik degeri gizli kalmasina ve sagladig yetkiye dayanmahdir.

Bir deger ele gecirildiginde artik giiven saglamiyorsa onun giivenligi yalnizca nerede
saklandigiyla degil kimlerin onu Ogrenebildigi ve onunla ne yapabildigiyle
degerlendirilmelidir. Sir kavrami, dosya tiiriine veya iiriin sinifina degil gercek giiven etkisine
dayanmalidir.

Ilke 2: Her sir aciklanabilir bir amaca sahip olmahdir.

Neden var oldugu veya hangi erisimi sagladig1 bilinmeyen sirlar glivenilir bigcimde korunamaz
ve gerektiginde kaldirilamaz. Sir olusturmak teknik kolaylik ugruna varsayilan ve kalic
erisim mekanizmasi haline gelmemelidir.

Ilke 3: Sirrin kapsami onu doguran ihtiyacla sinirh olmahdr.

Bir sir yalnizca belirli bir sisteme, isleve veya kaynaga erisim ic¢in gerekiyorsa ilgisiz
alanlarda da ayn1 yetkiyi saglamamalidir. Tek bir sirrin ele gegirilmesi gereksiz ol¢lide genis
bir giiven kaybina donlismemelidir.

flke 4: Aym sirrin paylasilmasi bagimsiz giiven alanlarimi birbirine baglamamahdir.

Bir sirrin birden fazla sistem, ortam veya taraf arasinda kullanilmasi bu alanlardan herhangi
birinin kaybini digerlerine tasiyabilir. Ortak sir kullanimi, yonetim kolayliginin gériinmeyen
ortak risk olusturdugu durumlar: dikkate almalidir.

Ilke 5: insan ve makine sirlari aym1 kullanim modeline zorlanmamahdir.

Insanlarin hatirladigi veya dogrudan kullandigi sirlarla uygulamalarin otomatik bigimde
kullandig1 sirlarin ihtiyaglar farklidir. Makine kimlikleri gereksiz bi¢imde insan hafizasina,
manuel kopyalamaya veya insanlara yonelik parola aligkanliklarina bagimli olmamalidir.

Ilke 6: Sirlar kendilerine ihtiya¢c olmayan kahci ortamlara yerlesmemelidir.

Kaynak kodu, imajlar, yapilandirmalar, kullanici cihazlar1 ve baska dagitilabilir alanlar bir
sirrin ¢ok sayida kontrolsiiz kopyasini olusturabilir. Bir sirrin daha sonra goriiniir konumdan
kaldirilmasi, gegmis kopyalarinin ve dagitimlarinin olusturdugu giiven kaybini kendiliginden
ortadan kaldirmaz.
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Ilke 7: Sir saklama mekanizmas: giivenin kendisi olarak goriilmemelidir.

Merkezi bir sir deposu veya baska 6zel bir teknoloji sirlarin yonetimini giiclendirebilir; ancak
sirlar1 otomatik olarak dogru kapsamda veya gilivenli hale getirmez. Giivence, iiriiniin
varligindan ¢ok sirlarin kimler tarafindan hangi kosullarda kullanilabildigine dayanmalidir.

Ilke 8: Bir sirr1 kullanabilmek ile onu 6grenebilmek gerektiginde ayristirilabilmelidir.

Bazi islevlerin bir sirrin sagladigi yetkiye ihtiya¢ duymasi, insanin veya uygulamanin sir
degerinin kendisini gormesini gerektirmeyebilir. Tasarim, kullanim ihtiyacin1 gereksiz
aciklama ve kopyalama ihtiyacina doniistiirmemelidir.

flke 9: Sirlar miimkiin oldugu dlciide ihtiya¢ anina ve kullanim alanina yakin
tutulmahdir.

Bir sirrin ¢cok daha dnce dagitilmasi veya uzun siire erisilebilir halde beklemesi ele gegirilme
alanin1 biyiitiir. Sirlarin yasami, kullanilacaklart baglamdan gereksiz bigimde daha genis
olmamalidir.

Ilke 10: Sirlarin aktarilmasi yeni ve kontrolsiiz kopyalar olusturmamaldir.

E-posta, mesajlasma, destek ciktilari, pano veya benzeri genel amagli kanallar sirlarin daha
sonra bulunamayacak kopyalarini iiretebilir. ilk teslim ve sonraki paylasim, sirrin yasam
dongiisiiniin disinda kabul edilmemelidir.

Ilke 11: Uretim ve iiretim dis1 ortamlar sirlar araciligiyla birbirine baglanmamaldar.

Ayni surrin farklh gliven diizeyindeki ortamlarda kullanilmasi daha zayif ortamin kaybini daha
giiclli ortama tasiyabilir. Ortam ayrimi yalnizca altyapr diizeyinde degil kimlik ve sir
diizeyinde de ger¢ek olmalidir.

Tlke 12: Bir sirrin gegerlilik siiresi olusturabilecegi etkiyle uyumlu olmahdir.

Stiresiz gecerlilik, ele gecirilmis bir sirrin etkisini de siiresiz hale getirebilir. Bununla birlikte
kisa omir tek basia glivence degildir; sir yenilenirken veya tekrar elde edilirken ayn1 zay1f
giiven iligkisi devam edebilir.

flke 13: Sir degisikligi takvimsel bir amac degil giiven iligkisinin yenilenmesi olmaldur.

Rotasyon yalnizca yeni bir deger liretmekten ibaret degildir. Degisiklik sonrasinda eski sirrin
gercek erigim saglayip saglamadigi ve yeni sirrin ayni gereksiz riskleri siirdiiriip siirdiirmedigi
Oonem tasir.

Ilke 14: Giiveni kaybolan sir olagan yasam déngiisiiniin tamamlanmasini
beklememelidir.

Bir sirrin agiga ciktigina veya giivenilirligini kaybettigine iliskin yeterli neden varsa takvimsel
degisim zamani giivenin siirmesi i¢in gerekce degildir. Giiven kaybi1 gergek erisim yetenegine
yansitilabilmelidir.
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Ilke 15: Sirrin kaldirilmasi kayit durumundan cok gercek erisimi sona erdirmelidir.

Bir envanterde “iptal edildi” olarak isaretlenen sir ¢alisan sistemlerde hala gecerliyse giiven
iligkisi sona ermemistir. Sir yasam dongiisii, kayitlarin degil fiilen kullanilabilen yetkinin
durumunu yansitmalidir.

Ilke 16: Ugiincii tarafla paylasilan sir kurulusun giiven siirini o tarafa genisletir.

Bir saglayiciya veya is ortagina sir verilmesi, o tarafin giivenligi ile kurulusun ilgili erisimi
arasinda dogrudan iliski olusturabilir. D1s tarafin ihtiyaci sona erdiginde bu giiven iliskisinin
de fiilen sona erdirilebilmesi gerekir.

Ilke 17: Sirrin kopyalar asil kullanim alanminin disinda da yasamaya devam edebilir.

Yedekler, arsivler, tanilama verileri ve gecmis dagitimlar aktif sistemden kaldirilmis bir sirr1
icermeye devam edebilir. Yasam dongiisii degerlendirilirken goriinmeyen kopyalarin
olusturdugu giiven etkisi goz ardi edilmemelidir.

Ilke 18: Sir yonetiminin giivencesi gercek erisim ve yasam dongiisii iizerinden
dogrulanabilmelidir.

Sir envanteri, tarama aracit veya merkezi yonetim sistemi bulunmasi tek basina gilivence
olusturmaz. Hangi sirlarin gercekte kullanilabildigi, hangi erisimi sagladigi, kimlere ve hangi
sistemlere yayildigi, giiven kaybinda etkisiz hale gelip gelmedigi ve artik gerekli olmadiginda
gercek erigsimin sona erip ermedigi gerektiginde gosterilebilmelidir.
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