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Uzaktan Erisim Giivenligi ilkeleri

Uzaktan erisim giivenligi, kullanicilarin ve sistemlerin kurulusun dogrudan fiziksel veya agsal
kontrolii disinda bulunan ortamlardan kaynaklara erismesinden dogan giiven iliskilerini ele
alir. Amag belirli bir VPN, uzak masaiistii veya erisim teknolojisi zorunlu kilmak degil;
konumun giivenin yerine ge¢medigi, kullanici, cihaz, oturum ve hedef kaynagin birlikte
degerlendirildigi bir erisim anlayisi olusturmaktir.

Ilke 1: Uzak veya yerel konum tek basina erisimin giivenilirligini belirlememelidir.

Bir kullanicinin kurum binasinda veya kurumsal agda bulunmasi giivenilir oldugunu; disarida
bulunmasi da otomatik olarak giivensiz oldugunu gostermez. Erisim, konumdan daha anlamli
kimlik ve yetki unsurlarina dayanmalidir.

Ilke 2: Uzak baglant: kurabilmek genel sistem erisimi hakki olusturmamahdir.

Bir uzak erisim hizmetine bagariyla baglanan taraf yalnizca bu nedenle biitiin i¢ ag veya
uygulamalara erisebilmemelidir. Baglant1 saglamak ile belirli bir kaynagi kullanmaya yetkili
olmak ayr1 gliven kararlardir.

Ilke 3: Uzaktan erisimin kapsami gercek gorev ve kaynak ihtiyacimi yansitmalhdir.

Bir kullanicinin belirli bir uygulamaya ihtiyaci varsa biitiin ag alanina erisim verilmesi gerekli
olmayabilir. Erisim kapsami kullanilan teknolojinin kolayliklarina gore degil gergek islev
iizerinden belirlenmelidir.

Tlke 4: Kullameci kimligi ile uzak cihazin giiveni birbirinin yerine gecmemelidir.

Dogru kullanic1 kimligi bilinmesine ragmen cihaz ele ge¢irilmis veya giivenlik agisindan
uygun olmayan durumda olabilir. Ayn1 sekilde giivenilir bir cihaz da onu kullanan kisinin
yetkisini kanitlamaz.

Ilke 5: Kurulus disindaki cihaz ve ¢calisma ortaminin belirsizligi erisim modeline
yansiyabilmelidir.

Uzaktaki cihazin kimler tarafindan kullanildigi, hangi yazilimlar ¢alistirdig1 veya veriyi nasil
sakladig1 her zaman bilinmeyebilir. Bu belirsizlik 6zellikle hassas veri ve yiiksek etkili
islemlerde 6nemsiz kabul edilmemelidir.

Ilke 6: Uzaktan erisim baglantisinin korunmasi erisimin mesrulugunun yerine
gecmemelidir.

Sifrelenmis bir baglanti veri aktarimimi koruyabilir; ancak baglanan kullanicinin yetkili
oldugunu veya hedef kaynagin dogru taraf oldugunu tek basina gostermez. iletisim giivenligi
kimlik ve yetki sinirlarin1 desteklemelidir.

RI-KIM-4 - Uzaktan Erisim Giivenligi ilkeleri - Siiriim 1.0 1



Tlke 7: Uzak taraf ve erisim hizmetinin kimligi anlamli bicimde dogrulanabilmelidir.

Kullanict veya istemci, kimlik bilgilerini ve oturumunu ger¢ekten amaclanan erigim
altyapisina verdigine giivenebilmelidir. Sahte veya ele gecirilmis aracilar giiven iliskisini
goriinmez bicimde devralmamalidir.

Ilke 8: Uzaktan erisim altyapisi tasidif1 genis giiven nedeniyle Kkritik bir giiven alan
olarak goriilmelidir.

Uzak erisim gegitleri ve benzeri bilesenler ¢ok sayida kullaniciy1 i¢ sistemlere baglayabilir.
Bu altyapimin kaybi, tek bir u¢ sistemin kaybindan daha genis sonu¢ olusturabilecegi igin
siradan baglant1 bileseni sayilmamalidir.

Ilke 9: Uzaktan erisim hizmetini kullanabilmek onu yénetme yetkisi olusturmamahdir.

Kullanici trafigi ile erisim altyapisinin yonetim diizlemi farkli etki alanlaridir. Normal uzaktan
erigsim kullanicist ayn1 yol {izerinden erigim sisteminin giivenlik durumunu degistirememelidir.

Ilke 10: Uzak yonetim olagan kullamc erisiminden farkli bir giiven diizeyi tasitmahdar.

Sunucu, ag, giivenlik altyapisi veya baska kritik bilesenleri uzaktan degistirebilmek olagan
uygulama kullanimindan daha genis sonug olusturur. Bu erisimin kapsami ve dayandigi giiven
de buna gore farklilasabilmelidir.

Ilke 11: Araci erisim katmanlar1 hedef sistemin kendi giivenlik simirlarinin yerine
gecmemelidir.

Kontrollii bir gecit veya yonetim ara sistemi erisimi sinirlandirabilir ve goriintirlik
saglayabilir. Bununla birlikte bu katmandan ge¢gmis olmak hedef sistemde her islemin yetkili
oldugu anlamina gelmemelidir.

Ilke 12: Uzaktan erisim oturumu ilk dogrulamanin sonsuz devami olarak
goriilmemelidir.

Zaman i¢inde kullanici, cihaz ve risk kosullar1 degisebilir; oturum ele geg¢irilebilir veya artik
gerekli olmayabilir. Aktif oturumun giiveni kendi yasam siiresi boyunca korunmali ve
gerektiginde yeniden degerlendirilebilmelidir.

Ilke 13: Oturumun sona erdirilmesi gercek erisim yetenegini sona erdirebilmelidir.

Istemci penceresinin kapanmasi veya kullanicinin ¢ikis yapmasi arka plandaki belirteg ve
oturumlarin hala gecgerli olmadigr anlamina gelmelidir. Gerektiginde kurulus da riskli aktif
oturumlar1 bagimsiz bi¢imde sona erdirebilmelidir.

Ilke 14: Uzak erisim ihtiyaci erisimin siiresiz olmasim gerektirmemelidir.

Destek, proje, seyahat veya baska gecici ihtiyaglar i¢in verilen erisim ihtiya¢ sona erdiginde
yasamaya devam etmemelidir. Uzun siiredir kullanilmayan erisim de saldirn ylizeyi
olusturmaya devam eder.
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Ilke 15: Olagan dis1 baglant1 6zellikleri mutlak karar yerine giiven sinyali olarak
kullamlmahdur.

Zaman, cografya, cihaz veya eszamanl kullanim bazi1 durumlarda ele gegirilmis kimlige isaret
edebilir; baska durumlarda tamamen mesru olabilir. Baglam sinyalleri gliven kararim
desteklemeli ancak sahte kesinlik tiretmemelidir.

Ilke 16: Uzaktan ¢alisma verinin gereksiz bicimde uzak cihaza tasinmasim
gerektirmemelidir.

Bir uygulamaya erisebilmek onun verilerini yerel diske, panoya, yaziciya veya bagska
ortamlara smirsiz bi¢imde aktarabilmek anlamina gelmez. Veri hareketi kendi gilivenlik
etkisine gore sinirlandirilmalidir.

Ilke 17: Uzaktan destek yetenegi kalic1 ve goriinmez bir yonetim yoluna déniismemelidir.

Gegici destek ihtiyact genis yetkili ve siirekli kullanilabilen bir erisimin sessizce cihazda veya
sistemde birakilmasin1 hakli ¢ikarmamalidir. Kalici destek gerekiyorsa bu erisim gercek
giiven modelinin agik bir pargasi olmalidir.

Tlke 18: Acil uzaktan erisim olagan giiven modelinin kolay alternatifi olmamahdir.

Normal kimlik veya baglant1 altyapist kullanilamadiginda bagimsiz bir yol gerekli olabilir. Bu
yol giinliik kullanim i¢in daha kolay bir arka kapiya donlismemeli ve normal erisimden farkl
giiven sonucuna sahip oldugu agik olmalidir.

Ilke 19: Uzaktan erisim goriiniirliigii yalnizca baglantinin kuruldugunu gostermekle
siirh kalmamahdir.

Onemli durumlarda hangi kimligin, hangi cihaz ve oturum baglammda hangi kaynaklara
eristigi anlasilabilmelidir. Ortak ag gegitleri veya aracilar gergek kullanici baglamini tamamen
yok etmemelidir.

Ilke 20: Uzaktan erisim giivencesi gercek erisim yollar1 iizerinden dogrulanabilmelidir.

Bir VPN, erisim portali veya gilivenlik iirtinii kullanilmas: tek basma giivence degildir.
Uzaktaki bir tarafin gercekte hangi sistemlere ulasabildigi, hangi kimlik ve cihaz giivenine
dayanarak eristigi, hangi veriyi disar1 tasiyabildigi ve erisim sona erdirildiginde kullanilabilir
yollarin ger¢ekten kapandig gosterilebilmelidir.
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