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Parola ilkeleri

Parolalar, bir kimlik hakkinda giiven olusturmak i¢in kullanilan ancak yalnizca gizli kaldiklari
Olclide deger tasiyan kimlik dogrulama unsurlaridir. Bu ilkelerin amaci belirli uzunluklar,
karakter kurallar1 veya degisim stireleri belirlemek degil; parola kullanilan sistemlerde tahmin,
ele gecirme, yeniden kullanim ve kurtarma risklerinin insan davranisiyla birlikte ele alindigi
giivenilir bir tasarim anlayis1 olusturmaktir.

Ilke 1: Parola kullanimi kendi basina bir giivenlik hedefi olmamalhdir.

Bir sistemin amaci parola kullandirmak degil, kimligi yeterli giivenle dogrulamaktir. Daha
uygun bir kimlik dogrulama yaklagimi bulundugunda yalnizca aliskanlik veya teknik miras
nedeniyle parolaya bagimlilik siirdiiriilmemelidir.

Ilke 2: Parolanin giicii goriiniirdeki karmasikhgindan ¢ok tahmin edilebilirligine
dayanmahdir.

Belirli karakter tiirlerini iceren bir parola yine de kolay tahmin edilen bir kaliba dayanabilir.
Parola tasarimi bigimsel karmasikligi giivenligin kendisi saymamali; saldirganin gercek
tahmin ve kirma imkanini azaltmaya odaklanmalidir.

Ilke 3: Giivenli parola kullanimi insan kapasitesiyle catismamaldir.

Insanlardan ¢ok sayida karmasik ve benzersiz degeri hatirlamalarin1 bekleyen bir sistem,
kullanicilar tekrar kullanima, basit kaliplara veya gilivensiz kayit yontemlerine yoneltebilir.
Tasarim, giivenli davranisin gercek kullanim i¢inde siirdiirtilebilir olmasini saglamalidir.

ilke 4: Parolanin baska yerlerde kullanilmasi bu sistemin giivenini belirlememelidir.

Ayni parolanin farkli hizmetlerde kullanilmasi, baska bir sistemdeki ihlalin etkisini yeni bir
kimlik alanina tasiyabilir. Parola yaklagimi, bagimsiz sistemlerin glivenini miimkiin oldugu
ol¢tide birbirine baglamamalidir.

Ilke 5: Bilinen zayifliklar bicimsel kurallardan daha anlamh kabul edilmelidir.

Yaygin, tahmin edilebilir veya daha once agiga ¢ikmis bir parola teknik kurallara uyuyor olsa
bile giiclii sayilmamalidir. Gilivenlik degerlendirmesi, parolanin gercek saldir1 kosullarindaki
degerini dikkate almalidir.

Ilke 6: Parola yoneticileri ve benzeri giivenli kullanim araclari gereksiz yere
engellenmemelidir.

Insan hafizasina olan bagimlilig1 azaltan araglar benzersiz ve giiclii parolalarin kullanilmasini
kolaylastirabilir. Kullanic1 arayiizii, gercek bir giivenlik gerekcesi olmadan bu yontemleri
zorlastirmamalidir.
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Ilke 7: Parola degisikligi takvime degil giiven durumuna anlamh bicimde bagh olmahdr.

Bir parolanin yalnizca belirli bir siire gegtigi i¢in degistirilmesi giivenligi her zaman artirmaz
ve tahmin edilebilir varyasyonlara yol agabilir. Buna karsilik parolanin giivenini kaybettigine
iliskin anlaml1 bir neden bulundugunda eski giiven iligkisi stirdiiriilememelidir.

Ilke 8: Parolanin degistirilmesi tek basina hesabin yeniden giivenli oldugu anlamina
gelmemelidir.

Ele gecirilmis bir parola kullanilarak daha 6nce oturum, belirte¢ veya baska kalic1 erisim elde
edilmis olabilir. Kimligin giliveni yeniden kurulurken paroladan dogan diger aktif giliven
iliskileri de gerektiginde hesaba katilmalidir.

Ilke 9: Parola kurtarma yolu normal kimlik dogrulamanin daha zayif alternatifi
olmamahdir.

Bir hesabin parolasi bilinmeden degistirilebiliyorsa kurtarma mekanizmasi fiilen baska bir
kimlik dogrulama yontemidir. Bu yol, korudugu hesabin olusturabilecegi etkiyle uyumlu
giiven saglamalidir.

flke 10: Biyografik veya kolay 6grenilebilir bilgi giiclii parola kurtarma sirr
sayllmamahdir.

Bir kisinin ge¢misi, ailesi veya benzeri bilgileri yalnizca kullanici tarafindan bilinen sirlar
degildir. Kimlik kurtarma, arastirilabilen veya bagkalari tarafindan bilinebilen bilgiyi giiclii
giiven kanit1 olarak kabul etmemelidir.

flke 11: Parola tahmini saldirgan icin sinirsiz ve maliyetsiz bir islem olmamahdir.

Bir saldirganin ¢ok sayida parolay1 veya ¢ok sayida hesabi otomatik bicimde deneyebilmesi
parolanin gercek giiciinii azaltir. Savunma, yalnizca tek hesaptaki hata sayisina degil tahmin
davraniginin biitiiniine kars1 anlam tasimalidir.

Ilke 12: Tahmin saldirisina karsi koruma mesru kullaniciya karsi kolay bir saldir:
aracina doniismemelidir.

Parola denemelerini siirlayan mekanizmalar saldirganin hesaplar1 kasith olarak kullanilamaz
hale getirmesine yol acabilir. Gizliligi koruma ile erisilebilirligi koruma arasindaki iligki
birlikte diistintilmelidir.

Ilke 13: Yiiksek etkili erisimin giiveni yalmizca parolaya bagh olmamahdir.

Parola, ele gecirilebilen ve baska bir tarafa aktarilabilen bir bilgidir. Olusturulabilecek etki
arttikga kimlik hakkinda duyulan giivenin yalnizca tek bir bilgi unsuruna dayanmasi yetersiz
kalabilir.
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Tlke 14: i1k veya gecici parola kahe giiven iliskisi olusturmamahdr.

Bir kimligin kurulmasi veya kurtarilmasi sirasinda verilen gegici degerler, olagan kullanici
parolasiyla ayni giiven dmriine sahip olmamalidir. Baslangi¢ kolayligi, cok sayida kullanici
veya sistem arasinda kalici ortak giiven olusturmamalidir.

Ilke 15: Parola yalmzca kullanici ile dogrulayan sistem tarafindan bilinmesi gereken bir
deger olarak ele alinmahdir.

Destek personelinin, yoneticilerin veya baska taraflarin kullanicinin gerg¢ek parolasini bilmesi
normal isletim gereksinimi haline gelmemelidir. Bir parolanin dogrulanabilmesi onun geri
okunabilmesini gerektirmez.

Ilke 16: Parolanin ele gecirilmesi saklandig1 veriden dogrudan kolaylastirilmamahdir.

Parola dogrulama amaciyla tutulan bilgi, veri taban1 ele gegirildiginde parolalarin dogrudan
Ogrenilmesine veya ¢ok diisiik maliyetle denenmesine imkan vermemelidir. Saklama tasarimi
cevrimdist saldirty1 da giivenlik modelinin bir parcasi olarak kabul etmelidir.

Ilke 17: Parola yasami boyunca gereksiz gozlem ve kopyalara maruz birakilmamahdir.

Parola giris, aktarim, dogrulama ve destek siireclerinde loglara, adreslere, komutlara veya
baska kalic1 ortamlara istemeden yayilabilir. Kimlik dogrulama tasarimi parolanin ihtiyag
duyulmayan yerlere tasinmasini dogal ¢alisma bi¢imi haline getirmemelidir.

Ilke 18: Parola giivenligi gercek kimlik dogrulama davranisi iizerinden
dogrulanabilmelidir.

Bir parola politikasinin bulunmasi veya kullanicilarin kurallara uymas: tek basma giivence
degildir. Kullanilan parolalarin makul saldirilara karst ne 6l¢iide dayanikli oldugu, ele
gecirilmig bir parolanin nasil etkisiz hale geldigi, kurtarma yollarinin hangi giivene dayandigi
ve saklanan dogrulama verisinin parola bilgisini ne o6l¢iide korudugu gerektiginde
sinanabilmelidir.
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