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Ayricalikh Erisim Ilkeleri

Ayricalikll erisim, bir sistemin yapilandirmasini, giivenlik durumunu, kimliklerini, verisini
veya calismasini olagan erisimden daha genis Ol¢iide etkileyebilen yetkileri ifade eder. Amag
belirli bir ayricalikli erigim {iriinii veya yonetim siireci tarif etmek degil; yiiksek etkili yetkinin
olagan erisimden farkl1 bir giiven iligkisi olarak ele alinmasini ve bu giiclin gereksiz bigimde
yogunlagmamasini saglayan tasarim anlayisini ortaya koymaktir.

flke 1: Ayricalikhi erisim olagan erisimden ayr bir giiven durumu olmahdur.

Bir kisi veya sistem giinliikk faaliyetlerini yerine getirirken siirekli olarak yiiksek yetki
tasimamalidir. Ayricalik gerektirmeyen kullanim ile sistemi genis Olgiide degistirebilen
kullanim arasindaki fark gercek erisim modelinde anlam tagimalidir.

Ilke 2: Ayricaligin kapsami olusturabilecegi etkiyle birlikte simrlandirilmahdar.

Belirli bir gorev yalnizca bir sistem veya islev lizerinde yiiksek yetki gerektiriyorsa bu ihtiyag
ilgisiz sistemlerde ayni giiclin verilmesini gerektirmez. Ayricaligin degeri sahip oldugu
unvandan degil, fiilen neyi degistirebildiginden anlagilmalidir.

flke 3: Ayricahign siiresi onu doguran ihtiyactan daha uzun olmamaldir.

Kisa siireli bir ihtiyag i¢in siirekli yiiksek yetki tasinmasi dogal durum haline gelmemelidir.
Kalicr ayricalik gergekten gerekli oldugunda bunun gegici erisimden daha genis ve bilingli bir
giiven karar1 oldugu kabul edilmelidir.

flke 4: Ayricalikh faaliyet aciklanabilir bir kimlik ve sorumlulukla
iliskilendirilebilmelidir.

Yiiksek etkili bir islemin kim tarafindan, hangi sistem adina veya hangi otomasyon
aracilifiyla gerceklestirildigi belirsiz kalmamalidir. Ortak teknik hesap veya aracili erigim
kullanilmas1 ger¢ek sorumlulugun kaybolmasini gerektirmez.

Ilke 5: Ayricalikhi erisim tasidig1 etkiye uygun giiven kosullarina dayanmahdr.

Olagan kullanim icin yeterli olan kimlik, cihaz veya erisim kosullar1 daha genis etki
olusturabilen islemler icin her zaman yeterli olmayabilir. Ayricalik arttikgca ona dayanak
olusturan giivenin de anlaml bicimde giiglii olmas1 gerekir.

Ilke 6: Ayricalikli erisim yolu korudugu sistemin giiven sinirinin bir parcasidir.

Bir sistem giiclii bicimde korunurken onu ydnetebilen cihaz, oturum, ag yolu veya yonetim
hizmeti daha zayif birakilirsa sistemin gercek giivenligi bu zayif yol tarafindan belirlenebilir.
Y 6netim yolu hedef sistemden bagimsiz bir yardime1 unsur olarak goriilmemelidir.

Ilke 7: Olagan kullanici ortaminin kaybi dogrudan ayricaligin kaybina doniismemelidir.

Giinliik kullanim i¢in kullanilan hesap, cihaz veya oturumun ele gecirilmesi miimkiin oldugu
olgtide biitlin yonetim yetkilerinin de ele gecirilmesi anlamina gelmemelidir. Olagan kullanim
ile ytliksek etkili kullanim arasindaki ayrim saldir1 yollar1 bakimindan da gercek olmalidir.
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Tlke 8: Tek bir ayricaligin kaybi sinirsiz bir yonetim alan1 agmamahdir.

Bir ayricalikli hesabin, kimlik bilgisinin veya oturumun ele gegirilmesi ilgisiz biitiin sistem ve
giiven alanlarinda ayni giicii saglamamalidir. Yiiksek yetkinin yayilabilecegi alan, gorevin
gerektirdigi kapsamla sinirli tutulmalidir.

Ilke 9: Ayricaligin sistemler arasinda tasinmasi acik bir giiven iliskisi olmahdir.

Bir sistemde kazanilan yonetim giiciiniin bagka sistemlerde de gegerli hale gelmesi mimarinin
gdriinmez sonucu olmamalidir. Ozellikle farkli giiven ve énem diizeyleri arasinda ayricaligin
zincirleme ilerlemesi bilingli bir tasarim karar1 olmalidir.

Tlke 10: Ayricalikh kimlik bilgileri saglayabildikleri gercek erisim kadar kritik kabul
edilmelidir.

Parola, anahtar, sertifika veya belirtecin 6nemi biciminden degil, ele gecirildiginde
olusturabilecegi etkiden dogar. Yiiksek yetki saglayan kimlik bilgileri gereksiz taraflara,
sistemlere veya kullanim alanlarina yayilmamalidir.

Ilke 11: Ayricalikh oturum, kimlik dogrulamasindan sonra da korunmasi gereken bir
giiven unsurudur.

Baslangicta giiclii bicimde dogrulanmis bir kullanicinin oturumu sonradan ele gegirilebilir
veya baska bir taraf¢a kullanilabilir. Ayricalik giivencesi yalnizea giris anindaki dogrulamaya
bagl kalmamalidir.

Tlke 12: Yetki yiikseltme acik ve simirhi bir giiven gecisi olmahdir.

Bir kullanic1 veya sistem daha yiiksek yetkiye gegtiginde bu degisiklik siradan bir iglemin
goriinmez yan etkisi olmamalidir. Ayricaligin ne zaman ve hangi kapsamda kazanildigi
anlasilabilir olmalidir.

Ilke 13: Devredilen veya otomatik kullanilan ayricalik kendi sinirlarimi korumahdar.

Bir yonetici bagka bir tarafa yetki devredebilir veya bir otomasyon yliksek yetkiyle calisabilir;
ancak bu durum kaynaktaki biitiin giiciin siirsiz bicimde aktarilmasini gerektirmez. Insan
olmayan kullanim da agiklanabilir amag, kapsam ve etkiye sahip olmalidir.

Ilke 14: Ayricalik giivenlik simirlarim degistirebildiginde bu ek giic ayrica dikkate
alinmahdir.

Bazi ayricaliklar yalnizca sistem iizerinde islem yapmaz; erisim kontrollerini, kayitlar1 veya
bagka giivenlik mekanizmalarini da degistirebilir. Korumanin kendisini etkileyebilen yetki,
yalnizca korunan kaynagi kullanan yetkiden daha genis bir giiven sonucu olusturur.
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Tlke 15: Ayricalikh taraf kendi faaliyetinin biitiin kanitin1 tek basina kontrol
etmemelidir.

Yiiksek yetkili bir kullanicinin veya sistemin gerceklestirdigi onemli islemler gerektiginde
sonradan anlagilabilir olmalidir. Ayricaligin kapsami, ayni tarafin kendi faaliyetini biitiiniiyle
goriinmez hale getirebilmesini dogal ve denetlenemez bir sonug haline getirmemelidir.

Ilke 16: Ugiincii taraf ayricaligi gercek dis ihtiyacla simirli olmahdr.

Destek saglayici, yiiklenici veya baska bir dis tarafin yonetim erisimine ihtiya¢ duymasi
kurulus icindeki biitiin ayricaliklarin aynisini tagimasini gerektirmez. Dis erisim, iliskinin
amaci ve olusturabilecegi etkiyle sinirlandirilmis ayri bir giiven iliskisi olarak goriilmelidir.

Ilke 17: Olaganiistii ayricahik olagan yonetimin gizli alternatifi olmamaldur.

Normal kimlik veya yonetim yollarinin kullanilamadigr durumlar i¢in bagimsiz bir erisim
gerekli olabilir. Bu erisimin varligi glinliik kullanimda normal giivenlik sinirlarini agan stirekli
bir arka kapiya doniismemeli ve kullanildiginda olagan davranistan ayirt edilebilmelidir.

Tlke 18: Ayricaligin kaldirilmas: gercek etki yetenegini sona erdirebilmelidir.

Roliin veya hesabin kaldirilmasi sonrasinda aktif oturumlar, anahtarlar, belirtecler veya baska
yonetim yollar1 ¢alismaya devam ediyorsa ayricalik fiilen sona ermemistir. Ayricaligin yasam
dongiisii kayit durumundan ¢ok gercek kullanilabilir gii¢ lizerinden degerlendirilmelidir.

Ilke 19: Ayricalikh erisim hicbir yoneticinin hata yapmayacagi varsayimina
dayanmamahdir.

Yetkili kullanicilar yanlis iglem yapabilir, hesaplar ele geg¢irilebilir ve otomasyonlar hatali
davranabilir. Tasarim, ayricalikli bir tarafin hata veya koétiiye kullaniminin dlgiistiz ve geri
dondiiriilemez sonuglara doniismesini miimkiin oldugu 6l¢tide sinirlandirmalidir.

Ilke 20: Ayricalikh erisim giivencesi gercek yonetim yetenegi iizerinden
dogrulanabilmelidir.

Ayricaliklt hesap listeleri, yoOnetici rolleri veya erisim araclarinin bulunmasi tek basina
giivence olusturmaz. Gergekte kimlerin hangi sistemleri ne 6l¢iide degistirebildigi, bu giiciin
nereden geldigi, hangi alanlara taginabildigi ve kaldirildiginda gergekten sona erip ermedigi
gerektiginde gosterilebilmelidir.
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