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Kimlik ve Erisim Yonetimi ilkeleri

Kimlik ve erisim yOnetimi, bir kisi, sistem veya bagka bir tarafin kim olduguna iligkin giiven
ile hangi kaynaklar iizerinde ne yapmasina izin verildigi arasindaki iligkiyi ele alir. Amag
hesap agma, parola belirleme veya erisim onaylama siireglerini tarif etmek degil; erisimin
aciklanabilir bir kimlige, ger¢ek ihtiyaca ve sinirlandirilmis yetkiye dayanmasini saglayan
ortak tasarim anlayisini ortaya koymaktir.

Ilke 1: Kimlik, erisim kararinin acik ve anlamh bir dayanag olmaldur.

Bir erisimin hangi kisi, sistem, hizmet veya baska bir taraf adina kullanildig1 gerektiginde
anlagsilabilmelidir. Erisim, ger¢ek sorumlulugu belirsiz hale getiren teknik hesaplarin veya
baglantilarin arkasinda goriinmez hale gelmemelidir.

Ilke 2: Kimlik ile hesap aym sey olarak kabul edilmemelidir.

Bir kisi veya sistem birden fazla hesap kullanabilir, bir hesap farkli teknik baglamlarda
kullanilabilir veya kimlik ¢esitli sistemlerde farkli bicimlerde temsil edilebilir. Giiven iligkisi
yalnizca hesap adina degil, hesabin hangi gercek kimligi ve amaci temsil ettigine
dayanmalidir.

Ilke 3: Her 6nemli kimlik aciklanabilir bir amaca ve sorumluluga sahip olmahdir.

Bir kimligin neden var oldugu ve onun adina verilen erisimlerden kimin veya hangi sistemin
sorumlu oldugu belirsiz kalmamalidir. Sahibi veya amact bilinmeyen bir kimlik, glivenilir
bi¢cimde yetkilendirilemez.

flke 4: Kimligin varhig erisim hakki dogurmamaldir.

Bir kullanici, cihaz, uygulama veya hizmet i¢in kimlik olusturulmasi onun kaynaklara genel
erisime sahip olmasit anlamina gelmemelidir. Erisim, kimlikten ayr1 ve agik bir ihtiyag
iizerinden verilmelidir.

Ilke 5: Yetki gercek gorev ve amagla simirh olmahdur.

Bir tarafin erisebilecegi kaynaklar, gerceklestirebilecegi islemler ve etkileyebilecegi veriler
yerine getirdigi islev i¢in gereken sinirt asmamalidir. Kolaylik veya gegmis kullanim, gereksiz
genis yetkinin kalic1 gerekgesi haline gelmemelidir.

Ilke 6: Kimlik dogrulama ile yetkilendirme birbirinin yerine gegmemelidir.

Bir tarafin kimliginin giivenilir bi¢imde dogrulanmis olmasi, istedigi islemi yapmaya yetkili
oldugunu gostermez. Kim oldugu ile ne yapabilecegi ayr1 gliven kararlari olarak ele
alimmalidir.

Ilke 7: Kimlik dogrulama giicii erisimin olusturabilecegi etkiyle uyumlu olmahdir.

Biitlin erisimler ayni giiven diizeyini gerektirmeyebilir. Daha genis etki veya daha hassas
kaynaklara erisim, kimlik hakkinda daha gii¢lii gliven gerektirebilir.
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Tlke 8: Kimlik dogrulamanin degeri yontem adindan degil gercek saldirt
dayanikhihigindan dogmahdir.

Bir yontemin ¢ok faktorlii, sertifikali veya baska bir teknik tanima sahip olmasi tek basina
yeterli glivence olusturmaz. Kimlik avi, kimlik bilgisi devri, oturum ele gecirme ve benzeri
gergek saldir1 yollar1 karsisindaki davranisi dikkate alinmalidir.

Ilke 9: Kimligi geri kazanma yolu normal dogrulamanin gizli ve daha zayif alternatifi
olmamahdir.

Parola sifirlama, hesap kurtarma veya baska destek yollar1 bir kimlik iizerindeki kontrolii
yeniden kurabilir. Normal erisimden daha genis bir giiven sonucu iireten bu yollar, daha
diisiik giivenle ayn1 kimligi devralmay1 miimkiin kilmamalidir.

Ilke 10: Oturum, ilk kimlik dogrulamasindan sonra bagimsiz bir giiven unsuru haline
gelir.

Bir kullanicinin baslangicta dogru bicimde dogrulanmis olmasi aktif oturumun daha sonra
baska bir taraf¢a ele gegirilemeyecegi anlamina gelmez. Erisim giivencesi yalnizca giris anina
degil, kimlik ile aktif kullanim arasindaki bagin devamina dayanmalidir.

Ilke 11: Giiven kosullar1 degistiginde erisim karari da degisebilmelidir.

Gorev, cihaz, konum, iligki, risk veya baska anlamli kosullar degistiginde ge¢miste verilmis
erisimin sinirsiz bicimde devam etmesi gerekmemelidir. Dinamik baglam giliven kararinin
parcastysa bu baglamin degismesi de anlam tasimalidir.

Ilke 12: Kullanici, cihaz ve hizmet kimlikleri birbirinin yerine gecmemelidir.

Giivenilir bir cihaz lizerinde bulunmak kullanicinin giivenilir oldugunu; dogrulanmis bir
kullanict da kullanilan cihazin giivenilir oldugunu tek basina gdstermez. Farkli kimlik tiirleri
gerektiginde ayr1 giiven unsurlari olarak degerlendirilebilmelidir.

Ilke 13: insan olmayan kimlikler kendi kullanim bi¢imlerine uygun olarak ele
alinmahdur.

Uygulamalar, otomasyonlar, cihazlar ve hizmetler insan kullanicilarla ayn1 yasam dongiisiine
veya kimlik dogrulama bi¢imine sahip degildir. Teknik kimliklerin uzun Omiirlii, gériinmez
veya otomatik olmasi onlarin daha genis ve belirsiz yetki tasimasini hakli ¢ikarmamalidir.

Ilke 14: Paylasilan erisim sorumlulugu belirsiz hale getirmemelidir.

Baz1 ortak veya teknik erisim bicimleri gerekli olabilir; ancak bunlarin kullanimi yapilan
islemin gercek sorumlusunun kaybolmasina yol agmamalidir. Ortak caligma ihtiyaci, kisisel
kimliklerin paylagilmasini veya hesap verebilirligin ortadan kalkmasini gerektirmez.
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Ilke 15: Yetkilendirme modeli gercek erisimi anlasihr kilmalhdir.

Roller, gruplar, nitelikler ve politikalar erisim yonetimini kolaylastirabilir; ancak ¢ok katmanli
kalittm ve karmasik iligkiler fiili erisimi gériinmez hale getirmemelidir. Bir tarafin neden
belirli bir yetkiye sahip oldugu gerektiginde agiklanabilmelidir.

Ilke 16: Ayr1 ayr1 makul goriinen yetkilerin birlesik etkisi dikkate ahmmahdr.

Birden fazla rol, grup veya erisim birlikte kullanildiginda tek tek hi¢birinde bulunmayan daha
genis bir giic ortaya cikabilir. Yetkilendirme, yalnizca izinlerin ayri ayr1 uygunluguna degil
anlamli birlesimlerinin olusturdugu etkiye de dayanmalidir.

Ilke 17: Gorev ayrimu gercek etkiyi simirlandirmalidar.

Farkli rollerin veya onay adimlarinin bulunmasi tek basina gorev ayrimi olusturmaz. Tek bir
taraf kritik bir islemin biitiin asamalarini fiilen kontrol edebiliyorsa kagit iizerindeki ayrim
giivenlik agisindan anlamini kaybedebilir.

Ilke 18: Erisim, onu doguran ihtiyactan daha uzun yasamamahdir.

Gegici gorevler, rol degisiklikleri, dis iliskiler ve isten ayrilma gibi durumlar mevcut giiven
iligkilerinin anlamini degistirebilir. Bir erisimin ge¢cmiste gerekli olmasi gelecekte de gerekli
oldugu anlamina gelmemelidir.

Ilke 19: Bir kimligin kapatilmasi gercek erisimin sona erdigi anlamina gelmelidir.

Merkezi bir hesabin devre disi birakilmasi sonrasinda aktif oturumlar, yerel hesaplar,
anahtarlar, belirtecler veya dis hizmetlerdeki kimlik iligkileri erisim saglamaya devam edebilir.
Kimlik yasam dongiisii kayit durumundan cok fiillen kullanilabilen erisim iizerinden
anlasilmalidir.

Tlke 20: Dis ve federatif kimlikler agik bir giiven iliskisine dayanmalidir.

Baska bir kurulusun veya kimlik saglayicinin dogruladigi bir kimligin kabul edilmesi, o
tarafin bazi1 giiven kararlarinin da kabul edilmesi anlamina gelir. Hangi kimliklere, hangi
ozelliklere ve hangi giiven diizeyine dayanildig: sinirlandirilabilir ve anlasilabilir olmalidir.

Ilke 21: Erisim karar gercek karar sahibinin muhakemesini yansitmahdir.

Bir erisimin gerekli olup olmadigini veya olusturacagi etkiyi anlayamayan tarafin bi¢imsel
onayt giivence olusturmaz. Yetki karari, islevi ve riski degerlendirebilen sorumlulukla
iliskilendirilmelidir.

Ilke 22: Erisimin gecmiste onaylanmis olmasi gelecekteki ihtiyacin kaniti olmamahdir.

Bir yetkinin uzun siiredir kullanilmas1 veya daha 6nce gozden gecirilmis olmasi onun mevcut
gorevle hala uyumlu oldugunu gostermez. Giiven iligkileri icinde bulunduklar1 giincel
baglama dayanmalidir.
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Tlke 23: Olaganiistii erisim normal erisim modelinin gizli alternatifi olmamahdur.

Acil durumlarda normal kimlik altyapisindan bagimsiz erisim yollar1 gerekli olabilir. Bu
yollar giinliikk kolaylik amaciyla kullanilmamali ve varliklar1 normal erisim sinirlarini
anlamsiz hale getirmemelidir.

Ilke 24: Kimlik ve erisim giivencesi fiili erisim iizerinden dogrulanabilmelidir.

Hesap listeleri, rol matrisleri, onay kayitlar1 veya gdzden gecirme sonuglari tek basina
giivence olusturmaz. Bir tarafin gercekte hangi kaynaklara erisebildigi, bu erisimin hangi
kimlik ve yetki iligkilerinden dogdugu ve kosullar degistiginde erisimin gergekten sona erip
ermedigi gerektiginde gosterilebilmelidir.
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