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Bilgi Sistemleri Isletim Giivencesi Ilkeleri

Bilgi sistemleri isletim giivencesi, tasarlanmis ve kurulmus giivenlik 6zelliklerinin sistem
giinliik olarak calistirilirken korunmasini ele alir. Amag isletim prosediirlerinin ayrintisini
belirlemek degil; iiretim sistemlerinin ger¢ek durumunun anlasilabildigi, isletim yetkilerinin
sinirlandirildigr  ve hata, bakim veya olagan dis1 kosullarda giivenilir davranisin
stirdiirtilebildigi bir ¢alisma anlayisi olusturmaktir.

Tlke 1: Isletim, sistemin tasariminda kurulan giiven simirlarim zaman icinde korumaldir.

Bir sistem baslangigta giivenli tasarlanmis olsa da giinliik miidahaleler, gecici ¢oziimler ve
degisen ihtiyaglar bu sinirlar1 asindirabilir. Giivenlik, kurulum aninda elde edilip daha sonra
kendiliginden devam eden bir 6zellik olarak goriilmemelidir.

Ilke 2: Uretim ortamu tasidig1 gercek etkiye uygun ayri bir giiven alami olmahdr.

Gelistirme, test ve giinliik kullanici faaliyetleri iiretim sistemlerini degistirme veya iretim
verisine erisme giiciinii dogal olarak tasimamalidir. Ortam ayrimi yalnizca isim veya altyapi
etiketi degil gercek yetki ve etki sinir1 olugturmalidir.

Tlke 3: Uretim iizerinde degisiklik yapma giicii genel kullanim yetkisinin dogal uzantisi
olmamahdir.

Bir kisinin sistemi kullanmas1 veya gelistirmesi onu dogrudan iiretim davranisini degistirmeye
yetkili hale getirmemelidir. Isletim yetkileri olusturabilecekleri sonuclara gore ayrica
siirlandirilmalidir.

Tlke 4: Isletim giivenilirligi tek tek Kisilerin hafizasina ve siirekli varhgina bagh
olmamahdir.

Kritik sistem bilgisi yalnizca belirli kisilerin bildigi komutlara, istisnalara veya caligma
aliskanliklarina dayaniyorsa sistem o kisilerin hata veya yokluguna gereksiz bigimde
bagimlidir. Isletimin énemli varsayimlari kurumsal olarak anlasilabilir olmalidr.

Ilke 5: Isletim otomasyonu karari gériinmez hale getirmemelidir.

Otomasyon tutarli ve hizli ¢alisma saglayabilir; ancak hangi sistemde neyi ve hangi yetkiyle
degistirdigi anlasilmaz hale gelmemelidir. Otomatik ¢alisma, genis yetkinin kaynagini veya
sonucunu belirsizlestirmemelidir.

Ilke 6: Otomatik uygulama ile insan muhakemesi birbirinin yerine gecmemelidir.

Tekrarlanabilir islemler otomatiklestirilebilir; ancak baglam veya risk degerlendirmesi
gerektiren bir karar sirf otomasyon miimkiin oldugu i¢in makineye aktarilmamalidir. Ayn
sekilde insan onay1 da otomatik dogrulamanin saglayabilecegi tutarlilifin yerine
gecmemelidir.
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Ilke 7: Isletim araclan etkileyebildikleri sistemler kadar 6nemli giiven unsurlaridir.

Orkestrasyon, uzaktan yoOnetim, gilincelleme veya baska isletim platformlar1 ¢ok sayida
sisteme yiiksek yetkiyle erisebilir. Bu araglarin kayb1 genis bir gliven kaybina doniisebilecegi
icin yardimci araglar olarak giiven modelinin disinda tutulmamalidir.

Ilke 8: Merkezi isletim yetenegi gereksiz ortak basarisizhk alam olusturmamahdir.

Tek bir yonetim kimligi veya platformun kaybi biitiin sistemleri ayn1 anda degistirme imkani
veriyorsa operasyonel kolayligin yaninda ciddi bir giiven yogunlasmas1 da olusur. Isletim
mimarisi bu ortak etkiyi bilingli bicimde ele almalidir.

Ilke 9: Sistemin gercek durumu planlanan veya kayith durumla esit kabul edilmemelidir.

Sablonlar, yapilandirma depolar1 ve igletim kayitlar1 amaglanan durumu gosterebilir; ancak
calisan sistem manuel miidahale, hata veya baska nedenlerle farklilasmis olabilir. Isletim
giivencesi fiili durumu da anlayabilmelidir.

Tlke 10: Gegici isletim ¢oziimleri goriinmez kahic1 mimariye doniismemelidir.

Sorun giderme veya acil ihtiya¢ sirasinda eklenen hesaplar, baglantilar, servisler veya
yapilandirmalar daha sonra kullanilmaya devam edebilir. Gegici ¢ézlimiin varligr ve sona
ermesi sistemin gergek gliven modelinin bir pargasi olmalidir.

Ilke 11: Giincel olmak ile giivenli olmak aym sey olarak kabul edilmemelidir.

Glincellemeler giivenlik sorunlarim1 giderebilir ancak yeni davranig, bagimhlik veya
uyumsuzluk da olusturabilir. Bir giincellemenin giivenlik degeri yalnizca daha yeni bir siirim
olmasindan degil sistemin gercek durumunu nasil degistirdiginden dogmalidir.

Ilke 12: Giincellenemeyen ve desteklenmeyen sistemler olagan giiven varsayimlar
altinda goriinmez bicimde yasamamahdir.

Teknik veya is nedenleriyle baz1 sistemler mevcut glivenlik beklentilerini karsilayamayabilir.
Boyle bir durum, sistemin diger sistemlerle ayni1 giiven seviyesinde kabul edilmesinin sessiz
gerekcesi olmamalidir.

flke 13: Bakim erisimi sistemin normal giiven simirlarim1 anlamsiz hale getirmemelidir.

Sorun giderme ve destek faaliyetleri yliksek yetki veya alternatif erisim yollar1 gerektirebilir.
Seyrek kullanilmalar1 bu yollarin gercek saldir1 ve giiven yiizeyi olmadigi anlamina gelmez.

Ilke 14: isletim sirasinda olusan 6nemli miidahaleler sonradan aciklanabilir olmahdir.

Bir sistemin durumu manuel veya otomatik bir miidahaleyle degistiginde gerektiginde bu
degisikligin kaynagi ve sonucu anlagilabilmelidir. Bu, her islemin ayrintili bi¢imde biirokratik
kayda dontistiiriilmesini degil onemli davranisin tamamen izsiz kalmamasini gerektirir.
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Ilke 15: Kapasite ve kaynak simirlari giivenlikten bagimsiz isletim konular olarak
goriilmemelidir.

Kaynak tiikenmesi hizmetin kullanilamamasina, giivenlik mekanizmalarinin ¢alismamasina
veya baska beklenmeyen davraniglara yol acgabilir. Sistem, makul bir ylik veya hata altinda
giiven siirlarin1 koruyamayacak bi¢imde isletilmemelidir.

Ilke 16: Hata durumundaki sistem davramsi bilincli bir giivenlik tercihini yansitmahdir.

Bir bagimlilik, giivenlik iirlinii veya temel hizmet kullanilamadiginda sistemin daha genis
erisime gecmesi ya da kritik kontrolleri kaldirmasi tesadiifi sonu¢ olmamalidir. Giivenlik ve
kullanilabilirlik arasindaki davranis anlasilabilir olmalidir.

Ilke 17: Tek bir isletim arizas: gereksiz 6l¢iide genis hizmet veya giiven kaybimna
doniismemelidir.

Bir bilesenin veya operasyonel hatanin diger bagimsiz hizmetleri de kaybettirmesi ortak
bagimliligin gostergesi olabilir. Dayaniklilik yalnizca yedek bilesen sayisiyla degil gercek
basarisizlik alanlarinin sinirlandirilmasiyla olusur.

ilke 18: Olay sirasinda yapilan miidahaleler korunan sistemden daha biiyiik zarar
olusturmamahdir.

Acil durumda hiz gerekebilir; ancak sorunu ¢ézmek amaciyla gilivenlik sinirlarinin genis
bicimde kaldirilmasi, kanitlarin yok edilmesi veya geri donilis imkaninin kaybedilmesi yeni
riskler dogurabilir. Miidahalenin kendisi de giivenlik etkisi olan bir igletim faaliyetidir.

flke 19: Sistemin yeniden ¢alismasi giivenin tamamen geri kuruldugu anlammna
gelmemelidir.

Bir olay veya ariza sonrasinda hizmet kullanilabilir hale gelebilirken kimlikler,
yapilandirmalar, veri biitiinliigli veya bagka giliven unsurlar1 hala siipheli olabilir. Kurtarma,
yalnizca teknik ¢alisirhigin degil giivenilir durumun yeniden kurulmasini hedeflemelidir.

Ilke 20: D1s isletim hizmetleri kurulusun sistemleri iizerindeki gercek etkisini goriiniir
tutmahdir.

Bir saglayicinin sistemleri yonetmesi kurulusun bu sistemlerdeki giivenlik sonuglariyla
iliskisini ortadan kaldirmaz. Hangi tarafin neyi degistirebildigi ve hangi alanlarda goriiniirliik
sagladig1 anlasilabilir olmalidir.

Ilke 21: Kullamlmayan sistemler ve isletim yollar1 giivenlik acisindan notr
sayilmamahdir.

Artik gercek bir islevi bulunmayan servisler, hesaplar, yonetim aracglari ve sistemler saldir1 ve
bakim yiizeyi olusturmaya devam edebilir. Kullanim ihtiyac1 sona erdiginde buna bagh giiven
iligkilerinin de devam etmesi varsayilan durum olmamalidir.
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Tlke 22: Bir sistemin devreden ¢ikarilmasi giiven iliskilerinin de sona erdirilmesini
kapsamalhdir.

Sistemin kapatilmasi sonrasinda kimlikler, sirlar, ag yollari, veriler, yedekler veya dis
entegrasyonlar yasamaya devam edebilir. Isletim yasam dongiisiiniin sonu yalnizca cihazin
veya hizmetin kapatilmasiyla tamamlanmis sayilmamalidir.

Ilke 23: isletim giivencesi sistemin gercek calisma bicimi iizerinden dogrulanabilmelidir.

Isletim prosediirleri, otomasyon platformlari, giincelleme raporlar1 veya destek sdzlesmeleri
tek basina giivence olusturmaz. Calisan sistemlerin amaclanan giiven durumunu koruyup
korumadigi, kimlerin ve hangi araglarin onlar1 degistirebildigi, olagan dis1 kosullarda nasil
davrandiklar1 ve giivenilir duruma gercekten geri dondiiriilebildikleri gerektiginde
gosterilebilmelidir.
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