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Tehdit istihbarati Ilkeleri

Tehdit istihbarati, kurulusun karsilasabilecegi tehditler hakkinda elde edilen bilgilerin
giivenlik kararlarini gelistirecek bi¢imde anlamlandirilmasini ele alir. Amag¢ miimkiin olan en
fazla gostergeyi, raporu veya tehdit akisini toplamak degil; hangi tehdit bilgisinin kurulus igin
anlam tasidigini, bu bilgiye ne dlgiide giivenilebilecegini ve mevcut giivenlik varsayimlarini
nasil degistirdigini ortaya koymaktir.

Ilke 1: Tehdit istihbarat1 bilgi toplamakla degil karar ihtiyaciyla baslamahdur.

Bir kurulus ¢ok sayida rapor ve gostergeye sahipken tehditleri hakkinda yine de anlamli bir
goriise sahip olmayabilir. Istihbarat, hangi giivenlik kararmin daha iyi verilmesini
saglayacagiyla iliskilendirilebilmelidir.

Ilke 2: Tehdit bilgisinin 6nemi kurulusun gercek baglamindan tiiremelidir.

Kullanilan teknolojiler, sunulan hizmetler, tutulan veriler, cografi faaliyetler ve mevcut giiven
sinirlar1 hangi tehdidin anlam tasidigini belirler. Genel tehdit giindemi kurulusun kendi
maruziyetinin yerine gegcmemelidir.

Ilke 3: Bir tehdidin goriiniirliigii 6nemiyle esit kabul edilmemelidir.

Cok konusulan saldirilar kurulus agisindan ilgisiz olabilirken daha az goriiniir bir tehdit
mevcut mimariye dogrudan uyabilir. Oncelik popiilerlikten ¢ok gercek temas ve etki
ihtimaline dayanmalidir.

Ilke 4: Dis istihbarat kurulusun kendi gozlemlerinin yerine gecmemelidir.

Kurulusun karsilastigi saldir1 girisimleri, olaylar ve olagan dis1 davranislar kendi tehdit ortami
hakkinda dogrudan kamit saglar. I¢ ve dis bilgi birbirini tamamlayan baglamlar olarak
kullanilmalidir.

Ilke 5: Kaynaga duyulan giiven ile belirli bilginin dogrulugu ayr1 degerlendirilmelidir.

Gecmiste giivenilir olmus bir kaynak hatali bilgi verebilir; yeni bir kaynak da dogru bir
gozlem sunabilir. Kaynak itibari, her iddianin otomatik dogrulamasi olmamalidir.

flke 6: Tek bir kaynaktan gelen bilgi gereksiz kesinlige doniistiiriilmemelidir.

Baz bilgiler yalnizca tek bir kaynaktan elde edilebilir ve yine de kullanilabilir. Ancak
bagimsiz destek bulunmadiginda bu sinir karar vericiden gizlenmemelidir.

Ilke 7: Olgu, degerlendirme ve varsayim birbirinden ayirt edilebilir olmaldur.

Gozlemlenmis bir olay ile analistin o olaydan ¢ikardig1 sonug ayni giiven diizeyinde degildir.
Istihbarat, yorumun kanitin kendisi gibi gériinmesine yol agmamalidir.
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Tlke 8: Belirsizlik istihbaratin kusuru olarak gizlenmemelidir.

Tehdit ortami eksik ve ¢eliskili bilgiler icerir. Bir degerlendirmenin ne 6lgiide kesin oldugu ve
hangi Onemli bilinmeyenlere dayandigi, kararin dogru yorumlanabilmesi igin goriiniir
kalmalidir.

Ilke 9: Gostergeler tasidiklar1 baglamdan koparilmamahdir.

Bir adres, alan adi, dosya Ozeti veya baska teknik ozellik belirli bir zaman ve saldirt
baglaminda anlam tasiyabilir. Gostergenin kendisi sliresiz ve evrensel kotii niyet kanitina
donistiirilmemelidir.

Ilke 10: Tehdit gostergelerinin degeri zaman icinde degisebilir.

Saldirgan altyapilar1 ve teknik 6zellikler hizla degisebilir veya daha sonra mesru kullanima
gecebilir. Gegmiste dogru olan bilgi sinirsiz siireyle engelleme veya alarm gerekgesi olarak
kullanilmamalidir.

Ilke 11: istihbarat yalmizca kolay degistirilebilen gostergelere dayanmamahdir.

Adresler ve dosya degerleri saldirgan tarafindan hizla degistirilebilir. Daha kalic1 davranislar,
teknikler ve giiven iligkilerini kotliye kullanma bicimleri de tehdit anlayisinin parcasi
olmalidir.

Ilke 12: Saldir1 teknigi ile saldirgan kimligi birbirine baglanmamaldur.

Ayni yontem farkli aktorler tarafindan kullanilabilir ve saldirganlar baska gruplarin izlerini
taklit edebilir. Savunma, belirli bir aktér adinin dogruluguna gereksiz bi¢gimde bagiml
olmamalidir.

Tlke 13: Tehdit aktorii atfi mevcut kamitin izin verdiginden daha kesin olmamahdir.

Atif bazi kararlar i¢cin dnemli olabilir; ancak ¢ogu savunma kararinda saldirinin davranisi ve
olusturabilecegi etki daha dogrudan deger tasir. Aktorii adlandirma ihtiyaci koruma
ithtiyacinin 6niine gegmemelidir.

Ilke 14: Teknik tehdit bilgisi kurulus iizerindeki olasi etkisiyle iliskilendirilebilmelidir.

Bir saldir1 yonteminin nasil ¢aligtigini bilmek tek bagina hangi kararin alinmasi gerektigini
aciklamaz. Bilgi miimkiin oldugunda hangi varlik, hizmet veya giiven smirmin
etkilenebilecegini gosterebilmelidir.

Ilke 15: istihbarat hedef kitlenin verecegi karara uygun anlam diizeyine sahip olmaldur.

Yonetim icin gerekli olan tehdit egilimleri ile teknik savunma ekibinin ihtiya¢ duydugu
gozlemlenebilir 6zellikler ayni ayrint1 seviyesinde olmayabilir. Fazla teknik veya fazla soyut
bilgi karar vermeyi zorlagtirmamalidir.

RI-ISL-5 - Tehdit Istihbarat: Tlkeleri - Siiriim 1.0 2



Tlke 16: istihbaratin eyleme déniismesi yalmizca anlik teknik engelleme anlamina
gelmemelidir.

Tehdit bilgisi izleme, glivenlik acig1 dnceligi, mimari karar, tedarik tercihi veya uzun vadeli
risk yaklagimimi degistirebilir. Deger, yalmizca otomatik kural iiretme kapasitesiyle
Olc¢tilmemelidir.

Ilke 17: Yeni tehdit bilgisi mevcut giivenlik varsayimlarim degistirebilmelidir.

Gegmiste makul kabul edilmis bir saldirgan yetenegi veya risk modeli yeni kanitlarla
gecerliligini yitirebilir. Istihbarat yalmzca mevcut gériisii dogrulayan bilgi iiretmekle sinirl
kalmamalidir.

Ilke 18: Otomasyon belirsiz istihbarat1 kesin giivenlik kararina doniistiirmemelidir.

Makine tarafindan islenen tehdit bilgisi hizli tepki saglayabilir; ancak hatali veya eskimis bilgi
genis engelleme ve hizmet etkisi olusturabilir. Otomatik kararin etkisi kullanilan bilginin
giiven diizeyiyle uyumlu olmalidir.

Ilke 19: Birden fazla kaynak goriiniirde cesitlilik saglarken gercekte aym kaynag tekrar
ediyor olabilir.

Aymi ilk gozlem bir¢ok rapor veya hizmet tarafindan yeniden yayimlanabilir. Kaynak
sayisinin  artmast  bagimsiz  dogrulama bulundugu varsayimini otomatik olarak
olusturmamalidir.

Ilke 20: Tehdit bilgisinin paylasimi kendi giivenlik ve etik simirlarina sahip olmalhdir.

Yararl paylagim; hassas kaynaklari, kisisel veriyi veya kurulusun kendi zayifliklarin1 gereksiz
bicimde ag1Za ¢ikarmamalidir. Bir bilginin edinilebilmesi veya paylasilabilmesi onun sinirsiz
bigimde kullanilmasini hakli ¢ikarmaz.

Ilke 21: Tehdit istihbaratinin giivencesi gercek giivenlik kararlarina etkisi iizerinden
dogrulanabilmelidir.

Kaynak sayisi, gosterge hacmi veya yayimlanan rapor miktari tek basina olgunluk kaniti
degildir. Istihbaratin kurulus igin 6nemli tehditleri daha dogru anlamaya, yanlis varsayimlar
degistirmeye ve gercek giivenlik kararlarini 1yilestirmeye katkis1 gosterilebilmelidir.
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