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Giivenlik izleme ilkeleri

Giivenlik izleme, sistemlerde ve giliven iliskilerinde meydana gelen gilivenlik agisindan
anlamli  davraniglarin =~ zamaninda  fark  edilebilmesini  ve  yeterli  baglamla
degerlendirilebilmesini ele alir. Ama¢ miimkiin olan en fazla veriyi veya alarmi iiretmek degil;
giiven kaybina isaret edebilecek durumlarin goriiniir hale geldigi ve bu goriiniirliigiin gercek
kararlar1 destekleyebildigi bir izleme anlayis1 olusturmaktir.

Tlke 1: izleme veri toplamaktan degil cevaplanmasi gereken giivenlik sorularindan
baslamahdir.

Cok sayida kayit veya telemetri bulunmasi kendi basina giivenlik goriiniirliigii olusturmaz.
Izleme, hangi davranislarin giiven acisindan Onemli oldugunu ve hangi degisikliklerin
arastirilmasi gerektigini ortaya c¢ikarabilecek bi¢cimde tasarlanmalidir.

Ilke 2: Izleme kapsamu sistemin gercek giiven sinirlarini yansitmahdir.

Kimlikler, yonetim yollari, uygulamalar, veriler, aglar ve dis hizmetler farkli giiven alanlar
olusturabilir. Yalnizca kolay izlenebilen veya merkezi sistemlerin goriiniir olmas1 diger
alanlarin giivenilir oldugu anlamina gelmez.

Ilke 3: Goriinmeyen alan giivenli alan olarak yorumlanmamaldir.

Bir sistemden veya giivenlik alanindan yeterli bilgi alinamiyorsa orada olagan dis1 davranis
bulunmadig1 sonucuna varilamaz. Goriiniirlikk eksikligi kendi bagina giiven diizeyini etkileyen
bir belirsizliktir.

Tlke 4: izleme sisteminin kendi saghg da goriiniir olmahdir.

Log iiretiminin, olay aktarimimnin veya baska izleme yeteneklerinin durmasi normal sessizlik
gibi goriinmemelidir. Bir giivenlik alanina iligkin goriiniirliigiin kaybolmasi, o alandaki giiven
hakkindaki kesinligi de azaltmalidir.

Ilke 5: Giivenlik davramisi baglamindan kopuk tekil olaylara indirgenmemelidir.

Ayni islem kullaniciya, sisteme, zamana, kullanilan yetkiye veya is baglamina gore farkli
anlam tastyabilir. Izleme, yalmzca olayin gerceklestigini degil miimkiin oldugu 6l¢iide hangi
kosullarda gergeklestigini de degerlendirebilmelidir.

Ilke 6: Olayin gercek kaynagi teknik aracilar arasinda kaybolmamahdir.

Ortak hesaplar, servisler, proxy’ler ve otomasyonlar bir islemin ger¢cek kaynagini gériinmez
hale getirebilir. Giivenlik agisindan 6nemli davranislar gerektiginde ilgili kullanici, cihaz,
hizmet veya baska sorumlu kaynakla iliskilendirilebilmelidir.

Ilke 7: Kimlik ve yetki degisimleri izleme baglaminin bir parcasi olmaldir.

Bir kullanict oturum agtiktan sonra bagka rol kullanabilir, yetki yiikseltebilir veya baska bir
kimlik adina islem yapabilir. Ilk kimlik bilgisi olay anindaki gergek giiven durumunu tek
basina agiklamaya yetmeyebilir.
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Tlke 8: Yiiksek etkili faaliyetler olagan davrams icinde kaybolmamahdir.

Ayricalikli iglemler, glivenlik yapilandirmasi degisiklikleri ve giiven sinirlarini etkileyebilen
diger davranislar siradan kullanim faaliyetlerinden daha genis sonuclar dogurabilir. Izleme bu
fark1 anlamli bi¢imde yansitabilmelidir.

Ilke 9: Giivenlik kontrollerini degistiren davramslar 6zel 6nem tasimahdir.

Loglamay1 kapatmak, erisim kontroliinli degistirmek veya baska bir giivenlik mekanizmasini
etkisiz hale getirmek sonraki davranmiglarin gilivenlik anlamini degistirebilir. Savunmanin
kendisine yonelik degisiklikler goriinmez siradan yapilandirma islemleri olmamalidir.

Ilke 10: Basarih davrams giivenlik acisindan 6nemsiz kabul edilmemelidir.

Ele gecirilmis gegerli bir kimlik veya yetkili bir taraf saldirisini basarisiz denemeler
iiretmeden gerceklestirebilir. izleme yalmzca reddedilen veya hatali islemlere dayanirsa
onemli kotliye kullanimlar gériinmez kalabilir.

Tlke 11: Tek bir sinyal kesin saldir1 kamiti olarak gériilmemelidir.

Olagan dis1 bir davranis giivenlik olayina isaret edebilir; ancak mesru nedenlerle de olusabilir.
Izleme, siiphe ile dogrulanmis durum arasindaki farki korumalidir.

Ilke 12: Birden fazla zayif sinyal birlikte daha giiclii anlam olusturabilmelidir.

Tek basina onemsiz goriinen olaylar ayni kimlik, sistem, zaman veya islem zinciri i¢inde
degerlendirildiginde anlamli bir giivenlik davramisi ortaya c¢ikarabilir. izleme yalnizca
bagimsiz alarm mantigina bagh kalmamalidir.

flke 13: Korelasyon yapay bir kesinlik olusturmamahdr.

Farkli olaylarin benzer zaman veya kimlik bilgisine sahip olmasi ayni saldirinin pargalari
olduklarini her zaman gdstermez. Birlestirilen sinyallerin hangi iliskiye ve hangi belirsizlige
dayandig1 anlagilabilir olmalidir.

Ilke 14: Alarm iiretmek ile bir olayin fark edilebilir olmasi aym sey degildir.

Cok sayida alarm gercek giivenlik sorunlarmin giiriiltii i¢inde kaybolmasina yol acabilir.
Izleme yaklasimi alarm miktarini degil, énemli davranislarm uygun zamanda fark edilip
degerlendirilebilmesini hedeflemelidir.

Ilke 15: Oncelik olay sayisindan cok olasi etkiye dayanmalidir.

Benzer teknik davramislar farkli sistemlerde farkli sonuglar dogurabilir. Izleme, olayin
etkileyebilecegi veri, kimlik, hizmet ve giiven sinirlarin1 dikkate alabilmelidir.

Ilke 16: Ag, uc nokta, kimlik, uygulama ve veri goriiniirliigii birbirinin yerine
gecmemelidir.

Her katman sistem davraniginin farkli bir bolimiinii gosterebilir. Bir alanda gii¢lii goriintirliik
bulunmasi diger alanlarda olanlarin eksiksiz bi¢imde bilindigi anlamina gelmemelidir.
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Ilke 17: Sifrelenmis veya teknik olarak goriinmeyen davrams giivenilir kabul
edilmemelidir.

Icerigin izlenememesi trafigin veya islemin mesru oldugunu gdstermez. Igerik
gorlniirliigiiniin miimkiin olmadig1 durumlarda kimlik, hedef, hacim, zaman ve baska
baglamsal sinyaller anlam tasiyabilir.

Ilke 18: izleme verisi kendi basina korunmasi gereken bir giivenlik varhgidir.

Izleme sistemleri kullanic1 davranislari, sistem yapilari, giivenlik olaylar1 ve baska hassas
bilgiler barindirabilir. Goriiniirliik ihtiyaci bu veriye gereksiz erisim veya sinirsiz saklama
hakki dogurmamalidir.

Ilke 19: izleme amaci sirlarin ve hassas icerigin gereksiz kopyalarii olusturmamahdir.

Parolalar, erisim belirtegleri, anahtarlar veya olayin anlasilmasi i¢in gerekli olmayan hassas
veriler izleme sistemlerine tasindiginda yeni bir giiven kayb1 alan1 olusabilir. Izleme kaniti
saglarken korumaya calistigi degerleri gereksiz bicimde ¢ogaltmamalidir.

Ilke 20: Algilama yaklasimi yalmzca gecmis saldirilarin bicimine bagh kalmamahdar.

Bilinen saldir1 gostergeleri degerlidir; ancak yeni veya farkli saldirilar ayni izleri
birakmayabilir. Izleme, belirli imzalarin yaninda sistemin kendi giiven varsayimlarinin
bozuldugu davraniglar1 da fark edebilecek bir anlayis tasimalidir.

Ilke 21: izleme mantig: sistem degistikce gecerliligini yeniden kazanmahdr.

Yeni mimariler, kimlik modelleri, uygulama davraniglar1 ve is siirecleri daha 6nce olagan
veya olagan dis1 kabul edilen davraniglarin anlamini degistirebilir. Eski algilama yaklagimi
degisen sistem iizerinde otomatik olarak dogru sayilmamalidir.

Tlke 22: Giivenlik izleme giivencesi gercek tespit ve anlamlandirma kapasitesi iizerinden
dogrulanabilmelidir.

Kural sayisi, alarm hacmi, izleme {riinii veya veri miktar1 tek basina glivence olusturmaz.
Onemli bir giivenlik davramisinin gercekten fark edilip edilemedigi, yeterli baglamla agiklanip
aciklanamadig1 ve goriiniirliik kaybimin kendisinin anlasilabilir olup olmadigi gerektiginde
gosterilebilmelidir.

RI-ISL-4 - Giivenlik Izleme Tlkeleri - Siiriim 1.0 3



