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Loglama Ilkeleri

Loglama, sistemlerde gergeklesen gilivenlik agisindan anlamli davraniglarin  sonradan
anlasilabilmesini saglayan kanit iiretme yetenegidir. Ama¢ miimkiin olan en fazla veriyi
toplamak veya her islemi kaydetmek degil; dnemli olaylarin ne oldugunu, hangi baglamda
gerceklestigini ve ne sonu¢ dogurdugunu giivenilir bigimde agiklayabilecek yeterli kayit
olusturmaktir.

flke 1: Loglama hangi giivenlik sorularinin cevaplanmasi gerektiginden baslamaldur.

Kayit iiretmek kendi basina gilivenlik hedefi degildir. Hangi olaylarin sonradan agiklanmasi,
iliskilendirilmesi veya incelenmesi gerektigi loglama tasarimina yon vermelidir.

Ilke 2: Her olayin kaydedilmesi gerektigi varsayllmamahdir.

Asirt kayit gereksiz veri maruziyeti ve giiriiltii olusturabilir; yetersiz kayit ise dnemli olaylar1
goriinmez birakabilir. Loglama, miktar1 degil anlamli agiklanabilirligi hedeflemelidir.

Ilke 3: Giivenlik a¢isindan 6nemli durum ve giiven degisiklikleri goriinmez
kalmamahdir.

Kimlik, yetki, giivenlik yapilandirmasi veya baska kritik durumlarda meydana gelen
degisiklikler sistemin giiven modelini etkileyebilir. Bu olaylarin gerektiginde sonradan
anlagilabilir olmas1 6nem tagir.

Ilke 4: Basarili ve basarisiz davramslar giivenlik acisindan ayr1 anlam tasiyabilir.

Yalnizca hatalar1 veya reddedilen islemleri kaydetmek, ele gecirilmis gegerli bir kimligin
basarili faaliyetlerini gériinmez birakabilir. Hangi basarili islemlerin giivenlik agisindan
anlamli oldugu da sistem baglaminda degerlendirilmelidir.

Ilke 5: Bir kayit olayin ne oldugunu ve sonucunu anlagilabilir kilmahdir.

Bir istegin geldigini bilmek her zaman yeterli degildir; 6nemli durumlarda neyin yapilmaya
calisildig1 ve hangi sonucun olustugu da gerekli olabilir. Log, teknik bir mesaj iiretmekten ¢ok
olay hakkinda kullanilabilir kanit saglamalidir.

flke 6: Olay gerektiginde anlamh bir kaynaga iliskilendirilebilmelidir.

Kullanici, hizmet, cihaz, siire¢ veya baska bir tarafin gerceklestirdigi dnemli bir faaliyet
tamamen anonim teknik kayitlar arasinda kaybolmamalidir. Kimlik iligkisinin gerekli
olmadig1 olaylarda ise gereksiz kisisel veri olusturulmamalidir.

Ilke 7: Kimlik gegisleri kayitlarin anlamin1 bozmamalidir.

Bir kisi bagka bir hesapla, yiikseltilmis yetkiyle veya aracili bir sistem {izerinden islem
yaptiginda yalmizca son teknik hesabm gériinmesi gergek sorumlulugu saklayabilir. Onemli
giiven gecisleri gerektiginde olay zinciri i¢inde anlagilabilmelidir.
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flke 8: Otomasyon da agiklanabilir bir kaynak olarak ele ahnmahdir.

Bir islemin insan tarafindan yapilmamis olmasi onun kaynaginin énemsiz oldugu anlamina
gelmez. Otomatik faaliyetler hangi sistem, islev veya giiven iligkisi adina gergeklestikleriyle
iliskilendirilebilmelidir.

Ilke 9: Zaman bilgisi olay kanmitinin temel bir parcasidir.

Bir olayin baska olaylarla iligkisini kurabilmek i¢in ne zaman gergeklestiginin anlaml
bicimde bilinmesi gerekir. Belirsiz veya birbirleriyle karsilagtirilamayan zaman bilgileri olay
zincirinin yanlis yorumlanmasina yol agabilir.

Ilke 10: Farkh sistemlerdeki olaylar gerektiginde iliskilendirilebilir olmaldur.

Dagitik bir iglem tek bir sistemde baglamayip farkli uygulama ve hizmetlerden gecebilir.
Yeterli baglam bulundugunda aymi olay veya islem zincirinin pargalarinin birbirine
baglanabilmesi miimkiin olmalidir.

flke 11: Kullaniciya gosterilen bilgi ile giivenlik kamitinda gereken bilgi aym olmak
zorunda degildir.

Disartya verilen hata bilgisi saldirgan icin gereksiz ayrinti olusturmamali; i¢ kayit ise olayin
arastirilmasini imkansiz kilacak kadar yetersiz olmamalidir. iki ihtiyacin farkli giiven sinirlari
oldugu kabul edilmelidir.

Ilke 12: Loglama yeni bir sir ve hassas veri deposu olusturmamahdir.

Parolalar, erisim belirtegleri, 6zel anahtarlar ve benzeri giiven unsurlari loglarda yer aldiginda
log erisimi dogrudan sistem erisimine doniisebilir. Kayit amaci bu degerlerin gereksiz
kopyalarini olusturmay1 hakli ¢ikarmamalidir.

Tlke 13: Hassas veri yalmizca olayin aciklanmasi icin gerekli oldugu olciide
kaydedilmelidir.

Loglama amaciyla toplanan veri de aciga ¢ikabilir, kotiiye kullanilabilir veya gereginden uzun
stire saklanabilir. Kanit degeri ile olusturulan yeni veri maruziyeti birlikte degerlendirilmelidir.

flke 14: Log verisinin kendisi korunan bir giivenlik varhgdir.

Kayaitlar kullanici davranisgi, sistem yapisi, glivenlik olaylar1 ve bagka hassas bilgiler igerebilir.
Goriintirliik saglama ihtiyaci loglarin gereksiz taraflara acik olmasini gerektirmez.

Ilke 15: Olay: gerceklestirebilen taraf kendi faaliyetinin kanitin1 sinirsiz bicimde
degistirememelidir.

Ozellikle yiiksek yetkili kullanic1 veya ele gecirilmis sistem, yaptig1 islemleri ayn1 yetkiyle
kolayca silebiliyor veya degistirebiliyorsa kayitlarin kanit degeri azalir. Log biitlinliigii
yalnizca normal kullanicilarin kayitlarla ilgilenmeyecegi varsayimina dayanmamalidir.
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Tlke 16: Merkezi loglama kaynak sistemden bagimsizhk saglarken yeni bir ortak kayip
alan1 olusturmamahdir.

Kayitlarin kaynak sistem disinda tutulmasi sistemin ele gegirilmesi veya kaybi karsisinda
kanit1 koruyabilir. Buna karsilik merkezi yap1 ¢ok sayida hassas kaydi tek bir yerde topladigi
icin kendisi yliksek etkili bir giiven unsuruna doniisiir.

Ilke 17: Log iiretimi veya aktarimindaki kayip olay yoklugu gibi gériinmemelidir.

Kayit gelmemesi sistemde higbir olay yasanmadigi anlamia gelmeyebilir. Log iiretiminin,
iletiminin veya almmasmin durmasi gerektiginde kendi basma anlagilabilir bir durum
olmalidir.

Ilke 18: Loglarin yasam siiresi gercek kanit ihtiyaciyla uyumlu olmahdir.

Cok kisa saklama olaylarin arastirilmasini imkansiz hale getirebilir; gereksiz uzun saklama ise
maliyet ve veri maruziyetini artirir. Farkli kayitlarin degeri ve ihtiyag¢ siiresi ayni olmak
zorunda degildir.

Ilke 19: Saklanan kayitlar zaman icinde anlamlarim kaybetmemelidir.

Bir kayit yillar sonra hala mevcut olsa bile formati, alanlarinin anlami veya iligkilendirme
bilgisi artik anlasilamiyorsa kanit degeri sinirhidir. Log yasam dongiisii yalnizca dosyanin
korunmasini degil gerektiginde yorumlanabilmesini de kapsamalidir.

Ilke 20: Loglama hacmi 6nemli olaylarin bulunabilirligini ortadan kaldirmamaldir.

Daha fazla kayit her zaman daha fazla goriiniirliik saglamaz. Kritik davraniglar gereksiz
ayrint1 icinde kayboluyorsa loglama giivenlik agisindan amaclanan degeri liretmeyebilir.

flke 21: Gecici ayrintili loglama kalic1 yeni giivenlik maruziyetine déniismemelidir.

Sorun giderme sirasinda normalden daha ayrintili kayit gerekebilir. Bu durum hassas verinin
veya yiiksek hacimli kayitlarin ihtiya¢ sona erdikten sonra da siiresiz bi¢imde iiretilmesini
dogal hale getirmemelidir.

Ilke 22: Loglama sistem degistikce giivenlik anlamimi koruyabilmelidir.

Yeni islevler, kimlik modelleri, entegrasyonlar ve mimari degisiklikler farkli olaylar1 6nemli
hale getirebilir. Bir zamanlar yeterli olan kayit tasarimi sistem degismesine ragmen otomatik
olarak yeterli sayllmamalidir.

Tlke 23: Loglama giivencesi gercek olaylarin aciklanabilirligi iizerinden
dogrulanabilmelidir.

Log {iriiniintin kurulmus olmasi, belirli kayit tiirlerinin etkin gériinmesi veya ¢ok miktarda
veri saklanmasi tek basina giivence olusturmaz. Gergek bir 6nemli olayin ne oldugu, kim veya
hangi sistemle iligkili oldugu, ne zaman gercgeklestigi ve ne sonug¢ olusturdugu yeterli giivenle
yeniden agiklanabiliyorsa loglama amacina hizmet ediyor demektir.
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