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Giivenlik A¢1g1 Yonetimi ilkeleri

Giivenlik a¢ig1 yonetimi, sistemlerde ve bagimliliklarda bulunan zayifliklarin kurulusun
gercek giivenligi lizerindeki etkisinin anlagilmasini ve azaltilmasini ele alir. Amag¢ miimkiin
olan en fazla bulguyu iiretmek veya biitiin aciklart ayn1 bigimde kapatmak degil; hangi
zayifliklarin gergek saldirt yollar1 olusturdugunu, bunlarin hangi giiven siirlarini etkiledigini
ve alinan kararlarin riski gercekten azaltip azaltmadigini anlayabilmektir.

Ilke 1: Giivenlik acig ile risk aym sey olarak goriillmemelidir.

Ayni teknik zayiflik farkli sistemlerde ¢ok farkli sonuglar dogurabilir. Bir agigin 6nemi
yalnizca teknik ozelliginden degil; erisilebilirliginden, etkileyebilecegi varliklardan, mevcut
giiven siirlarindan ve saldirganin onunla olusturabilecegi ger¢cek sonugtan dogmalidir.

Ilke 2: Giivenlik agig1 yonetimi bulgu sayisim degil gercek maruziyeti azaltmayi
hedeflemelidir.

Cok sayida bulgunun bulunmasi veya kapatilmasi sistemin daha gilivenli hale geldigini tek
basia gostermez. Calisma, kurulusun 6nemli saldir1 yollarini ve giiven kaybi ihtimalini ne
Olciide azalttig1 lizerinden anlam tagimalidir.

Ilke 3: Oncelik tek bir teknik puana indirgenmemelidir.

Standart puanlar ortak karsilagtirma saglayabilir; ancak sistemin kurulus i¢indeki roliinii,
gercek erisilebilirligini veya diger zayifliklarla birlestiginde olusacak etkiyi biitliniiyle temsil
etmeyebilir. Oncelik teknik bilgi ile sistem baglamini birlikte yansitmalidir.

Tlke 4: Istismar edilebilirlik gercek calisma kosullarinda degerlendirilmelidir.

Bir agigin teorik olarak istismar edilebilir olmasi kurulus ortaminda ayni saldir1 yolunun
mevcut oldugunu gdstermeyebilir. Bunun tersi de gegerlidir: diisiik 6nem verilen bir zayiflik
gercek mimari i¢inde saldirgana kritik bir gecis saglayabilir.

Ilke 5: Giincel saldir1 bilgisi mevcut éncelikleri degistirebilmelidir.

Bir zay1fligin aktif olarak kullanildigina veya yeni bir istismar yolunun ortaya ¢iktigina iliskin
giivenilir bilgi, gecmiste yapilmis degerlendirmeyi gecersiz kilabilir. Onceliklendirme bir kez
verilip degismez hale gelen bir karar olmamalidir.

Ilke 6: Varhgin giivenlik acisindan 6nemi acigin degerlendirilmesine yansimahdir.

Ayni zayiflik siradan bir sistemde ve kritik kimlik ya da yonetim altyapisinda ayni sonucu
dogurmaz. Giivenlik ag¢ig1, bulundugu bilesenin gercek yetkileri ve bagimliliklariyla birlikte
anlasilmalidir.

Ilke 7: Maruziyet degistiginde aymi acigin riski de degisebilmelidir.

Daha once yalnizca smirli bir alandan erisilebilen sistem yeni baglanti, entegrasyon veya
yapilandirma nedeniyle farkli saldirganlara acgilabilir. Zafiyet degerlendirmesi sistemin ge¢mis
durumuna stiresiz bigimde bagl kalmamalidir.
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Ilke 8: Birden fazla zayifhigin birlesik etkisi tek tek degerlendirmelerin toplamindan
farkh olabilir.

Ayri ayrt sinirl goriinen zayifliklar bir saldir1 zinciri i¢inde kimlik dogrulama, yetki veya
giiven simirlarin1 agan daha ciddi bir sonug¢ olusturabilir. Degerlendirme yalnizca bagimsiz
bulgu listesine indirgenmemelidir.

Ilke 9: Tekrarlanan zayifiklar yalmzca tekrarlanan tekil hatalar olarak goriilmemelidir.

Ayni tiir sorun farkli sistemlerde veya siiriimlerde siirekli ortaya ¢ikiyorsa bunun altinda ortak
mimari, gelistirme, yapilandirma veya isletim nedeni bulunabilir. Yonetim, her 6rnegi ayri
ayr1 kapatmakla yetinmeyip zayiflig1 tireten kosulu da anlayabilmelidir.

Ilke 10: Gériiniirliik tek bir tespit yontemine bagh olmamahdir.

Tarama araglar, tiretici bildirimleri, giivenlik testleri, arastirmacilar ve gergek olaylar farkli
zayifliklar ortaya cikarabilir. Bir yontemin hicbir bulgu iiretmemesi sistemde anlamli zay1flik
bulunmadiginin kanit1 olmamalidir.

Tlke 11: Tespit kapsami kurulusun gercek saldir1 yiizeyini temsil etmelidir.

Incelenmeyen, taranamayan veya teknik olarak zor sistemler giivenlik acig1 yonetiminin
disinda kalmis sayilmamalidir. Hakkinda bilgi iiretilemeyen alanlar diisiik riskli degil, daha
yiiksek belirsizlik tasityan alanlardir.

Ilke 12: Bir bulgunun kaynag dogrulugunun tek kamit: olmamaldir.

Otomatik arag, iiretici, aragtirmaci veya bagska giivenilir kaynaklar hatali ya da eksik
degerlendirme yapabilir. Onemli kararlar, bulgunun gercek sistemde ne ifade ettiginin
anlasilmasina dayanmalidir.

flke 13: Yanhs sonuc ihtimali iki yénde de kabul edilmelidir.

Bir tespit gercekte bulunmayan bir sorunu gosterebilir; aynt zamanda higbir bulgu
goriilmeyen bir sistemde zayiflik bulunabilir. Giivence yalnizca ara¢ ¢iktisinin dogruluguna
duyulan varsayima dayanmamalidir.

Tlke 14: Giderme belirli bir teknik yonteme esitlenmemelidir.

Yama uygulamak, yapilandirmayr degistirmek, o©zelligi kaldirmak, mimari s
giiclendirmek veya bagka bir yontem ayni zayiflik i¢in farkli kosullarda anlamli olabilir. Esas
olan kullanilan yontemin gergek saldir1 yolunu veya etkisini anlamli bigimde azaltmasidir.

Ilke 15: Giderme yeni ve daha biiyiik bir giivenlik sorunu olusturmamahdir.

Bir giivenlik a¢igimi kapatmak i¢in yapilan degisiklik yeni uyumsuzluk, yetki, karmagiklik
veya kullanilabilirlik kaybi olusturabilir. Coziimiin degeri yalnizca eski bulgunun artik
goriinmemesi iizerinden anlasilmamalidir.
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Ilke 16: Dogrudan giderilemeyen zayiflik goriinmez bicimde kabul edilmis
sayilmamahdir.

Teknik, is veya baska nedenlerle bazi1 zayifliklar hemen ortadan kaldirilamayabilir. Bu durum,
maruziyetin ortadan kalktigi anlamima gelmez; kalan risk ve onu sinirlandiran kosullar
goriiniir kalmalidir.

Ilke 17: Telafi edici koruma zayifligin adini degil gercek istismar yolunu etkilemelidir.

Bir ek kontrol yalnizca kayit lizerinde “Onlem var” sonucunu lretmemelidir. Saldirganin
zayifliga ulagsmasini, kullanmasini veya etkisini gergekten sinirlandirdigi Slgtide giivenlik
degeri tagir.

Ilke 18: Risk kabulii giivenlik acigim1 ortadan kaldirilmis hale getirmemelidir.

Bir zayifligin belirli kosullarda kabul edilmesi teknik gercegi degistirmez. Kabulii miimkiin
kilan kosullar degistiginde ayni kararin gecerliligi de yeniden degerlendirilmelidir.

Tlke 19: Gegici istisnalar kalic1 ve goriinmez giivenlik borcuna déniismemelidir.

Bir zayifligin belirli siire veya kosullarda ertelenmesi gerekli olabilir. Ancak gecmiste verilen
istisna, acig1in siiresiz bicimde 6nemini kaybetmesinin gerekg¢esi olmamalidir.

Ilke 20: Giderildigi diisiiniilen zayifigin gercek saldir1 yolu sona ermis olmahdr.

Bir paketin giincellenmesi veya bir bulgunun sistemde goriinmemesi tek basina yeterli
degildir. Aynm zayiflik baska bilesende, yapilandirmada veya alternatif erisim yolunda etkisini
stirdiiriiyorsa risk fiilen giderilmemis olabilir.

flke 21: Bagimlihklardaki zayifiklar uygulamanin disinda kabul edilmemelidir.

Kiitliphaneler, igletim bilesenleri, cihaz yazilimlar1 ve dis hizmetler kurulus kodu tarafindan
gelistirilmemis olsa da gergek sistemin pargasidir. Bir zayifligin baska tarafin {irlinlinde
bulunmasi onun olusturabilecegi etkiyi kurulusun giiven modelinden ¢ikarmaz.

Ilke 22: Destek disi sistemler siradan bir giivenlik acig1 istisnasina doniismemelidir.

Artik glivenlik diizeltmesi tiretilemeyen bir teknoloji, bilinen zayifliklarin yaninda gelecekte
ortaya ¢ikacak zayifliklara da farkli bigimde maruz kalir. Boyle sistemler giincel sistemlerle
ayni giiven varsayimlari altinda goriinmez bi¢imde yasamamalidir.

Tlke 23: Giivenlik acig1 bilgisi kendisi de korunmasi gereken bir giivenlik varhgidir.

Ayrintili bulgular sistemlerin zayif noktalarini, mimarisini ve saldir1 yollarin1 gosterebilir.
Giderme i¢in gerekli paylasim saglanirken bu bilginin gereksiz bigimde yeni saldir1 kolayligi
olusturmasi engellenmelidir.
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Ilke 24: Giivenlik acig1 yonetiminin giivencesi gercek risk azalmasi iizerinden
dogrulanabilmelidir.

Tarama siklig1, kapatilan bulgu sayisi veya hedef siirelere uyum tek basina giivence
olusturmaz. Onemli zayifliklarin gercek ortamda tanmnabildigi, dogru baglamda
onceliklendirildigi ve almman Onlemlerin saldir1 yolunu veya etkisini gercekten azalttigi
gosterilebilmelidir.
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