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Degisiklik Yonetimi Ilkeleri

Degisiklik yonetimi, sistemlerin ihtiyaglara uyarlanirken mevcut giivenlik 6zelliklerinin fark
edilmeden kaybedilmemesini ve yeni giiven iligkilerinin bilingli bi¢imde kurulmasini ele alir.
Amag degisiklikleri yavaslatan bir onay mekanizmasi olusturmak degil; degisikligin amac,
etkisi ve ortaya ¢ikardigi yeni durumun anlasilabilir ve dogrulanabilir olmasini saglayan bir
tasarim anlay1s1 ortaya koymaktir.

Ilke 1: Her degisiklik mevcut giiven durumunu degistirebilecek bir olay olarak
goriilmelidir.

Kod, yapilandirma, altyapi, veri modeli, bagimlilik veya isletim bi¢imindeki bir degisiklik
daha once gegerli olan gilivenlik varsayimlarini etkileyebilir. Degisikligin kiigiik veya rutin
goriinmesi bu etkinin bulunmadigin1 géstermez.

Ilke 2: Degisikligin amaci ve beklenen sonucu anlagilabilir olmahdar.

Neyin neden degistirildigi bilinmeden ortaya ¢ikan yeni durumun dogru olup olmadigi
giivenilir bicimde degerlendirilemez. Degisiklik, yalnizca teknik islemlerden degil
gerceklestirilmek istenen sonuctan hareketle aciklanabilmelidir.

Ilke 3: Degisikligin kapsam onu doguran ihtiyacla simirh olmalidar.

Belirli bir ihtiyaci karsilamak i¢in yapilan degisiklik ilgisiz sistemleri, yetkileri veya gliven
sinirlarint gereksiz bicimde etkilememelidir. Degisiklik kolayligi gereksiz genis bir etki
alaninin gerekgesi olmamalidir.

Tlke 4: Degisiklik riski yalmzca degisikligin biiyiikliigiine gore anlasilmamahdir.

Tek satirlik bir yapilandirma degisikligi genis giiven siirlarini kaldirabilir; ¢ok kapsamli bir
degisiklik ise iyi ayristirilmig bir alanda smirli sonug olusturabilir. Onem, degisen unsurun
gercek sistem davranisindaki roliine dayanmalidir.

Tlke 5: Degisiklik gercek bagimhliklariyla birlikte degerlendirilmelidir.

Bir bilesendeki degisiklik onu kullanan sistemleri, kimlikleri, verileri veya dis hizmetleri
etkileyebilir. Goriliniirde degismeyen bilesenler bagimliliklar1 nedeniyle farkli bir gliven
durumuna gegebilir.

Tlke 6: Degisikligin basar dlciitii yalmizca teknik olarak uygulanmis olmasi olmamahdir.

Bir dagitimin tamamlanmast veya sistemin calismaya devam etmesi beklenen gilivenlik
sonucunun da olustugunu gostermez. Degisiklik, amacglanan islev ve giivenlik 6zelliklerinin
birlikte korunmasi agisindan anlam tagimalidir.
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Tlke 7: Degisiklik 6ncesi ve sonrasi giivenlik acisindan anlamh durumlar
karsilastirilabilir olmahdar.

Yeni durumda neyin farklilastigi bilinmiyorsa istenmeyen sapmalarin degisiklikten
kaynaklanip kaynaklanmadigi anlasilamaz. Ozellikle giiven smurlari, erisimler ve kritik
davranislardaki degisimler gerektiginde ayirt edilebilmelidir.

Ilke 8: Amaclanan degisiklik ile fiilen olusan degisiklik birbirine esit kabul
edilmemelidir.

Bir degisiklik tanimi yalnizca yapilmak isteneni gosterir. Bagimliliklar, otomasyon, manuel
miidahaleler veya beklenmeyen davramiglar sonucunda ¢alisan sistem farkli bir duruma
gecmis olabilir.

Ilke 9: Degisiklik yollar: sistemin giiven modelini gériinmez bicimde asmamahdar.

Manuel midahale, dogrudan iiretim erisimi veya baska alternatif yollar degisiklik
mekanizmasinin disinda kullanilabiliyorsa bunlar gercek yonetim yiizeyinin parcalaridir.
Resmi yolun giivenli olmasi alternatif yollarin olusturdugu giiven etkisini ortadan kaldirmaz.

flke 10: Otomasyon degisikligin dogruluguna iliskin bagimsiz bir giiven kaniti
olmamahdir.

Otomasyon tutarlilig1 artirabilir ve insan hatasini azaltabilir; ancak yanlis bir degisikligi ¢ok
daha genis ve hizli bicimde uygulayabilir. Degisikligin otomatik gerceklestirilmis olmasi
onun dogru oldugu anlamina gelmez.

Tlke 11: Degisiklik yetkisi degistirilebilen alanin gercek etkisiyle uyumlu olmahdir.

Bir sistemde kiiciik goriinen bir degisikligi yapabilen kimlik, ger¢ekte cok sayida giivenlik
smiri - etkileyebilir. Degisiklik yetkisi islem adindan c¢ok ortaya c¢ikarabilecegi sonug
iizerinden degerlendirilmelidir.

Ilke 12: Degisiklik karar: gercek etkisini anlayabilecek sorumlulukla iliskilendirilmelidir.

Bicimsel onay, onaylayan taraf degisikligin amacini veya olusturabilecegi sonucu
degerlendiremiyorsa sinirli giivence saglar. Karar mekanizmas1 degisikligin gercek
baglamindan kopmamalidir.

Ilke 13: Degisiklik giivencesi her degisikligi aym karar ve kontrol yoluna
zorlamamahdir.

Distik etkili ve 1yi sirlandirilmis degisiklikler ile genis giliven alanlarini etkileyen
degisikliklerin ayni siire¢ yiikiine sahip olmasi gerekmez. Uygulanan giivence degisikligin
gergek etkisiyle orantili olmalidir.

RI-ISL-1 - Degisiklik Yénetimi ilkeleri - Siiriim 1.0 2



Tlke 14: Yiiksek etkili degisiklikler tek bir hata veya yanhs karara gereksiz bicimde
bagimh olmamahdir.

Bir degisikligin ¢ok genis ve geri dondiiriilmesi zor sonuglar1 varsa tek bir tarafin hatasi
Olciisiiz bir giiven kaybina doniismemelidir. Ek giivence ihtiyaci bigimsel rol sayisindan degil
olusturulabilecek gergek etkiden dogmalidir.

Ilke 15: Uretim disindaki basar iiretimde aym giivenlik sonucunun olusacagini garanti
etmemelidir.

Test ve benzeri ortamlar iiretimden veri, trafik, yapilandirma, bagimlilik veya 6l¢ek agisindan
farkli olabilir. Degisiklik gilivencesi yalnizca bagka bir ortamda elde edilen sonuca
dayanmamalidir.

Ilke 16: Degisikligin gercek sonucu uygulandig ortamda anlasilabilir olmalidir.

Degisiklik sonrast yalnizca hizmetin calisip ¢aligmadigi degil, amaclanan giivenlik
ozelliklerinin korunup korunmadig1 da gerektiginde dogrulanabilmelidir. Uretim dogrulamas:
degisiklikten tamamen ayr1 bir diisiince olmamalidir.

Ilke 17: Degisikligin basarisizligima kars1 geri doniis yaklasim degisikligin dogasma
uygun olmahdir.

Her degisikligin kolayca geri alinmasi miimkiin degildir; 6zellikle veri ve durum degisiklikleri
geri donilis sirasinda yeni sorunlar olusturabilir. Giivence, yalmizca bir “geri al”
mekanizmasinin varligina degil giivenilir bir duruma nasil doniilebileceginin anlagilmasina
dayanmalidir.

Tlke 18: Degisikligin etkisi miimkiin oldugunda kontrol edilebilir bicimde genislemelidir.

Bir hatanin biitiin kullanicilar1 veya sistemleri ayn1 anda etkilemesi gerekmiyorsa degisikligin
ilk etkisi sinirlandirilabilir olmalidir. Asamali de8isim yalnizca operasyonel kolaylik degil
belirsizlik altinda etkiyi sinirlamanin bir yolu olarak degerlendirilebilir.

Tlke 19: Acil ve gecici degisiklikler kalici alternatif giiven modeli olusturmamahdir.

Olagan yaklasimin disina ¢ikmay1 gerektiren durumlar olabilir; ancak hiz veya gecici ihtiyag
nedeniyle olusan sapmalar goriinmez bi¢imde sistemin yeni normaline doniismemelidir.
Onlar1 doguran kosullar ortadan kalktiginda giiven iligkileri de yeniden degerlendirilmelidir.

Ilke 20: Dis taraflarin yaptigi degisiklikler kurulus acisindan degisiklik olmaktan
c¢ikmaz.

Bulut saglayicisi, yazilim tedarikcisi veya baska bir dis taraf sistemin davranisini veya
bagimliliklarim1 degistirebilir. Degisikligin kurulus tarafindan dogrudan yapilmamasi onun
giivenlik sonuclarini ortadan kaldirmaz.
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Tlke 21: Degisiklik yonetiminin giivencesi gercek sistem doniisiimii iizerinden
dogrulanabilmelidir.

Talep, onay veya dagitim kayitlarinin bulunmasi tek basina giivence olusturmaz. Neyin neden
degistigi, calisan sistemde gercekte neyin farklilastigi, onemli giiven varsayimlarinin nasil
etkilendigi ve beklenen sonug¢ olusmadiginda giivenilir duruma dénmenin miimkiin olup
olmadigi gerektiginde gosterilebilmelidir.
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