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Giivenlik Dogrulama ve Test ilkeleri

Giivenlik dogrulama ve test, bir sistemin glivenli olduguna iliskin varsayim ve iddialarin
uygun kanitlarla sinanmasini ele alir. Amag belirli test yontemleri, araglar1 veya sikliklari
zorunlu kilmak degil; giivenlik gilivencesinin kontrol varligina veya tek seferlik test sonucuna
degil, sistemin ger¢ek davranigina iliskin yeterli ve simirlart bilinen kanita dayanmasini
saglamaktir.

flke 1: Giivenlik dogrulamasi kontroliin varhgim degil giivenlik iddiasinin dogrulugunu
sinamahdir.

Bir mekanizmanin yapilandirilmis veya etkin goriinmesi beklenen korumayi gergekten
sagladigini gostermez. Dogrulamanin baslangi¢ noktasi “hangi kontrol var?” sorusundan ¢ok
“hangi giivenlik 6zelliginin dogru olduguna inantyoruz?” sorusu olmalidir.

Ilke 2: Test edilen giivenlik iddias1 acik ve sianabilir olmahdir.

“Giivenli”, “izole” veya “korunuyor” gibi genel ifadeler hangi davranisin beklenildigini
aciklamadiginda anlamli bi¢imde dogrulanamaz. Test, siirlar1 belli bir giiven iddiasina ve
onu yanlislayabilecek kosullara dayanmalidir.

Ilke 3: Test kapsamu sistemin gercek saldir1 ve etki yiizeyini temsil etmelidir.

Yalnizca kolay ulasilabilen bilesenlerin incelenmesi, disarida kalan yollarin giivenli oldugunu
gostermez. Kimlikler, yOnetim yollari, entegrasyonlar, istemciler, bagimliliklar ve baska
anlaml girisler kapsam belirlenirken dikkate alinmalidir.

ilke 4: Kapsam disinda birakilan alanlar test edilmis gibi degerlendirilmemelidir.

Zaman, yetki veya bagka nedenlerle bazi boliimler dogrulanamayabilir. Bu sinirlar sonuglarin
anlamin1 degistirdigi i¢in gOriiniir olmali ve dogrulanmamis alanlar hakkinda testin
desteklemedigi giliven ¢ikarimlar: yapilmamalidir.

Ilke 5: Dogrulamanin derinligi olas: giivenlik etkisiyle uyumlu olmahdir.

Biitlin sistemler ve biitlin iddialar ayn1 diizeyde inceleme gerektirmez. Kritik bir giiven sinir1
ile diistik etkili bir 6zellik ayni test derinligine zorlanmamali; kullanilan giivence sistemin
olusturabilecegi gercek sonuglarla orantili olmalidir.

Ilke 6: Giivenlik yalmzca tek bir saldirgan bakis acisindan stnanmamahdar.

Dis saldirgan, siradan kullanici, ayricalikli kullanici, ele gecirilmis hizmet veya tedarik zinciri
gibi farkli konumlar farkli giiven smirlarini ortaya cikarabilir. Bir perspektifte direngli olan
sistem bagka bir giiven konumunda farkli zayifliklar tasiyabilir.

Ilke 7: Kimlik dogrulama ile yetkilendirme ayr1 giiven iddialar1 olarak sinanmahdar.

Bir kimligin dogru bi¢imde dogrulanmasi onun hangi kaynaklarda hangi islemleri
yapabilecegini gostermez. Test, gecerli kimliklerin de gereksiz veya beklenmeyen yetkilere
ulasabilecegi ihtimalini degerlendirebilmelidir.
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Tlke 8: Test yalmzca sistemin izin vermesi gereken davramslar1 dogrulamamaldir.

Olumlu senaryolar islevin calistigin1 gosterir; giivenlik ise izin verilmemesi gereken
davraniglarin da gergekten engellendigine dayanir. Yanlis kimlik, yanlis durum, yanlis sira ve
baska beklenmeyen kosullar giivenlik dogrulamasinin dogal pargasidir.

Ilke 9: Normal istemci davrams testin sinir1 olmamahdir.

Gergek saldirgan kullanicr arayiiziinii, belgelenmis API kullanimini veya amaclanan islem
sirasini takip etmek zorunda degildir. Test, giivenlik sinirlarin1 dogrudan ve degistirilmis
davranis karsisinda da degerlendirebilmelidir.

Ilke 10: is mantig1 ve durum gegisleri teknik girdi hatalar1 kadar giivenlik acisindan
onemlidir.

Tek tek gecerli islemler birlestiginde, tekrarlandiginda veya farkli sirada kullanildiginda
yetkisiz sonug olusturabilir. Giivenlik testi yalnizca bilinen teknik zafiyet kaliplarin1 aramakla
sinirlt kalmamalidir.

Ilke 11: Eszamanlilik, tekrar ve zamanlama anlamh oldugunda dogrulamanin pargasi
olmahdir.

Sistemlerin giivenligi islemlerin her zaman bir kez ve sirali gergeklesecegi varsayimina
dayanabilir. Bu varsayim bozuldugunda yetki, kota, veri biitlinliigii veya baska giivenlik
ozellikleri degisebiliyorsa ilgili davranis sinanabilmelidir.

Tlke 12: Test ortam ve test yetkileri yeni bir giivenlik riski olusturmamaldir.

Test hesaplari, 6zel araglar, ayricalikli erisimler ve kullanilan veriler test amaciyla gerekli
olabilir. Bu imkanlar testin kendisini kalict veya gereksiz genis bir erisim yoluna
dontstiirmemelidir.

Ilke 13: Uretim iizerinde dogrulama yapilmasi gercek isletim etkisini dikkate almahdur.

Baz1 giivenlik 6zellikleri ancak g¢alisan ortamda anlamli bi¢imde dogrulanabilir. Bununla
birlikte test faaliyeti veri kaybi, kesinti veya gercek kullanicilar iizerinde oOl¢iisiiz etki
olusturmamalidir; dogrulamanin kendisi kontrolsiiz bir saldirtya dontismemelidir.

Ilke 14: Otomatik araclarin sonuclar giivenlik kanitinin tamam olarak goriilmemelidir.

Araclar genis alanlar1 tutarli bicimde inceleyebilir; fakat is baglamini, karmasik yetki
iliskilerini veya aracin modellemedigi saldirilar kagirabilir. Otomatik sonuglar yorumlanmasi
gereken kanit girdileridir, glivenligin nihai hiikmii degildir.

Ilke 15: Tek bir test yontemi biitiin giivenlik iddialar1 icin yeterli kabul edilmemelidir.

Kaynak kod, calisan davranis, yapilandirma, mimari ve dis etkilesimler farkli kanit yontemleri
gerektirebilir. Yontem, aligkanlik veya ara¢c mevcudiyetine gore degil sinanmak istenen
iddiaya gore secilmelidir.
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flke 16: Yapilandirma ve mimari iddialar gercek davramsla karsilastirilabilmelidir.

Bir agin ayrilmig goriinmesi veya bir ayarin beklenen degerde olmasi fiili erisimin de aym
oldugunu gostermeyebilir. Dogrulama, amaglanan yapi ile ¢alisan sistem arasinda giivenlik
acisindan anlamli farklar bulunup bulunmadigini sinamalidir.

Ilke 17: Giivenlik mekanizmalarinin hata davrams1 da dogrulanmahdr.

Kimlik saglayici, ag smiri, giivenlik servisi veya bagka bagimlilik kullanilamaz hale
geldiginde sistem farkli davranabilir. Normal kosullarda calisan bir kontroliin basarisizlik
aninda giliven siirlarini genisletip genisletmedigi de giivenlik iddiasinin parcasidir.

Tlke 18: Bir saldirinin engellenmesi tek basarih giivenlik sonucu degildir.

Bazi saldirilar biitiinliyle engellenemeyebilir. Etkinin sinirlandirilmasi, olayin goriiniir hale
gelmesi ve sistemin gilivenilir duruma donebilmesi de dogrulanabilir giivenlik 6zellikleridir.

Ilke 19: Saldir1 simiilasyonu ger¢ek savunma kapasitesini ssnamahdir.

Bir saldir1 tekniginin uygulanabilmis olmasi tek basina kurulusun savunmasinin basarisiz
oldugunu; uygulanamamis olmas1 da basarili oldugunu gostermeyebilir. Simiilasyon, 6nleme,
tespit, anlamlandirma ve miidahalenin birlikte nasil ¢alistigini degerlendirebilmelidir.

Ilke 20: Test senaryolar1 yalmzca ge¢miste bilinen saldirilara bagh kalmamahdar.

Gecmis zafiyetler degerli 6rneklerdir; ancak yeni sistem Ozellikleri ve giiven iliskileri daha
once kataloglanmamis hata bigimleri olusturabilir. Dogrulama, sistemin kendi giiven
varsayimlarindan da senaryo tliretebilmelidir.

flke 21: Bulgunun 6nemi yalmzca teknik sinifina veya aracin verdigi puana bagh
olmamahdir.

Ayni teknik zayiflik farkli sistemlerde ¢ok farkli sonucglar dogurabilir. Ciddiyet; erisilebilirlik,
gerekli kosullar, etkilenen varliklar, olusturulabilecek sonu¢ ve mevcut savunmalarla birlikte
anlasilmalidir.

Ilke 22: Test kanmiti yeniden degerlendirilebilir olmal ancak gereksiz zarar
iiretmemelidir.

Bir bulgunun neye dayandigi baska bir yetkin tarafca anlasilabilmelidir. Bunun i¢in gercek
verinin gereksiz kopyalanmasi, sistemin bozulmasi veya zayifligin ihtiya¢ disi bicimde
yayilmasi gerekmemelidir.

Tlke 23: Test sonucu destekledigi kesinlik sinirin1 asmamahdar.

Bir zafiyet bulunamamis olmasi zafiyet olmadig1 anlamina gelmez; bulunan bir davranisin da
her kosulda ayn1 etkiyi olusturacagi varsayilamaz. Giivence, kullanilan yontemin kapsami ve
siirliliklart agikca bilinerek yorumlanmalidir.
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Ilke 24: Basarili bir test sonucu kalci giiven damgasi olusturmamahdir.

Sistem, bagimliliklari, kullanim1 ve tehdit ortami degisebilir. Gegmiste test edilmis olmak
gelecekteki farkli bir sistem durumu i¢in otomatik giivence saglamamalidir.

Ilke 25: Yeniden dogrulama yalmizca takvimsel bir faaliyet olmamahdar.

Onemli degisiklikler, yeni saldir1 bilgileri, giivenlik olaylar1 veya onceki varsayimlar:
etkileyen bagka gelismeler giivenlik iddialarinin yeniden sinanmasini gerektirebilir. Test
ihtiyaci yalnizca gegen zamana gore belirlenmemelidir.

Ilke 26: Bir diizeltmenin dogrulanmasi eski saldir1 adiminin artik cahsmamasindan
ibaret olmamahdir.

Diizeltme sorunun kaynagini ortadan kaldirmamis, saldiriy1 baska yola tasimis veya yeni bir
zayiflik olusturmus olabilir. Yeniden test, diizeltilmek istenen giivenlik iddiasinin gercekten
saglanip saglanmadigini degerlendirmelidir.

flke 27: Tekrarlanan bulgular daha temel bir sistem sorununa isaret edebilmelidir.

Ayni hata smifinin farkli yerlerde siirekli ortaya ¢ikmasi yalnizca ayri ayri gelistirici hatalari
olmayabilir. Mimari, ortak bilesen, gelistirme yaklagimi veya giivenlik varsayiminda yapisal
bir neden bulunup bulunmadig1 sorgulanmalidir.

Ilke 28: Dogrulama yeterince bagimsiz muhakemeye sahip olmahdir.

Sistemi tasarlayan taraf kendi varsayimlarini fark etmeden dogrulamaya tasiyabilir. Bagimsiz
bakis bu kor noktalar1 azaltabilir; ancak bagimsizlik sistemi ve is baglamini anlamamay1
gerektirmez.

Tlke 29: Giivenlik dogrulamasinin giivencesi gercek iddialarin kanitla ssnanmasina
dayanmahdir.

Test raporu, tarama sonucu, sertifika veya tamamlanmis faaliyet listesi tek basina giivence
olusturmaz. Giivence; sistem hakkinda onemli glivenlik iddialarimin uygun yontemlerle
sinanmig, sonuclarinin sinirlari anlasilmis ve elde edilen kanitin gergek sistem davranisiyla
iligkilendirilebilir olmastyla olusmalidir.
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