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Insan Giivenligi ilkeleri

Insan giivenligi, bilgi sistemlerinin ve giivenlik mekanizmalarinin insanlarin hata yapabilecegi,
baskir altinda kalabilecegi, dikkatinin smirli oldugu ve calisma kosullarinin degisebilecegi
gercegiyle birlikte tasarlanmasini ele alir. Amag¢ giivenlik sorumlulugunu insanlardan
kaldirmak veya herkesi potansiyel tehdit olarak gormek degil; giivenli davranisin
uygulanabilir oldugu ve tek bir insan hatasi, kandirilmasi veya kétiiye kullaniminin gereksiz
Ol¢iide biiylik sonucglara donlismedigi bir ¢alisma anlayisi olusturmaktir.

flke 1: Giivenlik insanlarin hi¢ hata yapmayacag varsayimina dayanmamaldir.

Insanlar yanlis segim yapabilir, bir ayrintiy1 gdzden kagirabilir veya yanlis bilgiyi dogru kabul
edebilir. Makul bir insan hatasinin simirsiz giivenlik sonucuna donlismemesi sistem
tasariminin sorumlulugunun bir parcasidir.

Ilke 2: Insan hatasi ile kétii niyet birbirine esit kabul edilmemelidir.

Yanlislikla yapilan bir islem ile bilingli kotliye kullanim farkli neden ve miidahaleler
gerektirir. Her hatay1 saldir1 gibi ele almak gergek saldirilari ayirt etmeyi zorlastirabilir ve
insanlarin sorunlari gizlemesine neden olabilir.

Ilke 3: Sistem tasarimindaki zayiflik kullaniciya devredilen sorumlulukla
gizlenmemelidir.

Bir giivenlik smir1 ancak her kullanicinin siirekli olarak dogru karar1 vermesiyle
korunabiliyorsa tasarim kirilgandir. Egitim ve dikkat, teknik olarak daha gilivenilir bi¢imde
siirlandirilabilecek risklerin yerine gecen temel kontrol olmamalidir.

flke 4: Giivenli davrams olagan isi gereksiz bicimde zorlastirmamahdir.

Insanlar islerini yapabilmek igin giivenlik mekanizmalarini siirekli agsmak zorunda kaliyorsa
zamanla kayit dis1 yollar ortaya ¢ikabilir. Giivenli yol, ger¢ek calisma kosullari iginde
kullanilabilir ve stirdiirtilebilir olmalidir.

flke 5: Insanlardan anlamh bicimde veremeyecekleri giivenlik kararlari
beklenmemelidir.

Teknik sertifika ayrintilari, karmasik izinler veya belirsiz risk sorulari ¢ogu kullanicinin
giivenilir bicimde degerlendirebilecegi kararlar olmayabilir. Sistem miimkiin oldugu 6l¢iide
gerekli uzmanlig1 ve baglami tasarimin igine tagimalidir.

Ilke 6: Giivenlik uyarilar1 dikkat kapasitesini tiiketen siirekli giiriiltiiye doniismemelidir.

Cok sik, onemsiz veya siirekli benzer uyarilar insanlarin gergcekten 6nemli sinyalleri de
gormezden gelmesine yol agabilir. Uyarmin degeri gosterilmesinden ¢ok dogru zamanda
anlamli bir karar olusturabilmesindedir.
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Ilke 7: Giivenlik iletisimi hedeflenen kisinin anlayabilecegi acikhkta olmahdir.

Teknik olarak dogru ancak anlasiimaz mesajlar giivenli davranis iiretmeyebilir. Insanlarin ne
oldugunu ve kendilerinden ne beklendigini makul bigimde anlayabilmesi giivenlik iletisiminin
parcasidir.

Ilke 8: Korku ve utandirma siirdiiriilebilir giivenlik davramisinin temel yontemi
olmamahdir.

Insanlar1 hata yapmaktan korkutmak kisa siireli uyum iiretebilir; ancak olaylarin, siiphelerin
ve hatalarin gizlenmesine de yol agabilir. Glivenlik yaklagimi insanlarin sorunlari zamaninda
gorilniir hale getirebilmesini korumalidir.

Ilke 9: Egitim tamamlanmasi gercek giivenlik yetkinligiyle esit kabul edilmemelidir.

Bir igerigin izlenmis veya sinavin ge¢ilmis olmasi kisinin ger¢ek durumda dogru
davranabilecegini gostermez. Egitim, insanlarin karsilasacagi gorev ve kararlarla iligkili
uygulanabilir bir kapasite olusturdugu dl¢iide deger tasir.

Ilke 10: Giivenlik bilgisi gercek rol ve etkiyle uyumlu olmahdir.

Her calisanin ayni teknik ayrintiy1 bilmesi gerekli degildir. Yiiksek etkili islem yapanlar ve
0zel sorumluluk tastyanlar kendi gorevlerinden kaynaklanan riskleri anlayabilecek Olciide
farkl bilgi ve yetkinlige ihtiyac duyabilir.

Ilke 11: Sosyal miihendislik yalmzca kullanicinin dikkatsizligi olarak goriilmemelidir.

Saldirganlar giiven, otorite, aciliyet, korku ve alisilmis is siireglerini kotiiye kullanabilir.
Savunma yalnizca bireyin saldiriy1 fark etmesine degil, basarili kandirmanin olusturabilecegi
etkinin de siirlandirilmasina dayanmalidir.

flke 12: Otorite, aciliyet ve baski giivenlik simirlarim kendiliginden asmamahdar.

Yonetici talebi, acil misteri ihtiyact veya benzeri gerekceler insanlari normalde
yapmayacaklar1 yiiksek etkili islemlere yonlendirebilir. Kritik glivenlik sinirlart yalnizca
talebin giiclii gériinmesine bagli olarak ortadan kalkmamalidir.

Tlke 13: Yiiksek etkili islemler tek bir insanin hatasina veya kandirilmasina gereksiz
bicimde bagh olmamahdir.

Bir kararin yanlishg1 cok biiyiik sonu¢ olusturabiliyorsa ek bagimsizlik veya sinirlandirma
anlamli hale gelir. Amag¢ her isleme onay eklemek degil, tek bir insan hatasinin
olusturabilecegi etkiyi riskle orantili bigimde sinirlamaktir.

Ilke 14: Gorev ayrimi organizasyon semasindan ¢ok gercek islem yetenegine
dayanmahdir.

Farkli roller tanimlanmis olsa da tek bir kisi bitiin kritik islemi teknik olarak
gerceklestirebiliyorsa gercek ayrim sinirhidir. Bununla birlikte ayrim, isi siirdiiriilemez hale
getirerek insanlar1 ortak hesap ve kayit dis1 yollara da zorlamamalidir.
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Ilke 15: insanlarin yetkileri gercek gorevleriyle birlikte degisebilmelidir.

Ise giris, rol degisikligi, gegici gdrev ve ayrilik insan ile sistemler arasindaki giiven iliskilerini
degistirir. Gegmis roliin erisimleri yeni duruma gériinmez bigimde taginmamali ve iligki sona
erdiginde yalnizca ana hesabin degil gercek erisim yollarinin da durumu degismelidir.

Ilke 16: Yiiksek etkili rol, kisiye simirsiz Kisisel giiven verilmesi anlamina gelmemelidir.

Deneyimli, kidemli veya uzun siiredir ¢alisan bir kisinin hata yapmayacagi veya hesabinin ele
gecirilmeyecegi varsayilamaz. Genis yetki tasiyan rollerin giivenligi kisinin karakterine degil
sinirlandirilmis ve agiklanabilir etkiye dayanmalidir.

flke 17: Paylasilan ¢cahisma insan sorumlulugunu gériinmez hale getirmemelidir.

Ortak hesap, parola paylasimi veya bagka ortak kimlik kullanimlari gorevi kolaylastirabilir;
ancak Onemli islemlerin hangi ger¢ek insan tarafindan yapildigim1 tamamen
kaybettirmemelidir. Isbirligi ihtiyaci, kimlik ile sorumluluk arasindaki bag1 gereksiz bicimde
koparmamalidir.

Ilke 18: Giivenlik sistemi insan hafizasiin ve dikkatinin gercek smirlarim kabul
etmelidir.

Cok sayida sir, siirekli degisen kurallar veya hatirlanmasi gii¢ siiregler insanlar1 giivenli
olmayan telafi davraniglarina yoneltebilir. Gilivenlik, insanin biligsel sinirlarin1 basarisizlik
olarak degil tasarim girdisi olarak ele almalidir.

Ilke 19: Kisisel araclar ve olagan dis1 calisma kosullar: goriinmez giiven alanlar
olusturmamahdir.

Kisisel cihaz, kisisel hesap, uzaktan caligsma veya seyahat isin gercek kosullar1 olabilir; ancak
bunlarin kullanilmasi kurumsal verinin ve erisimin kontrol disina ¢iktigini goriinmez hale
getirmemelidir. Calisma ortam1 degistiginde giliven varsayimlart da gerektiginde
degisebilmelidir.

Tlke 20: i¢ tehdit yalnizca kotii niyetli calisan modeliyle aciklanmamahdir.

Igeriden kaynaklanan giivenlik kaybi hata, ihmal, ele gecirilmis hesap, baski, ¢ikar catismasi
veya bilingli kotiiye kullanim sonucu olusabilir. Glivenlik yaklasimi bir kisiyi “i¢ tehdit”
olarak etiketlemekten ¢ok olusabilecek davranis ve etkiyi sinirlandirmalidr.

Ilke 21: insan davramisinin izlenmesi giivenlik amaciyla simrsiz gozetim yetkisine
doniismemelidir.

Olagan dis1 davraniglar giivenlik agisindan 6nemli sinyaller iiretebilir; ancak tek bir anomali
kisinin kotii niyetli oldugunu gostermez. izleme gerekli baglam ve mahremiyet smirlari iginde
ylriitiilmeli, insan hakkinda agir sonuglar zayif sinyale baglanmamalidir.
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Tlke 22: Hata ve siiphelerin erken bildirilmesi insanlar icin uygulanabilir olmahdir.

Bir kullanic1 yanhis islem yaptigin1 veya silipheli bir durum gordiigiinii fark ettiginde hizh
bildirim zarar1 6nemli Olgiide sinirlayabilir. Bildirim yolu gereksiz karmasiklik, belirsizlik
veya otomatik su¢lama nedeniyle insanlar1 sessiz kalmaya tesvik etmemelidir.

Ilke 23: Giivenlik sorunlarim dile getirmek organizasyonel olarak miimkiin olmahdir.

Calisanlar riskli bir talebi, hatali karar1 veya giivenlik sorununu hiyerarsi ve performans
baskisindan bagimsiz olarak gerekli taraflara tasiyabilmelidir. Bir kurulusun giivenligi, kot
haberlerin organizasyon icinde rahatca yukar1 hareket edebilmesine de baglidir.

Tlke 24: Kritik giiven ve bilgi tek bir insanin siirekli varhgina bagh olmamahdir.

Tek bir kisinin bildigi sirlar, karar yollar1 veya operasyon bilgisi hem kotiiye kullanim hem de
stireklilik riski olusturur. Bilgi ve sorumluluk, gereksiz yetki yaymadan kurulusun giivenilir
bicimde devam edebilecegi dlciide paylasilabilmelidir.

Tlke 25: insan giivenligi egitim veya davranmis puanlarina indirgenmemelidir.

Egitim tamamlama orani, oltalama simiilasyonu sonucu veya olay sayist belirli sinyaller
saglayabilir; ancak insanlarin giivenli yolu gercekten kullanabildigini veya sistemin insan
hatasma dayanikli oldugunu tek basina gdstermez. Olgiim insani suglayacak hedefler
iretmemelidir.

Ilke 26: Insan giivenligi gercek cahsma davramsi ve etki iizerinden dogrulanabilmelidir.

Politikalar, egitim kayitlari, rol tanimlar1 veya farkindalik kampanyalar1 tek basina giivence
olusturmaz. Insanlarn giivenli yolu gercekten kullanabildigi, gorev degisikliklerinin gergek
erisimlere yansidigi, tek bir hata veya kandirilmanin olusturabilecegi etkinin sinirlandirildig:
ve giivenlik sorunlarmin  zamaninda gOriiniir hale  getirilebildigi  gerektiginde
gosterilebilmelidir.
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