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Mahremiyet ilkeleri

Mahremiyet, kisilerle iliskilendirilebilen verinin yalnizca gizli tutulmasini degil; hangi amagla
elde edildigini, nasil kullanildigini, kimlerle iliskilendirildigini, ne kadar siire yasadigini ve
kisiler iizerinde hangi sonuclari olusturdugunu ele alir. Amag belirli bir hukuk rejimini veya
izin ekranini tarif etmek degil; kisisel verinin yagami boyunca agik amag, sinirlt kullanim ve
gercek veri davranisi lizerinden korunmasini saglayan tasarim anlayigini ortaya koymaktir.

Ilke 1: Kisisel veri acik ve mesru bir ama¢ olmadan toplanmamahdir.

Bir verinin teknik olarak elde edilebilir veya gelecekte yararli olabilir olmasi tek basina
toplanmasi i¢in yeterli gerekce degildir. Veri toplama, hangi gercek ihtiyaca hizmet ettiginin
anlasilabildigi bir amaca dayanmalidir.

Ilke 2: Toplanan veri amaci icin gerekli kapsam asmamahdir.

Belirli bir iglevi yerine getirmek i¢in daha az veri yeterliyse daha ayrintili veya daha genis
veri toplamak varsayilan yaklasim olmamalidir. Veri miktar1 ve ayrintisi olusturabilecegi
mahremiyet etkisiyle birlikte degerlendirilmelidir.

Ilke 3: Bir amacg icin elde edilen veri ilgisiz kullanimlar icin otomatik olarak serbest hale
gelmemelidir.

Verinin kurulusun elinde bulunmasi her yeni kullanimin ilk gerek¢eden mesruiyet kazanacagi
anlammma gelmez. Yeni kullanim, baglangic amaciyla iliskisi ve insanlar iizerinde
olusturabilecegi yeni etki bakimindan ayrica degerlendirilebilmelidir.

Tlke 4: Amac degisikligi gercek veri davramsinda goriiniir olmahdir.

Bir verinin zamanla baska bir islev icin kullanilmaya baglanmasi yalnizca dokiimantasyon
degisikligi degildir. Yeni amag, erisim alanini, saklama ihtiyacini, paylasimi veya insanlar
iizerindeki sonucu degistiriyorsa bu degisiklik mahremiyet modelinin pargasidir.

Ilke 5: Mahremiyet yalnizca verinin gizli kalmasi olarak goriilmemelidir.

Yetkisiz kisilere hi¢ aciklanmayan veri dahi gereksiz toplanabilir, amag¢ disinda kullanilabilir,
yanlis baglamda yorumlanabilir veya gereginden uzun tutulabilir. Mahremiyet, gizliligin
yaninda verinin kullanim ve yasam sinirlartyla ilgilidir.

Ilke 6: Veriye erisim ile veriyi kullanma yetkisi birbirine esit kabul edilmemelidir.

Bir tarafin gorevi nedeniyle kisisel veriyi gorebilmesi, veriyi baska analizler, kararlar veya
amaclar i¢cin kullanma hakki dogurmaz. Teknik erisim ile mesru kullanim gerektiginde
ayristirilabilmelidir.

Ilke 7: Kisisel veri gercek ihtiyactan daha fazla taraf ve sisteme yayllmamahdir.

Her yeni kopya ve entegrasyon yeni bir erisim, kullanim ve kayip alani olusturabilir. Veri
paylasimi ve ¢ogaltilmas1 operasyonel kolayligin dogal sonucu haline gelmemelidir.

RI-GEN-3 - Mahremiyet Ilkeleri - Siiriim 1.0 1



Tlke 8: Gegici veri kullanimi kaher veri varligina déniismemelidir.

Onbellekler, disa aktarimlar, tanilama verileri, gecici isleme alanlar1 ve benzeri kopyalar kisa
siireli ihtiya¢ i¢in olusturulabilir. Gegici olmalar1 onlar1 yasam dongiisii ve mahremiyet
sinirlarinin diginda birakmamalidir.

Ilke 9: Kisisel veri yalmzca gercek ihtiyac siirdiigii olciide yasamaya devam etmelidir.

Verinin gecmiste gerekli olmasi siiresiz saklama gerekgesi degildir. Saklama; islev,
yiikiimliiliik ve gercek ihtiyacin devam ettigi siireyle iligskilendirilebilmelidir.

Ilke 10: Verinin yasaminin sona ermesi yalnzca goriiniir ana kaydin kaldirilmasi
anlamina gelmemelidir.

Kopyalar, arsivler, yedekler, disa aktarimlar ve tiglincii taraf sistemleri ayni veriyi tagimaya
devam edebilir. “Silindi” veya “artik tutulmuyor” iddias1 gercek veri varligiyla uyumlu
olmalidir.

Ilke 11: Yedekleme mahremiyet yasam dongiisiiniin disinda tutulmamahdir.

Yedeklerin teknik yapist verinin ayni anda silinmesini zorlastirabilir; ancak bu durum verinin
sinirsiz slireyle ve amagtan bagimsiz kullanilabilmesini mesrulastirmaz. Eski kopyalarin hangi
kosullarda yeniden aktif hale gelebilecegi de degerlendirilmelidir.

Ilke 12: Veri dogrulugu Kisi iizerinde olusturabilecegi etkiyle orantih 6nem tasimahdar.

Yanlis veya eski bir bilgi kisi hakkinda 6nemli karar verilmesine neden olabiliyorsa yalnizca
kaynagindan alinmis olmasi yeterli giivence degildir. Verinin giivenilirligi, kullanildig:
kararin gergek sonucu ile birlikte ele alinmalidir.

flke 13: Kisisel veri baglamindan koparilarak farkh bir anlam kazanmamahdir.

Bir davranigin, konumun veya kaydin anlami elde edildigi kosullara bagl olabilir. Veriyi
baska baglama tasimak insanlarin ger¢ek davranigt hakkinda yamiltici ¢ikarimlar
iiretmemelidir.

Ilke 14: Cikarim yoluyla iiretilen bilgi de mahremiyet etkisi olusturabilir.

Kisi hakkinda dogrudan toplanmamis bir 6zellik, farkli verilerden tahmin veya siniflandirma
yoluyla iiretilebilir. Bilginin hesaplanmig olmas1 kisi tizerindeki etkisini ve korunma ihtiyacini
ortadan kaldirmaz.

Ilke 15: Profil olusturma yalnizca teknik analiz faaliyeti olarak goriilmemelidir.

Birden fazla davranis ve 6zelligin birlestirilmesi kisi hakkinda baslangicta paylagsmadig: yeni
bilgiler ve karar imkanlar1 olusturabilir. Profilin mahremiyet etkisi tek tek kaynak verilerin
hassasiyetinden daha genis olabilir.
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Ilke 16: Insan iizerinde 6nemli sonu¢ doguran veri kullanimi gereksiz veriye
dayanmamahdir.

Karar i¢in anlamli olmayan 6zelliklerin modele, kurala veya degerlendirmeye dahil edilmesi
hem mahremiyet etkisini hem de hatali iliskilendirme riskini artirabilir. Kullanilan veri,
kararin mesru amaciyla iliskilendirilebilmelidir.

Ilke 17: Riza kullamldiginda gercek ve anlasilabilir secim anlami tasimahdir.

Bir kisinin teknik olarak bir kutuyu isaretlemesi, secenegin sonucunu anlayabildigini veya
reddetme imkaninin ger¢ek oldugunu gostermez. Rizanin giiven degeri, yapilan veri isleminin
etkisi ve kisinin sahip oldugu gercek secim imkaniyla degerlendirilmelidir.

Ilke 18: Mahremiyet tercihleri karanhk tasarim veya tekrar eden baskiyla
asindirilmamahdar.

Reddetmek gereksiz bigimde zorlastirilmamali ve daha dnce verilmis tercih kullanict fark
etmeden yeniden tersine c¢evrilmemelidir. Arayiiz, kisinin kararin1 almak yerine kurulusun
istedigi karar1 iretmeye odaklanmamalidir.

Ilke 19: Mahremiyet tercihleri sistemin gercek davranisina yansiyabilmelidir.

Bir tercih yalnizca kullanic arayiiziinde saklanan bir deger olarak kalmamalidir. ilgili veri
toplama, kullanim, paylasim veya saklama davranisini gercekten degistirebildigi dl¢iide anlam
tasir.

Tlke 20: Seffaflik gercek veri davranisiyla uyumlu olmahdur.

Kullaniciya belirli verilerin hangi amagla islendigi agiklanirken arka plandaki sistemlerin
daha genis kullanim veya paylagim yapmasi giiven iligkisini bozar. A¢iklama sadelestirilebilir;
ancak onemli gercekligi yanlis gostermemelidir.

Ilke 21: Kisisel verinin kaynag gerektiginde anlasilabilir olmahdir.

Kisi hakkinda kullanilan bir bilginin kullanicidan, baska sistemden, iigiincii taraftan veya
cikarimdan gelmesi giivenilirlik ve kullanim sinirimi degistirebilir. Veri kaynagi onemli karar
baglaminda tamamen goriinmez olmamalidir.

Ilke 22: Kamuya acik olmak simirsiz kullanim izni anlamina gelmemelidir.

Bir bilginin internetten veya bagka acik kaynaktan elde edilebilmesi onun her amag i¢in
toplanabilecegini, birlestirilebilecegini veya sliresiz  saklanabilecegini  gostermez.
Erisilebilirlik ile mesru kullanim birbirinden ayrilmalidir.

Ilke 23: Veri kiimelerinin birlestirilmesi yeni mahremiyet etkisi olusturabilecek bir
islem olarak goriilmelidir.

Ayri ayrt sinurl bilgi tasiyan veri kiimeleri bir araya geldiginde kisinin kimligi, davranisi veya
hassas 0zellikleri hakkinda yeni ¢ikarimlar olusabilir. Birlestirme, yalnizca teknik entegrasyon
olarak degerlendirilmemelidir.
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Ilke 24: Takma adlandirma ve benzeri teknikler anonimlik iddiasinin yerine
gecmemelidir.

Dogrudan tanimlayicilarin kaldirilmasi, veri baska bilgilerle yeniden iliskilendirilebiliyorsa
kisisel etkiyi ortadan kaldirmaz. Kullanilan koruma, ger¢ek yeniden tanimlama imkanina gore
degerlendirilmelidir.

Ilke 25: Anonimlik ve toplulastirma iddialar gercek ¢ikarim imkanlariyla
sinanabilmelidir.

Bir grubun igindeki tekil kisilerin yeterli ek bilgiyle ayirt edilebilmesi miimkiin olabilir.
“Anonim” veya “toplu” etiketi, kiginin artik hi¢bir bigimde belirlenemeyecegine dair sinirsiz
giiven olusturmamalidir.

Ilke 26: Ugiincii tarafa veri verilmesi yeni bir giiven iliskisi olarak goriilmelidir.

Veri bagka tarafa gectiginde yeni erisim, saklama, kullanim ve alt paylasim alanlar1 olusabilir.
[k paylasimin mesru olmasi sonraki biitiin veri davranislarinin otomatik olarak uygun oldugu
anlamina gelmemelidir.

Tlke 27: Uciincii taraf yalmzca gercek ihtiyac1 kadar veriye erisebilmelidir.

Bir dis tarafin belirli bir islev sunmasi biitiin veri kiimesine veya biitlin alanlara ihtiyag
duydugunu gostermez. Veri paylasimi hizmetin teknik imkanina degil gercek amacina gore
siirlandirilmalidir.

Tlke 28: Dolayh veri alicilari mahremiyet modelinin disinda kalmamahdr.

Alt yiikleniciler, altyap1 saglayicilar1 ve baska isleme taraflar1 kisiyle dogrudan iliski
kurmamus olsa da veriye erisebilir veya veri lizerinde iglem yapabilir. Veri zincirindeki gergek
taraflar gerektiginde anlasilabilir olmalidir.

Ilke 29: Veri iliskisi sona erdiginde gereksiz dis erisim ve kopyalar da sona erebilmelidir.

Bir hizmetin veya sdzlesmenin bitmesi sonrasinda iiglincii tarafin aktif erisimi, eski disa
aktarimlar1 veya gereksiz veri kopyalar1 yasamaya devam etmemelidir. Idari sona erme gergek
veri davraniginda karsilik bulmalidir.

Ilke 30: Veri baska ortama tasindiginda mahremiyet varsayimlari yeniden
degerlendirilmelidir.

Test, gelistirme, analiz, destek veya farkli iilke ve hizmet ortamlar1 verinin erisim ve kullanim
kosullarmi degistirebilir. Kaynak sistemdeki korumalar yeni ortamda otomatik olarak devam
ediyor varsayllmamalidir.

Ilke 31: Loglar ve giivenlik verileri mahremiyetin disinda kabul edilmemelidir.

Giivenlik amaciyla toplanan kayitlar insanlarin davraniglari, konumlar1 ve ¢aligma
aligkanliklar1 hakkinda ayritili bilgi igerebilir. Giivenlik amaci, bu verinin ilgisiz kullanim
veya sinirsiz saklama i¢in serbest hale gelmesini gerektirmez.
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Ilke 32: Mahremiyet ile giivenlik birbirinin zorunlu karsit1 olarak tasarlanmamahdir.

Baz1 giivenlik amaclar1 veri ve goriintirliik gerektirir; ancak gereksiz veri toplamak da yeni
giivenlik ve mahremiyet riski olusturabilir. Tasarim, ihtiya¢ duyulan giivenligi miimkiin olan
en siirl kisisel veri etkisiyle saglamaya ¢alismalidir.

Ilke 33: Mahremiyet ihlali yalmzca verinin kurulus disina cikmasi olarak
goriilmemelidir.

Yetkisiz i¢ kullanim, yanlis kisiye iliskin karar, amag¢ dis1 isleme, gereksiz izleme veya
verinin geri dondiiriilemeyecek bi¢cimde agiga ¢ikarilmasi da Onemli mahremiyet kaybi
olusturabilir. Etki yalnizca ka¢ kaydin disar1 sizdigiyla dl¢tilmemelidir.

Ilke 34: Mahremiyet modeli sistem ve kullanim degistikce yeniden anlamlandirilmahdir.

Yeni entegrasyonlar, analizler, yapay zeka kullanimlari, veri kaynaklari veya is amaglar1 ayni
verinin insanlar tizerindeki etkisini degistirebilir. Gegmiste uygun goriilen veri davranisi yeni
baglamda otomatik olarak uygun sayilmamalidir.

Tlke 35: Mahremiyet giivencesi gercek veri yasami ve kullanimi iizerinden
dogrulanabilmelidir.

Mahremiyet bildirimi, riza ekrani, veri envanteri veya politika tek basina giivence olusturmaz.
Hangi kisisel verinin gercekte toplandigi, nerelerde bulundugu, hangi amaglarla ve kimler
tarafindan kullanildigi, kimlerle paylasildigi ve ihtiya¢c sona erdiginde veri ile erisimin
gercekten sona erdirilip erdirilemedigi gerektiginde gosterilebilmelidir.
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