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Temel ilkeler

Temel Ilkeler, sistemlerin, hizmetlerin, siireglerin ve giivenlik yapilarmin hangi giiven
anlayisiyla tasarlanmasi gerektigine iliskin ortak zemini tanimlar. Belirli bir teknolojiye,
iiriine veya kontrol setine bagh degildir. Amag¢ hangi Onlemlerin uygulanacagmi tek tek
belirlemek degil; glivenin nasil kurulacagi, sinirlandirilacagi, korunacagr ve dogrulanacagi
konusunda kalic1 bir tasarim anlayisi ortaya koymaktir.

flke 1: Giiven bir gerekceye ve sinira dayanmahdir.

Bir kullaniciya, sisteme, cihaza, hizmete veya baska bir tarafa duyulan glivenin neden gerekli
oldugu ve nerede sona erdigi agiklanabilir olmalidir. Gegmis aligkanlik, organizasyonel
yakinlik veya sistem i¢indeki konum tek basina sinirsiz giiven gerekgesi olusturmamalidir.

ilke 2: Giiven kalic1 bir 6zellik olarak kabul edilmemelidir.

Gtiven; kimlik, rol, yapilandirma, sahiplik, ortam ve kullanim baglam1 gibi kosullara baglidir.
Bu kosullar degistiginde daha 6nce verilmis bir giiven kararinin gecerliligi de degisebilmelidir.

Tlke 3: Belirsizlik giiven lehine yorumlanmamahdar.

Bir kimligin, istegin, islemin veya sistem durumunun giivenilirligi yeterince anlasilamiyorsa
bu belirsizlik daha genis erisim veya daha biiyiik etki tretmemelidir. Giiven gerektiren
sonugclar, onlar1 destekleyen yeterli gerek¢e bulundugu dlgiide miimkiin olmalidir.

flke 4: Varsayilan durum gereksiz giiven ve yetki iiretmemelidir.

Yeni bir kullanici, sistem, baglanti, 6zellik veya entegrasyon yalnizca var oldugu i¢in bagka
kaynaklara erisim kazanmamalidir. Giivenli durumun olugmasi siirekli ek kisitlama ve
sonradan diizeltme gerektirmemelidir.

Ilke 5: Yetki, ihtiyac duyulan etkiyle sinirh olmalidur.

Bir tarafin yapabilecekleri, yerine getirdigi islev i¢in gereken kaynak, islem ve etki alanini
asmamalidir. Olasi bir hata veya kotiiye kullanimin sonucu, gereksiz genis yetkiler nedeniyle
bliyiimemelidir.

flke 6: Tek bir giiven kaybimn etkisi miimkiin oldugu 6l¢iide simirlanmalhdar.

Bir hesabin, cihazin, uygulamanin, hizmetin veya baska bir bilesenin kaybedilmesi biitiin
sistemin giliveninin kaybedilmesi anlamina gelmemelidir. Tasarim, bir basarisizligin ne kadar
ileri yayilabilecegini bilingli olarak sinirlandirmalidir.

Ilke 7: Kritik giivence tek bir bilesenin kusursuz kalmasina bagh olmamahdir.

Insanlar, yazilimlar, giivenlik iiriinleri, altyapilar ve hizmet saglayicilar hata yapabilir veya ele
gecirilebilir. Kritik bir glivenlik 6zelligi, tek bir unsur basarisiz oldugunda biitiiniiyle ortadan
kalkacak sekilde kurulmamis olmalidir.
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Ilke 8: Savunma katmanlar1 aym basarisiziiga bagimh olmamaldir.

Birden fazla mekanizmanin bulunmasi tek basina savunma derinligi olusturmaz. Katmanlar,
ayni kimligin, ayn1 yonetim yolunun veya ayni varsayimin kaybiyla birlikte etkisiz hale
geliyorsa sagladiklar ek giivence sinirlidir.

Ilke 9: Karmasiklik giivenceyi etkileyen bir tasarim maliyetidir.

Her ek bilesen, istisna, entegrasyon ve 0Ozel durum sistemin anlagilmasmi ve dogru
isletilmesini zorlagtirabilir. Ek karmasiklik, sagladigi fayda bu yeni hata ve yanlis anlama
alanini hakli ¢ikardigi 6l¢iide kabul edilmelidir.

flke 10: Giivenlik, tasarimin gizli kalmasina bagimh olmamahdir.

Bir mekanizmanin nasil ¢alistigiin 6grenilmesi, tek basina onun korudugu smirlar1 gegersiz
hale getirmemelidir. Giivence, bilinmezlige degil dayanikli ve dogrulanabilir giivenlik
ozelliklerine dayanmalidir.

Ilke 11: Saldir1 ve etkilesim yiizeyi gercek ihtiyacla simirh tutulmahdir.

Her servis, hesap, ozellik, protokol ve entegrasyon sisteme yeni bir etkilesim yolu ekler.
Kullanilmayan veya artik anlamli bir ihtiyaca hizmet etmeyen yiizeyler giivenlik acisindan
ndtr kabul edilmemelidir.

Ilke 12: Kimlik, yetki ve islem birbirinden ayrilmah ancak iliskilendirilebilir kalmahdur.

Bir tarafin kim oldugunun bilinmesi, yapacagi islemin uygun oldugu anlamina gelmez.
Onemli islemlerde kimligin, verilen yetkinin ve ortaya ¢ikan eylemin iliskisi gerektiginde
anlasilabilir olmalidir.

flke 13: insan hatasi beklenmeyen bir istisna olarak goriilmemelidir.

Giivenilir tasarim, insanlarin zaman zaman yanlis se¢im yapacagini, bir uyarty1r gdzden
kagiracagini veya bir siireci hatali uygulayacagini kabul etmelidir. Makul bir insan hatasinin
Olciisiiz bir giivenlik sonucuna doniismesi miimkiin oldugu 6l¢iide engellenmelidir.

Ilke 14: Giivenli yol, gercek kullamim i¢inde uygulanabilir olmahdir.

Bir giivenlik mekanizmasi isi siirekli olarak gereksiz bi¢cimde zorlastiriyorsa kullanicilart ve
isletmecileri onu asan yollar olusturmaya tesvik edebilir. Glivenlik, yalnizca teorik olarak
dogru degil, amaclanan ¢alisma bi¢imi i¢inde siirdiiriilebilir de olmalidir.

Tlke 15: Veri iizerindeki giiven, verinin biitiin yasami boyunca korunmaldur.

Veri gereginden fazla toplanmamali, agiga ¢ikarilmamali veya kullanim amaci ortadan
kalktiktan sonra siirsiz bi¢imde varligini stirdiirmemelidir. Verinin giivenligi; olusturulmasi,
kullanilmasi, aktarilmasi, saklanmasi ve yasaminin sona ermesiyle birlikte diisiintilmelidir.
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Ilke 16: Yogunlasms giiven unsurlar tasidiklar etkiye gore korunmahdir.

Sirlar, kriptografik anahtarlar, ayricalikli kimlikler ve benzeri unsurlar ¢ok sayida giivenlik
smirii tek noktadan etkileyebilir. Bunlarin degeri yalmizca kendi igeriklerinden degil, ele
gecirilmeleri halinde acabilecekleri gliven yollarindan kaynaklanir.

Ilke 17: Giivenlik, basarisizhgin hi¢ yasanmayacagi varsayimina dayanmamahdir.

Bazi 6nlemler bozulabilir, bazi saldirilar basarili olabilir ve bazi hizmetler kullanilamaz hale
gelebilir. Tasarim, bdyle bir durumda etkinin sinirlandirilmasini ve giivenilir bir duruma
yeniden ulagilabilmesini de giivenligin pargasi olarak gormelidir.

Tlke 18: Degisiklik, giiven durumunu degistirebilen temel bir olaydir.

Bir sistem ayni adla ¢aligmaya devam etse bile yazilimi, yapilandirmasi, bagimliliklari, verisi
veya kullanim bicimi degistiginde gilivenlik varsayimlar1 da degisebilir. Daha once gecerli
olan giivence, 6nemli degisikliklerden bagimsiz ve siiresiz kabul edilmemelidir.

flke 19: Dis bagimhliklar giiven sinirinin disinda kabul edilmemelidir.

Bir islevin {i¢iincii tarafa, bulut hizmetine, tedarik¢iye veya bagka bir dig sisteme birakilmasi
kurulus {iizerindeki etkisini ortadan kaldirmaz. Kurulusun giivencesi, kendi sonuglarini
etkileyen bagimliliklarin giivenilirligini de hesaba katmalidir.

Ilke 20: Giivence, amaclanan tasarim ile gercek davramisin uyumuna dayanmahdir.

Bir kontroliin tanimlanmis, bir {iriinlin kurulmus veya bir testin gegcmis olmasi tek basina
giivence olusturmaz. Giiven iddialari, sistemin gercekte nasil davrandigini gdsteren ve
sinirlar1 bilinen kanitlarla desteklenebilmelidir.
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