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Is Siirekliligi ilkeleri

Is siirekliligi, kesinti veya kayip kosullarinda kurulusun énemli hizmet ve sonuglarmi kabul
edilebilir diizeyde siirdiirebilmesini ve gerektiginde giivenilir bigimde yeniden kurabilmesini
ele alir. Amag her sistemin kesintisiz ¢alisacagini iddia etmek degil; hangi kayiplarin kabul
edilebilir oldugunu, kritik hizmetlerin hangi bagimliliklara dayandigini ve bu bagimliliklar
kaybedildiginde nasil davranilacagini anlamaktir.

Tlke 1: Siireklilik biitiin sistemleri aym 6l¢iide korumay1 hedeflememelidir.

Kurulusun biitlin faaliyetleri ayn1 kayip sonucuna sahip degildir. Siireklilik oncelikleri teknik
gorlniirliikten veya sistem biiyiikliigiinden ¢ok kurulus agisindan korunmasi gereken gergek
sonuglara dayanmalidir.

Ilke 2: Kritik hizmet, onu sunan tek bir uygulamayla esit kabul edilmemelidir.

Bir hizmet veri, kimlik, ag, insanlar, fiziksel ortam ve dis taraflar dahil birgok unsura baglh
olabilir. Gorlinen uygulamanin ¢aligmasi biitiin hizmetin siirdiiriilebildigini gostermeyebilir.

flke 3: Dolayh bagimhliklarin kritikligi kendi goriiniir islevlerinden anlasilmayabilir.

Kimlik, ad ¢oziimleme, sertifika, iletisim veya yonetim gibi ortak hizmetler dogrudan is
ciktis1 iliretmese de ¢ok sayida kritik faaliyetin 6n kosulu olabilir. Kritiklik, bir unsurun
kaybinin bagka sonuglara ne 6l¢iide yayildigiyla anlasilmalidir.

Ilke 4: Kabul edilebilir kesinti ve veri kaybi isin gercek toleransimi yansitmahdir.

Kurtarma beklentileri yalnizca teknik ekibin hedefleri olmamalidir. Bir hizmetin ne kadar siire
veya hangi veri kaybiyla devam edebilecegi, o hizmetin gercek is sonuglariyla
iliskilendirilmelidir.

Ilke 5: Siireklilik hedefleri gercek kapasitenin iizerinde kagt iizerinde giivence
iretmemelidir.

Bir hedefin tanimlanmasi o hedefe ulasilabildigini gdstermez. Insan, teknoloji, veri hacmi ve
bagimliliklarla birlikte gercek kurtarma kapasitesi hedeflerle uyumlu olmalidir.

Tlke 6: Yiiksek erisilebilirlik ile is siirekliligi aym sey degildir.

Yedek bilesenler bazi teknik arizalari azaltabilir; ancak veri bozulmasi, kimlik kaybi, kotii
niyetli degisiklik veya ortak bagimlilik kaybi biitiin aktif ortamlar1 birlikte etkileyebilir.
Siireklilik yalnizca hizmetin bagka bir ¢alisan kopyasinin bulunmasina dayanmamalidir.

Tlke 7: Yedeklilik yalmizca bagimsiz basarisizlik alanlari olusturdugu él¢iide deger tagir.

Farkli cihazlar veya bdlgeler ayni yonetim, kimlik, ag, saglayici ya da baska ortak
bagimliliklara sahip olabilir. Goriiniirde c¢ogaltilmis bilesenler ayni olayda birlikte
kaybedilebiliyorsa sagladiklar: siireklilik sinirlidir.
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Ilke 8: Ortak bagimhliklar 6l¢iisiiz genis kesinti alanlar1 olusturmamahdar.

Tek bir merkezi hizmetin kaybi1 biitiin kritik faaliyetleri durduruyorsa bu durum tasarimin
gergek stireklilik smiridir. Merkezilestirme kolayligi bu ortak kaybi goriinmez hale
getirmemelidir.

Ilke 9: Siireklilik yalmzca fiziksel veya teknik ariza senaryolarina dayanmamahdir.

Siber saldir1, veri bozulmasi, insan kaybi, tedarik¢i sorunu, yanlis degisiklik ve baska olaylar
da hizmetin giivenilir bicimde sunulmasini engelleyebilir. Siireklilik yaklagimi arizanin tek bir
tiiriini varsaymamalidir.

Ilke 10: Calisan ancak giivenilemeyen bir hizmet devam ediyor sayllmamahdir.

Sistem teknik olarak erisilebilir olsa bile verisi bozuk veya giivenlik durumu bilinmiyorsa
hizmet sonucu giivenilir olmayabilir. Siireklilik kullanilabilirligin yaninda biitiinliik ve gerekli
giivenlik 6zelliklerini de korumalidir.

Ilke 11: Yedekleme is siirekliliginin tamami olarak gériillmemelidir.

Veri geri getirilebilse bile uygulama, yapilandirma, kimlik, sertifika, dis hizmet veya gerekli
insan bilgisi mevcut degilse hizmet devam edemeyebilir. Siireklilik ger¢ek hizmet zincirini
kapsamalidir.

Ilke 12: Kurtarma siras1 hizmetlerin gercek bagimhliklarina dayanmalidir.

En Onemli goriinen uygulamay1 ilk agmak, ihtiyag duydugu temel hizmetler hazir degilse
anlamli olmayabilir. Giivenlik ve kimlik altyapilar1 da dahil olmak {izere hangi unsurun
digerinin 6n kosulu oldugu kurtarma kararinda karsilik bulmalidir.

Tlke 13: Olaganiistii cahsma bicimi temel giivenlik gereksinimlerini kendiliginden
ortadan kaldirmamahdir.

Kesinti sirasinda normal siireglerden farkli ¢alisma yollar1 gerekli olabilir. Ancak siireklilik
amaci, kimlik, yetki, veri biitiinliigii ve hesap verebilirlik gibi temel giiven sinirlarinin
gereksiz bigimde kaldirilmasina doniismemelidir.

Tlke 14: Acil erisim gercekten kullanilabilir olmal ancak normal erisimin kolay
alternatifi haline gelmemelidir.

Kriz aninda ana kimlik veya yonetim altyapisi kullanilamayabilir. Alternatif erisim bu
durumda bagimsizlik saglayabilmeli, fakat giinliik kullanimda olagan giivenlik sinirlarini asan
kalic1 bir yol olusturmamalidir.

Ilke 15: Alternatif calisma yontemi teknik faaliyet degil gercek is sonucunu
siirdiirebilmelidir.

Manuel veya gecici bir siire¢ sistemin bazi islevlerini taklit edebilir; fakat kurulusun ihtiyag
duydugu sonucu liretemiyorsa gercek siireklilik saglamaz. Alternatif yontemler korunan is
sonucuyla iliskilendirilmelidir.
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Ilke 16: Manuel siireklilik insan kapasitesini gercekei bicimde dikkate almahdir.

Otomasyonun yerini gegici olarak insanlarin alabilmesi bazi durumlarda miimkiin olabilir;
ancak biiyiik hacim, uzun siire veya karmasik kararlar manuel yaklagimi siirdiiriilemez hale
getirebilir. Kagit tizerinde miimkiin goriinen siire¢ gercek olayda insan kapasitesini
asmamalidir.

Ilke 17: insanlar ve kurumsal bilgi temel siireklilik bagimhliklaridir.

Kritik karar, erisim veya teknik bilgi tek bir kiside toplanmigsa sistemlerin tamami caligsa bile
hizmet siirdiiriilemeyebilir. Siireklilik yalnizca teknoloji bilesenlerinin mevcudiyetiyle
degerlendirilmemelidir.

Ilke 18: Tletisim altyapisi da siireklilik kapsamindaki bir bagimlihktir.

Olay sirasinda normal iletisim kanallar1 kullanilamayabilir. Alternatif iletisim, koordinasyon
saglayabilmeli ancak giivenilirlik ve gizlilik ihtiyag¢larini biitliniiyle terk etmemelidir.

Tlke 19: Alternatif cahsma alam yalmizca farkh fiziksel konumda oldugu icin bagimsiz
sayllmamahdir.

Farkli tesisler ayn1 enerji, ulasim, telekomiinikasyon, insan kaynagi veya bolgesel olaydan
etkilenebilir. Fiziksel cesitlilik ger¢ek ortak hata nedenleriyle birlikte degerlendirilmelidir.

Ilke 20: Dis hizmet kullanimu siireklilik sorumlulugunu ortadan kaldirmamaldir.

Saglayicilarin  dayaniklilik  iddialar1  kurulusun kendi kritik hizmetinin ~ gercekten
stirdiiriilebilecegini otomatik olarak gostermez. Kurulus, dis bagimlilik kayboldugunda kendi
sonuclarinin ne olacagini anlayabilmelidir.

flke 21: Birden fazla saglayic1 yalmzca gercek gecis yetenegi varsa bagimsizhk saglar.

Ikinci bir saglayiciya sdzlesmesel erisim bulunmasi is yiikiiniin, verinin veya isletimin
gercekten oraya tasinabilecegini gostermeyebilir. Cesitlilik kagit iizerindeki alternatif
sayisindan ¢ok fiilf gegis kapasitesiyle anlam kazanir.

Ilke 22: Kiiciik goriinen dolayli unsurlar kurtarmay: durdurabilecek bagimhiliklar
olusturabilir.

Lisanslar, sertifikalar, anahtarlar, yapilandirmalar ve benzeri unsurlar sistemin yeniden
caligabilmesinin 6n kosulu olabilir. Kurtarma plan1 yalnizca ana uygulama ve veriye
odaklanarak bu gereksinimleri goriinmez birakmamalidir.

Tlke 23: Normale déniis siirekliligin ayr1 bir giivenlik asamasi olarak goriilmelidir.

Gegici stireglerde olusan islemler, veriler ve yetkiler normal ortama tasiirken kayip, tekrar
veya giivenlik zayiflig1 olusabilir. Hizmetin kriz modundan ¢ikmasi kendi basina yeni bir
kesinti veya gliven kaybi liretmemelidir.
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Tlke 24: Siireklilik kabiliyeti dokiimanlarin varhigiyla degil gercek davramsla
dogrulanabilmelidir.

Planlar ve hedefler 6nemli olabilir; ancak kritik hizmetlerin gerekli bagimliliklarla birlikte
gercekei kesinti kosullarinda siirdiiriilebildigi veya kabul edilebilir siirede giivenilir duruma
getirilebildigi simanabilmelidir. Gergek olaylar ve tatbikatlar dnceki stireklilik varsayimlarini
yeniden degerlendirebilmelidir.
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