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Yedekleme ilkeleri

Yedekleme, veri, yapilandirma ve diger gerekli sistem durumlarinin kayip, bozulma veya
giiven kaybi1 sonrasinda giivenilir bir duruma geri getirilebilmesini ele alir. Amag yalnizca
kopya tiretmek degil; dogru zamanda, dogru igerigin, biitiinliigii korunmus bigimde ve onu
gerekli kilan olaydan yeterli 6l¢iide bagimsiz olarak gercekten geri getirilebildigi bir kurtarma
yetenegi olusturmaktir.

flke 1: Yedekleme kopya iiretmekten ¢ok geri doniis kabiliyeti olarak tasarlanmahdir.

Baska bir yerde veri bulunmasi, ihtiya¢ aninda hizmetin veya verinin geri getirilebilecegini
tek basma gostermez. Yedeklemenin degeri nihai olarak kullanilabilir kurtarma sonucundan
dogar.

Ilke 2: Yedekleme kapsami kaybin gercek etkisinden tiiremelidir.

Her varlik aynm1 bi¢cimde korunmak zorunda degildir; ancak yalnizca en goriiniir veri
kiimelerine odaklanmak da yeterli olmayabilir. Koruma, kaybi halinde onemli sonug
doguracak veri ve sistem durumlarini kapsamalidir.

flke 3: Kurtarma icin gereken durum yalnizca ana veriden ibaret kabul edilmemelidir.

Yapilandirmalar, semalar, sertifikalar ve baska gerekli unsurlar olmadan veri tek basina
kullanilamayabilir. Yedek kapsami ger¢ek hizmetin yeniden kurulmasi igin gerekli durumu
dikkate almalidir.

flke 4: Yedekleme 6nceligi veri miktarina gore belirlenmemelidir.

Kiigiik bir yapilandirma veya anahtar kiimesi ¢ok biiyiik bir veri arsivinden daha onemli
olabilir. Koruma 6nceligi boyut yerine kaybin olusturacagi sonugla iligkili olmalidir.

Ilke 5: Yedekleme sikhig1 kabul edilebilir gercek kayipla iliskilendirilmelidir.

Hizla degisen verinin seyrek yedeklenmesi kurtarma sirasinda biiyiik bilgi kayb1 olusturabilir.
Yedekleme aralig1 teknik kolayliktan cok ne kadar ge¢mis durumun kaybedilebilecegiyle
anlam kazanmalidir.

flke 6: Yedegin hangi zamana ait oldugu kurtarma kararinda gériiniir olmahdur.

Bir yedek mevcut olsa bile beklenenden ¢ok daha eski olabilir. “Yedek var” bilgisi, hangi
giivenilir duruma doniilebilecegini agiklamak icin yeterli degildir.

Ilke 7: Yedekleme basarisi islemin tamamlandigina degil kullanilabilir ciktiya
dayanmahdir.

Bir yedek isi teknik olarak ¢alismis ancak eksik, bozuk veya erisilemez bir sonug iiretmis
olabilir. Basari, ihtiya¢ aninda kullanilabilecek giivenilir bir kurtarma noktast olustugunu
gostermelidir.
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Tlke 8: Yedekleme yeteneginin kaybi sessiz normal durum gibi goriinmemelidir.

Yeni yedek iiretilememesi, kapsamin daralmasi veya korunan varliklarin de§ismesi
gerektiginde anlagilabilir olmalidir. Kurtarma kapasitesindeki kayip yalnizca gercek olay
stirasinda fark edilmemelidir.

Ilke 9: Yedekleme kapsami ortam degistikce gercek varhklarla birlikte degisebilmelidir.

Yeni sistemler ve veri kaynaklar1 otomatik olarak korundugu varsayilmamalidir; artik gerekli
olmayan varliklar da siiresiz olarak yedeklenmeye devam etmemelidir. Yedek kapsami ger¢cek
hizmet ve saklama ihtiyaclarini yansitmalidir.

Tlke 10: Yedekler icerdikleri asil veri kadar giivenlik degeri tasiyabilir.

Yedekler ¢ogu zaman verinin genis ve uzun siireli kopyalarimi barindirir. Daha seyrek
kullanilmalar1 onlarin daha diisiik hassasiyette veya daha genis erisime uygun oldugu
anlamina gelmez.

Tlke 11: Yedek yonetimi ile yedek icerigini kullanma yetKisi gerektiginde
ayristirilmahdir.

Bir kisinin yedekleme sistemini isletmesi biitiin yedeklerdeki verileri okuyabilmesini
gerektirmeyebilir. Yonetim, geri ylikleme, goriintiileme ve silme gibi farkli giicler
olusturduklar1 etkiye gore sinirlandirilabilmelidir.

Ilke 12: Uretim sistemini kaybettirebilen aym giiven kaybi biitiin yedekleri de kolayca
kaybettirmemelidir.

Ayn1 hesap, yonetim sistemi veya saldir1 liretimi ve biitliin geri doniis noktalarini birlikte
degistirebiliyor ya da silebiliyorsa yedekleme ger¢ek bagimsizlik saglamaz. Kurtarma
yetenegi onu gerekli kilacak olaydan miimkiin oldugu 6lgiide ayristirilmalidir.

Ilke 13: Cografi veya teknik uzaklik tek basina bagimsizik anlamina gelmemelidir.

Uzak bir kopya aynmi kimlik, saglayici, yonetim veya bagka ortak hata alanina bagli olabilir.
Yedek mimarisi goriiniir mesafeden ¢ok ortak kayip nedenlerini azaltmalidir.

Tlke 14: Degistirilemezlik kullanilan iiriin 6zelliginin adina degil gercek degistirme ve
silme yollarina gore degerlendirilmelidir.

Bir kopyanin “degistirilemez” olarak tanimlanmasi biitiin ayricalikli veya alternatif yollarin
gercekten bunu engelledigini gostermeyebilir. Giivence, saldirganin veya yiiksek yetkili
kullanicinin fiili giicii iizerinden degerlendirilmelidir.

Ilke 15: Yedekleri koruyan kriptografik unsurlar da kurtarma zincirinin parcasidir.

Yedek giivenli bicimde sifrelenmis olsa bile gerekli anahtar kaybolmussa veri kullanilamaz
hale gelir. Buna karsilik anahtarin yedekle ayni kayip alaninda bulunmasi da korumanin
degerini azaltabilir.
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Tlke 16: Yedek biitiinliigii yalmzca dosyanin mevcut olmasina dayanarak
varsayllmamahdir.

Depolama hatasi, eksik kopyalama veya daha once olusmus veri bozulmasi kullanilabilir
gorinmeyen yedekler olusturabilir. Yedegin beklenen igerigi tasidigr gerektiginde
dogrulanabilmelidir.

Ilke 17: Replikasyon ve anlik goriintiileme otomatik olarak yedekleme ile esdeger
sayllmamahdir.

Bir degisiklik veya bozulma es zamanli bi¢imde diger kopyalara da yayilabilir. Teknolojinin
yedekleme sayilmasi, kaybedilmis daha onceki giivenilir duruma geri donebilme yetenegine
bagli olmalidir.

Ilke 18: Saglayic1 dayamkhihgi kurulusun kendi kurtarma ihtiyaciyla
kanistirlmamalhidir.

Bulut veya SaaS saglayicisi altyapi kaybina karst koruma saglayabilir; ancak kullanici hatast,
kotii niyetli silme veya gegmis bir veri durumuna donme gibi ihtiyaglar ayri olabilir. Dig
hizmetin dayanikli olmasi gerekli yedegin bulundugunu otomatik olarak géstermez.

flke 19: En yeni yedek her zaman en giivenilir kurtarma noktasi degildir.

Bozulma veya saldir1 fark edilmeden Once yedeklere taginmis olabilir. Kurtarma noktasi
secimi yalnizca zamansal yakinliga degil verinin hangi durumda giivenilir olduguna
dayanmalidir.

Tlke 20: Yedekten geri getirilen sistem kendiliginden giivenilir kabul edilmemelidir.

Eski zafiyetler, ele gecirilmis kimlikler, zararli durum veya giincelligini kaybetmis
yapilandirmalar yedekte bulunabilir. Kurtarma islemi yalnizca veriyi geri getirmek degil
ortaya ¢ikan sistemin yeniden giivenilir oldugundan emin olmak anlamina gelmelidir.

Ilke 21: Geri yiikleme islemi kendi basina yiiksek etkili bir giivenlik yetkisidir.

Bir yedegi iiretim {izerine geri dondiirmek mevcut veriyi degistirebilir veya silebilir. Geri
yiukleme giicii gercek ihtiyaca gore sinirlandirilmali ve onemli kullanimlar1 gerektiginde
agiklanabilir olmalidir.

Ilke 22: Saklama siiresi kurtarma degeri ile olusturdugu veri maruziyetini birlikte
dikkate almahdir.

Eski yedekler hukuki veya is ihtiyaci tasiyabilir; fakat ayn1 zamanda artik gerekli olmayan
hassas veri ve ge¢mis sirlari korumaya devam edebilir. Yedeklerin siiresiz saklanmasi
varsayilan giivenlik yaklasimi olmamalidir.
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Tlke 23: Yedekleme giivencesi gercek geri yiikleme davrams: iizerinden
dogrulanabilmelidir.

Yedekleme raporlari, kopya sayis1 veya basarili gorev kayitlari tek basina giivence olusturmaz.
Gerekli veri ve sistem durumunun uygun bir kurtarma noktasindan, yeterli biitiinliikkle ve
kabul edilebilir sonugla gercekten geri getirilebildigi gosterilebilmelidir.
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