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Bulut Giivenligi ilkeleri

Bulut giivenligi, kurulusun dogrudan sahip olmadig: altyapr ve hizmetler {izerinde kurdugu
sistemlerde giivenin hangi taraflar, kimlikler, yonetim diizlemleri ve bagimliliklar arasinda
paylasildigini ele alir. Amag¢ belirli bir bulut mimarisi, saglayici veya gilivenlik {riinii
ongormek degil; disartya devredilen isletim sorumluluklarinin kurulusun kendi giivenlik
sonuclarint gériinmez hale getirmedigi bir tasarim anlayisi olusturmaktir.

Ilke 1: Bulut kullanim giivenlik sorumlulugunun biitiiniiyle devredildigi anlamina
gelmemelidir.

Saglayic1 altyapinin bazi katmanlarmi koruyabilir; ancak kurulusun verisi, kimlikleri,
yapilandirmasi ve kullanim bi¢iminden dogan giivenlik kararlari devam eder. Bir gérevin
saglayici tarafindan yerine getirilmesi kurulus tizerindeki sonucunu ortadan kaldirmaz.

Ilke 2: Sorumluluk sinir1 kullamilan gercek hizmete gore anlagilmahdar.

Farkl1 bulut hizmetleri miisteriye ve saglayiciya farkli yonetim yetkileri birakabilir. Genel bir
“bulut saglayicist sundan sorumludur” varsayimi, kullanilan hizmetin fiill kontrol ve
goriintirliik sinirlarinin yerine gegmemelidir.

Ilke 3: Bulut hesab, aboneligi veya projesi kendiliginden yeterli bir giiven simir1
sayllmamahdir.

Ayn1 yonetim kimlikleri, aglar, politikalar veya hizmetler farkli bulut alanlarini birbirine
baglayabilir. Idari ayrim yalmzca gercekten ayri etki ve giiven alanlar1 olusturdugu Slciide
giivenlik anlama tagir.

ilke 4: Bulut ortamindaki giiven 6ncelikle kimlik ve acik yetkilere dayanmahdir.

Kaynaklarin ayni saglayici, hesap veya sanal ag i¢inde bulunmasi taraflarin birbirlerine
otomatik olarak giivenmesini gerektirmez. Kullanicilarin, hizmetlerin ve is yiiklerinin erigimi
gergek kimlik ve islev lizerinden sinirlandirilmalidir.

Ilke 5: insan, hizmet ve otomasyon kimlikleri farkh giiven iliskileri olarak
anlasilabilmelidir.

Bir kullanicinin, uygulamanin veya otomasyonun hangi amagla hareket ettigi ve hangi yetkiyi
tasidig1 birbirine karismamalidir. Teknik kolaylik, farkli sorumluluk tiirlerini ortak ve belirsiz
kimliklerde birlestirmemelidir.

Ilke 6: Bulut yonetim diizlemi ayr1 ve yiiksek etkili bir giiven alamidur.

Yonetim konsollari, API’ler ve otomasyon yetkileri ¢cok sayida kaynagin erisimini, agin1 ve
calisma bicimini degistirebilir. Bu alanin kaybi tek tek is yiiklerinin kaybindan daha genis
sonu¢ dogurabilecegi i¢in ayrica korunmalidir.
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Ilke 7: Bir is yiikiiniin kayb1 yonetim diizleminin kaybina dogal gecis saglamamaldur.

Sanal makinenin, konteynerin veya uygulamanin ele gecirilmesi onu olusturan, bagka
kaynaklara yetki veren veya bulut ortamini yoneten daha yiiksek yetkilere otomatik erigim
olusturmamalidir.

Ilke 8: Bulut kimliklerinin yetkileri olusturabilecekleri gercek etkiyle simirh olmahdr.

Bir roliin veya teknik kimligin ¢ok sayida kaynaga ulasabilmesi isletimi kolaylastirabilir;
ancak ele gecirilmesi halinde ortak kayip alani olusturur. Yetki, hesap diizeyindeki
kolayliktan ¢ok gercek islev ve etki iizerinden verilmelidir.

Tlke 9: Gegcici kimlik bilgisinin degeri gercek kullanim émriinden dogmahdir.

Teknik olarak kisa siireli bir belirtecin kesintisiz bi¢cimde yeniden iiretilebilmesi veya
devralinabilmesi fiilen kalict giiven olusturabilir. Gegicilik, yalnizca kimlik bilgisinin adina
degil erisimin gercekten ne kadar stire stirdiiriilebildigine gore degerlendirilmelidir.

Ilke 10: Bulut kaynaklarinin kimlere ve nerelere acik oldugu bilingli bir tasarim karari
olmahdir.

Internet, diger bulut alanlari, kurumsal aglar ve belirli is yiikleri farkli giiven iliskileri
olusturur. Kolay veya varsayilan yapilandirma nedeniyle kaynagin gereginden genis
erisilebilir hale gelmesi dogal durum olmamalidir.

Ilke 11: Bulut icindeki iletisim yalmzca saglayici altyapisinda gerceklestigi icin giivenilir
sayllmamahdir.

Ayni saglayicinin veya sanal agin i¢indeki sistemler de farkli kimlikleri ve giliven alanlarini
temsil edebilir. iletisimin “igeride” olmas1 kimlik, yetki, biitiinliik ve gizlilik gereksinimlerini
ortadan kaldirmamalidir.

Ilke 12: Hizmetler arasi giiven gercek islevle simirl olmahdir.

Bir is yiikiinlin bagka bir bulut hizmetini kullanabilmesi biitiin hizmetlere veya kaynaklara
erismesi gerektigi anlamina gelmez. Bir bilesenin ele gegirilmesi ilgisiz hizmetlere genis
yanal hareket saglamamalidir.

Ilke 13: Bulut hizmetinin dayamikhlig: verinin giivenli veya kurtarilabilir oldugu
anlamina gelmemelidir.

Saglayicinin ¢oklu kopyalama ve yiiksek erisilebilirlik 6zellikleri altyapr arizalarma karsi
koruma saglayabilir; ancak yanlig silme, yetkisiz erisim veya bozuk durumun cogaltilmasi
gibi farkli riskleri otomatik olarak ¢6zmez.

Ilke 14: Veri konumu verinin biitiin yasam dongiisiiniin konumuyla aym sey degildir.

Veri belirli bir bolgede saklanirken yedekleme, destek, yonetim, analiz veya baska hizmetler
farkli smurlar olusturabilir. Giivenlik degerlendirmesi yalnizca ana depolama konumuna
dayanmamalidir.

RI-ALT-5 - Bulut Giivenligi ilkeleri - Siiriim 1.0 2



Tlke 15: Bulut kriptografisinin giiveni anahtar iizerindeki gercek kontrole dayanmaldur.

Verinin sifrelenmis olmasi, anahtara hangi taraflarin erisebildigi bilinmeden tek basina yeterli
giivence saglamaz. Veri ile anahtarin ayni1 kimlik ve yonetim kaybina tamamen bagli olmasi
sifrelemenin saglayabilecegi ayrimi azaltabilir.

Ilke 16: Anahtar yonetim sorumlulugunun kimde oldugu bilingli bir giiven karar
olmahdir.

Saglayic1 veya kurulus tarafindan yonetilen anahtar yaklasimlarinin her biri farkli erigim,
stireklilik ve isletim sonuglar1 dogurabilir. Degerlendirme yalnizca “sifreleme etkin”
durumuna indirgenmemelidir.

Ilke 17: Bulut yapilandirmasi kod kadar gercek sistem davramisimi belirleyen bir
giivenlik girdisidir.

Erisim politikalari, ag kurallari, depolama izinleri ve hizmet ayarlari kod degistirilmeden
giiven simirlarint degistirebilir. Yapilandirma kararlar1 yardimci isletim ayrintilari olarak
goriilmemelidir.

Ilke 18: Amaclanan bulut durumu ile ¢calisan bulut durumu ayristirilabilmelidir.

Sablonlar ve altyapr tanimlari sistemin nasil olmast gerektigini gosterebilir; manuel
degisiklikler veya farkli otomasyonlar ise ger¢ek ortami degistirebilir. Glivence yalnizca
tanimlanmis duruma degil fiili ortama dayanmalidir.

Ilke 19: Alternatif yonetim yollar1 bulutun gercek giiven modelinin disinda
kalmamahdar.

Konsol, API, komut satir1, otomasyon ve baska yonetim yollar1 ayn1 ortam iizerinde farkli
bicimlerde degisiklik yapabilir. Ana yonetim yolunun giivenli olmasi alternatif yollarin
etkisini ortadan kaldirmaz.

Ilke 20: Yénetilen hizmet kullanimi gerekli giivenlik goriiniirliigiinii ortadan
kaldirmamahdir.

Kurulus bazi altyap1 ayrintilarin1 dogrudan géremeyebilir; ancak kendi giivenlik kararlari i¢in
gerekli kimlik, erisim, degisiklik ve olay bilgisinden biitlinliyle yoksun kalmamalidir.
Gorlinmeyen alanlar saglayicinin sorumluluguna birakildigi i¢in yok sayilmamalidir.

Ilke 21: Saglayicimin sundugu giivenlik 6zelliginin varhig kurulusta giivence olustugunu
gostermemelidir.

Bir 6zellik ancak dogru kullanim ve yapilandirma ile beklenen sonucu iiretebilir. Giivenlik,
saglayicinin iiriin katalogunda bulunan imkanlara degil gercek ortamda ortaya ¢ikan davranisa
dayanmalidir.
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Ilke 22: Paylagilan altyapida izolasyon temel giiven varsayimlarindan biridir.

Baska miisterilerin veya is yiiklerinin ayn fiziksel ya da mantiksal altyapiy1 paylasmasi kendi
basina kabul edilemez degildir. Ancak kurulusun giivenligi diger kiracilarin iyi davranacagi
varsayimina degil aradaki izolasyonun giivenilirligine dayanmalidir.

Ilke 23: Bélge ve saglayici cesitliligi yalmizca gercek bagimsizlik olusturdugu élgiide
giivence saglar.

Farkli bolgeler veya saglayicilar aymi kimlik, DNS, dagitim hatti, yonetim araci veya baska
ortak bagimliliklara sahip olabilir. Goriinlirdeki c¢esitlilik ortak kayip nedenlerini gercekten
azaltmiyorsa stireklilik degeri sinirhidir.

Ilke 24: Bulut hesabinin veya yonetim iliskisinin kayb1 altyapi arizas: kadar gercek bir
siireklilik riskidir.

Kaynaklar teknik olarak calistyor olsa bile yonetim kimlikleri, hesap sahipligi, abonelik veya
saglayici iligkisi lizerindeki sorunlar hizmetin kullanilmasini veya yonetilmesini engelleyebilir.
Siireklilik yalnizca fiziksel altyap1 arizasina gore tasarlanmamalidir.

flke 25: Bulutun hizh kaynak olusturma yetenegi gériinmeyen varhk birikimine
doniismemelidir.

Kaynaklarin kolay ve gecici bicimde olusturulabilmesi, sahibi ve amaci bilinmeyen
sistemlerin, kimliklerin ve veri depolarimin zaman icinde birikmesine yol acabilir. Kisa
Omiirlii veya diisiik maliyetli olmak giivenlik etkisini ortadan kaldirmaz.

flke 26: Kullamlmayan bulut kaynaklar giivenlik acisindan nétr degildir.

Artik gerekli olmayan kaynaklar veri, kimlik, ag yolu veya baska saldir1 yiizeyleri tagimaya
devam edebilir. Maliyet olusturmamalar1 veya pasif goriinmeleri giiven iligkilerinin devamini
hakl1 ¢ikarmamalidir.

Ilke 27: Bulut kaynaginin sona erdirilmesi ona bagh giiven iliskilerini de sona
erdirmelidir.

Bir kaynagin silinmesi sonrasinda kimlikler, sirlar, snapshot’lar, veriler, baglantilar veya dis
entegrasyonlar yasamaya devam edebilir. Yagam dongiisiiniin sonu yalnizca goriiniir kaynagin
kaldirilmasiyla tamamlanmis sayilmamalidir.

Ilke 28: Merkezi bulut giivenligi kendi basina yeni bir giiven yogunlasmasidir.

Merkezi politika, goriiniirliik ve giivenlik hizmetleri tutarlilik saglayabilir; ancak tek bir yanlig
yapilandirma veya ele gecirilme cok sayida kaynagi etkileyebilir. Merkezi giivenlik
katmaninin varlig1 bagimsiz giiven sinirlarinin gereksiz yere kaldirilmasina yol agmamalidir.
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Tlke 29: Saglayiciya bagimhhk mimarinin degismez kosulu olarak kabul edilmemelidir.

Hizmet 6zellikleri, maliyet, giivenlik durumu veya saglayici iliskisi zaman i¢inde degisebilir.
Kritik bir hizmetin glivenligi ve siirekliligi, mevcut saglayicinin kosullarinin siiresiz ayni
kalacag1 varsayimina biitiiniiyle bagli olmamalidir.

Ilke 30: Buluttan cikis da buluta giris kadar bir giivenlik yasam déngiisii olayidir.

Bir hizmet veya saglayici terk edilirken veriler, kimlikler, anahtarlar, kopyalar, erisimler ve
entegrasyonlar eski ortamda yasamaya devam edebilir. Gegisin tamamlanmasi yalnizca yeni
ortamin ¢aligmaya baslamasiyla dl¢iilmemelidir.

flke 31: Saglayicimin giivenlik beyanlar: destekledikleri iddianin simirlari icinde
degerlendirilmelidir.

Denetim raporlari, sertifikalar ve diger giiven kanitlart belirsizligi azaltabilir; ancak kurulusun
kendi yapilandirmasini, kullanim bi¢imini veya biitiin hizmet katmanlarin1 otomatik olarak
dogrulamaz. Kanit, gergekte neyi kapsadigi bilinerek kullanilmalidir.

Tlke 32: Bulut giivenligi gercek ortam davramsi iizerinden dogrulanabilmelidir.

Mimari diyagramlar, giivenlik iirlinleri, saglayict sertifikalar1 veya altyap:r sablonlar1 tek
bagina giivence olusturmaz. Gergekte hangi kimliklerin hangi kaynaklar1 degistirebildigi,
hangi hizmetlerin birbirine erisebildigi, verinin hangi giiven alanlarinda yasadig1 ve bir giiven
kaybinin ne kadar yayilabildigi gerektiginde gosterilebilmelidir.
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