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Fiziksel Giivenlik ilkeleri

Fiziksel giivenlik, bilgi sistemlerinin, cihazlarin, veri tasiyan ortamlarin ve bunlar
destekleyen altyapinin fiziksel erisim, miidahale, kayip ve c¢evresel olaylar karsisindaki
giivenilirligini ele alir. Amag belirli erisim teknolojileri veya tesis kontrolleri tarif etmek degil;
fiziksel yakinligin gereksiz teknik giivene donligmedigi ve fiziksel bir kaybin olusturabilecegi
etkinin siirlandirildig: bir tasarim anlayisi1 ortaya koymaktir.

Tlke 1: Fiziksel yakinlk teknik giivenin yerine gecmemelidir.

Bir kisinin bir binaya, ¢alisma alanina veya teknik ortama girebilmesi o alandaki biitiin
sistemlere ve verilere erismeye yetkili oldugu anlamina gelmez. Fiziksel konum, kimlik ve
teknik yetkilendirmenin yerine gegen genel bir giiven kaynagi olmamalidir.

Ilke 2: Fiziksel giiven simirlar1 koruduklar: gercek etkiye gore olusmahdir.

Biitiin alanlarin ve varliklarin ayni koruma ihtiyacina sahip oldugu varsayilmamalidir. Bir
alandaki sistem, veri veya altyapinin kayb1 daha genis sonuglar doguruyorsa fiziksel erisimin
Oonemi de buna gore degerlendirilmelidir.

Ilke 3: Bir fiziksel sinirin asilmasi sonraki simrlari anlamsiz hale getirmemelidir.

Bir tesise girebilmek biitliin teknik alanlara, bir teknik alana girebilmek de icindeki biitiin
varliklara erisim hakki olusturmamalidir. Fiziksel giiven miimkiin oldugu o6lgiide farkli etki
alanlarini birbirinden ayirmalidir.

flke 4: Fiziksel erisim gercek gorev ve ihtiyacla simirh olmahdir.

Bir kisinin belirli bir tesiste ¢aligmasi veya belirli bir gorevi yerine getirmesi ilgisiz alan ve
varliklara erigmesini gerektirmez. Verilen fiziksel giiven, amaci bakimindan gerekenden daha
genis olmamalidir.

Ilke 5: Fiziksel erisim onu doguran ihtiyactan daha uzun yasamamaldir.

Goreyv, iliski veya gecici ihtiyag sona erdiginde ge¢miste verilmis erisim kendiliginden devam
etmemelidir. Fiziksel giiven de diger erisim big¢imleri gibi degisen baglama gore sona
erebilmelidir.

Ilke 6: Onemli fiziksel erisimler aciklanabilir bir sorumlulukla iliskilendirilebilmelidir.

Bir alan veya varlik {izerinde 6nemli etki olusturabilecek fiziksel erisimin kim veya hangi
sorumlu taraf adina gerceklestigi tamamen belirsiz kalmamalidir. Kullanilan erisim aracinin
bicimi gercek sorumlulugu goriinmez hale getirmemelidir.

Ilke 7: Tek bir fiziksel erisim unsurunun kaybi gereksiz 6l¢iide genis erisim
saglamamahdir.

Bir anahtarin, erisim aracinin veya bagka fiziksel giiven unsurunun ele gecirilmesi ilgisiz
biitiin alanlarin agilmasina yol agmamalidir. Fiziksel erisimin kapsami da olusturabilecegi
etkiyle sinirli olmalidir.
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Ilke 8: Giivenini kaybeden fiziksel erisimin etkisi gercekten sona erdirilebilmelidir.

Bir erisim unsurunun kaybolmasi, kopyalanmasi veya kontrol disina ¢ikmasi halinde yalnizca
artik kullanilmamasinin beklenmesi yeterli olmayabilir. Bu unsurun sagladigi gergek erigim
gerektiginde ortadan kaldirilabilmelidir.

Ilke 9: Ziyaretci ve dis taraf erisimi kurulus ici erisimle aym giiven varsayimina
dayanmamahdir.

Bir ziyaret¢inin, bakim gorevlisinin veya bagka dis tarafin belirli bir alana girmesi gerekebilir.
Bu ihtiyag, kurulus i¢indeki siirekli erigimlerin veya ilgisiz varliklara erisimin dogal olarak
devralinmasini gerektirmez.

Ilke 10: Fiziksel bakim teknik giiven durumunu goriinmez bicimde degistirmemelidir.

Bir cihazin, bilesenin, baglantinin veya altyapinin fiziksel olarak degistirilmesi sistemin
biitiinliglinli, erisim yollarin1 veya giivenlik varsayimlarint da degistirebilir. Fiziksel
miidahale yalnizca tesis faaliyeti olarak degerlendirilmemelidir.

flke 11: Bir cihazin fiziksel kontroliinii ele gecirmek iizerindeki biitiin giiveni otomatik
olarak vermemelidir.

Fiziksel erisim giicli bir saldir1 imk&nidir; ancak miimkiin oldugu 6lgiide cihazin ele
gecirilmesi lizerindeki verilere, kimliklere ve bagli sistemlere sinirsiz erisim anlamina
gelmemelidir.

Ilke 12: Giivenlik yalmzca cihazin olagan calisma bicimine bagh olmamahdir.

Alternatif baslatma, donanim s6kme, yerel konsol veya baska fiziksel yollar normal ¢aligsma
sirasinda uygulanan bazi teknik smirlarin disina ¢ikabilir. Cihaz giivenligi yalnizca olagan
kullanicr akiginin izlenecegi varsayimina dayanmamalidir.

Ilke 13: Fiziksel olarak erisilebilir teknik baglantilar gercek erisim yollari olarak
goriilmelidir.

Ag, konsol, cevresel arabirim veya baska baglanti noktalar1 fiziksel yakinligi teknik erisime
dontstiirebilir. Bu yollar, yalnizca uzaktan erisim kanallarinin korunmus olmasi nedeniyle
giivenlik modelinin disinda kalmamalidir.

Ilke 14: Yetkisiz fiziksel miidahale yiiksek etkili varliklarda biitiiniiyle goriinmez
kalmamahdir.

Bir cihazin, baglantinin veya bagka kritik unsurun degistirilmesi miimkiinse biitiinliik yalnizca
kimsenin miidahale etmeyecegi varsayimina birakilmamalidir. Gerektiginde amaclanan
fiziksel durum ile fiili durum arasindaki 6nemli farklar anlasilabilir olmalidir.
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Tlke 15: Tasinabilir cihazlarin giivenligi bulunduklari tesisin sinirlarina bagh
olmamahdir.

Diziistii bilgisayarlar, mobil cihazlar ve baska tasmabilir sistemler kurulus kontroliindeki
alanlarin digina ¢ikabilir. Fiziksel konum degistiginde tizerlerindeki veri ve giiven iliskilerinin
onemi ortadan kalkmaz.

Ilke 16: Fiziksel cihaz kayb1 yalmizca donanim kaybi olarak goriilmemelidir.

Bir cihaz veri, aktif oturum, sertifika, anahtar veya bagka erisim unsurlari tasiyabilir. Kayip
halinde degerlendirilmesi gereken etki cihazin maddi degerinden c¢ok tasidigi giiven
iligkileridir.

Ilke 17: Veri tasiyan fiziksel ortamlar cihazdan bagimsiz giivenlik degeri tasir.

Diskler, taginabilir ortamlar ve bagka depolama bilesenleri sistemden ¢ikarildiklarinda da bilgi

tasimaya devam eder. Kullanimda olmamak veya bir cihazdan sokiilmiis olmak iizerlerindeki
verinin giivenlik ihtiyacini ortadan kaldirmaz.

Tlke 18: Fiziksel veri hareketi yeni bir giiven alanina gecis olarak degerlendirilmelidir.

Bir depolama ortaminin bagka yere veya baska tarafa tasinmasi verinin de farkl fiziksel ve
organizasyonel kosullara gecmesi anlamina gelir. Fiziksel tasima, dijital veri aktarimindan
tamamen ayr1 ve giivenlik agisindan notr bir islem degildir.

Ilke 19: Varhgm kullanim émriiniin sona ermesi gecmis veri ve giiven iliskilerini de sona
erdirmelidir.

Bir cihazin veya depolama ortaminin yeniden kullanilmasi, iade edilmesi ya da kurulus
kontroliinden ¢ikmasi gegmis kullanicinin verisini, kimliklerini veya erisim yeteneklerini yeni
tarafa tasimamalidir.

Ilke 20: Cevresel ve destek altyapisi bilgi sistemlerinin gercek giivenlik bagimhhgidir.

Enerji, sogutma, yangin, su, fiziksel yap1 ve benzeri kosullar sistemlerin kullanilabilirligini ve
bitiinliigiinii etkileyebilir. Teknik sistemlerin giliclii olmasi onlar1 destekleyen fiziksel
cevrenin kaybini 6nemsiz hale getirmez.

Ilke 21: Yedek fiziksel altyap: aym basarisizlik nedenine gereksiz bicimde bagimh
olmamahdir.

Birden fazla enerji, iletisim veya tesis unsurunun bulunmasi gercek bagimsizlik sagladigini
gostermez. Ayni fiziksel olaym biitlin alternatifleri birlikte kaybettirebildigi durumlarda
goriintirdeki yedeklilik sinirl giivence saglar.

Tlke 22: Kritik varliklarin fiziksel yogunlasmasi ortak kayip alam olarak goriilmelidir.

Birden fazla kritik sistemin ayni alan, tesis veya fiziksel bagimlilikta toplanmas tek bir olayin
etkisini biiylitebilir. Yogunlagma operasyonel yarariyla birlikte olusturdugu ortak kayip
acisindan degerlendirilmelidir.
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Tlke 23: Fiziksel ayrim yalmzca mesafeyle dl¢iilmemelidir.

Farkli odalar veya tesisler ayni enerji kaynagina, erisim yoluna, bolgesel olaya veya baska
ortak fiziksel bagimliliga sahip olabilir. Ger¢ek bagimsizlik ortak basarisizlik nedenlerine
gore degerlendirilmelidir.

Ilke 24: Fiziksel giivenligi saglayan sistemler de kritik bagimhhiklar olarak goriilmelidir.

Erisim, gbzetim veya baska fiziksel giivenlik sistemleri arizalanabilir veya ele gegirilebilir.
Giivenlik tasarimi bu sistemlerin kusursuz ve siirekli ¢alisacagi varsayimina biitlinliyle bagl
olmamalidir.

Ilke 25: Bilgi sistemlerinin fiziksel korunmasi insan giivenliginin 6niine gecmemelidir.

Yangin, tahliye veya baska acil durumlarda giivenlik mekanizmalari insanlarin giivenli
hareketini 6l¢iisiiz bigimde engellememelidir. Varlik korumasi ile insan giivenligi arasindaki
catigma tasarimin bilingli bir par¢asi olmalidir.

Tlke 26: Fiziksel giivenlik giivencesi gercek erisim ve etki iizerinden dogrulanabilmelidir.

Alan smflari, erigim listeleri, giivenlik sistemleri veya tesis prosediirleri tek basina giivence
olusturmaz. Gergekte kimlerin hangi alan ve varliklara fiziksel olarak ulasabildigi, bu erisimin
hangi teknik veya veri etkisine doniisebildigi ve Onemli bir fiziksel kaybin ne kadar
yayilabildigi gerektiginde gosterilebilmelidir.
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