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Uc Nokta Giivenligi Ilkeleri

Ug nokta giivenligi, kullanicilarin ve is yiiklerinin kurulus sistemleriyle etkilestigi cihazlarin
tasidig1 giiveni ve olusturabilecegi etkiyi ele alir. Ug¢ noktalar masaiisti ve diziistii
bilgisayarlari, mobil cihazlari, is istasyonlarini ve benzeri istemci sistemlerini kapsayabilir.
Amag belirli bir isletim sistemi veya giivenlik {iriinii zorunlu kilmak degil; cihazin ele
gegirilebilecegi, kaybolabilecegi ve kullanici hatasina maruz kalabilecegi kabulii altinda
olusturabilecegi giiven kaybini sinirlandirmaktir.

Tlke 1: U¢ nokta giivenilir kabul edilen bir ara¢ degil bagimsiz bir giiven alan1 olarak
goriilmelidir.

Bir cihaz kurulus tarafindan saglanmis veya yonetiliyor olsa bile hata yapabilir, ele
gecirilebilir veya yanlis kullamlabilir. Uzerinde bulunan giiven iliskileri bu olasilig1 dikkate
almalidir.

flke 2: U¢ noktanin giiven diizeyi tasidig1 veri ve erisimle iliskili olmaldar.

Biitiin cihazlar ayn islevi ve etkiyi olusturmaz. Kritik yonetim yetkileri veya hassas veriler
tastyan cihazlarin giivenlik gereksinimleri daha diisiik etkili kullanim cihazlarindan farkl
olabilir.

Ilke 3: Bir kullanicinin yetkileri gereksiz bicimde cihazin biitiinliigiine baglanmamaldir.

Kullanic1 hesabiin genis yetkileri ele gegirilmis bir u¢ noktadan kullanilabiliyorsa cihaz
kaybr dogrudan daha biiylik bir giiven kaybina dontisebilir. Kimlik ve cithaz giiveni birlikte
degerlendirilebilmeli ancak biri digerinin yerini almamalidir.

flke 4: Olagan kullanici faaliyeti gereksiz yonetim yetkisi gerektirmemelidir.

Bir kullanicinin giinliik islerini yerine getirmesi cihazin gilivenlik ayarlarini veya sistem
genelindeki davranigi sinirsiz bigcimde degistirebilmesini gerektirmez. Yonetim giicii olagan
kullanimin dogal uzantist olmamalidir.

flke 5: Yerel yonetim yetkisi tasidig1 gercek etkiye gore siirlandiriimahdir.

Cihaz tizerindeki yliksek yetki giivenlik mekanizmalarini degistirebilir, diger kullanicilarin
verisine erigebilir veya kalic1 yazilim ¢alistirabilir. Bu gii¢ yalnizca “yerel” oldugu i¢in diisiik
riskli kabul edilmemelidir.

Ilke 6: U¢ noktanin baslangic durumu gereksiz hizmet, yazihm ve yetki iiretmemelidir.

Kullanilmayan 6zellik ve bilesenler saldir1 ve bakim yiizeyi olusturmaya devam eder. Cihazin
islevi i¢in gerekli olmayan yetenekler dogal ve kalici ¢calisma durumunun pargast olmamalidir.

Ri-ALT-3 - Ug Nokta Giivenligi ilkeleri - Stiriim 1.0 1



Ilke 7: Uc noktadaki giivenlik yapilandirmasi kullanici kolayhigiyla sessizce
asinmamahdir.

Giinliik sorunlar1 ¢ézmek igin yapilan yerel istisnalar veya gecici degisiklikler zamanla
cihazin gercek glivenlik durumunu degistirebilir. Amaglanan yapilandirma ile ¢alisan durum
arasindaki fark goriinmez kalmamalidir.

Ilke 8: U¢ noktanin gercek giivenlik durumu merkezi kayitlardan farkh olabilir.

Bir yonetim sistemi cihazi uyumlu veya gilincel gosterirken cihaz {izerindeki gercek davranis
farklilagmis olabilir. Giivence yalnizca yonetim aracinda goriinen duruma degil cihazin fiili
ozelliklerine dayanmalidir.

Ilke 9: Desteklenen ve giivenilir bicimde giincellenebilen yazilim uc nokta giiveninin
parcasidir.

Isletim sistemi, uygulamalar ve cihaz yazilimlar1 zaman icinde yeni zayifliklar tastyabilir.
Giincellik yalnizca siiriim numarast degil gilivenlik diizeltmelerinin giivenilir bigimde
uygulanabilir olmasi a¢isindan anlam tagimalidir.

Ilke 10: Giincelleme mekanizmasi cihaz iizerinde genis kod calistirma giicii tasiyan bir
giiven yolu olarak goriilmelidir.

Glincellemeler yiiksek ayricalikla yeni yazilim tasiyabilir. Bu yolun kayb1 ¢ok sayida cihazin
aynt anda ele gecirilmesine neden olabilecegi i¢in siradan bakim mekanizmasi olarak
degerlendirilmemelidir.

flke 11: Ug nokta iizerinde cahsan yazilim ihtiya¢c duydugu yetkiyle simirh olmahdur.

Bir uygulamanin ¢alismasi cihazin tamamini veya diger kullanicilarin verilerini kontrol
etmesini gerektirmeyebilir. Yazilimim sahip oldugu yetki, islevinin gergek ihtiyacini
asmamalidir.

Ilke 12: U¢ noktaya kurulan iigiincii taraf yazilimi kurulusun giiven modelinin
parcasidir.

Eklentiler, yardimci araglar ve baska yazilimlar kullanici adina veri okuyabilir veya sistem
iizerinde islem yapabilir. Kullanici tarafindan edinilmis veya disaridan saglanmis olmasi bu
yazilimin giivenlik etkisini ortadan kaldirmaz.

Ilke 13: U¢ noktadaki hassas veri yalmizca gercek ihtiya¢ kadar bulunmaldir.

Yerel kopyalar cihaz kayb1, kotli amagh yazilim veya bagka kullanicilarin erisimi halinde yeni
bir veri kayb1 alani olusturabilir. Kullanim i¢in gerekli olmayan hassas verinin cihazda
kalicilagsmasi varsayilan davranig olmamalidir.
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Tlke 14: Veri korumasi yalmzca cihaz acik degilken olusabilecek kayiplara
odaklanmamahdir.

Depolama sifrelemesi kapali veya kayip cihazdaki veriyi koruyabilir; ancak oturum agikken
calisan zararli yazilim veya yetkili kullanic1 veriye erisebilir. U¢ nokta veri giivenligi farkh
kullanim durumlarini birlikte ele almalidar.

Ilke 15: Sirlar ve kimlik bilgileri cihaz iizerinde gereksiz bicimde kalicilasmamalhdir.

Parolalar, belirtecler, anahtarlar ve oturum bilgileri cihaz ele gecirildiginde bagka sistemlere
erisim saglayabilir. U¢ nokta kaybinin etkisi, cihazin kendisinden daha genis giiven alanlarina
yayillmamalidir.

Ilke 16: Tarayici ve kullanici oturumu énemli giiven unsurlari olarak goriilmelidir.

Cok sayida kurumsal uygulamanin erisimi tarayici oturumlart veya benzeri istemci durumlari
izerinden tasinabilir. Cihazi kullanan bagka bir tarafin bu aktif giiveni kolayca devralabilmesi
Olc¢iisiiz sonug olusturmamalidir.

Tlke 17: Harici veri ve cihazlar giivenilir kaynaktan geliyor varsayimiyla islenmemelidir.

Dosyalar, tasimabilir ortamlar ve bagli ¢evre birimleri kullanici niyeti disinda kod, veri veya
yeni giliven iliskileri tasiyabilir. Fiziksel olarak cihaza baglanabilmek simirsiz giiven
olusturmamalidir.

Ilke 18: Giivenlik araclari cihazin geri kalanindan bagimsiz ve kusursuz kabul
edilmemelidir.

Koruma, izleme veya yOnetim yazilimlar1 da hata yapabilir, devre dis1 birakilabilir veya ele
gecirilebilir. Bir gilivenlik {irlinliniin kurulu olmasi u¢ noktanin giivenilir olduguna iliskin
nihai kanit olmamalidir.

Ilke 19: Giivenlik gériiniirliigiiniin kaybi cihazin giivenilir oldugu seklinde
yorumlanmamahdir.

Bir u¢ noktadan beklenen giivenlik sinyallerinin gelmemesi cihazda sorun olmadig1 anlamina
gelmeyebilir. Gortiniirliikk kaybr giiven diizeyini etkileyen ayr1i bir belirsizlik olarak
degerlendirilebilmelidir.

Ilke 20: Cihaz kaybi veya ele gecirilmesi bagh giiven iliskilerinin yeniden
degerlendirilmesini tetikleyebilmelidir.

Bir cihazin kaybolmasi yalnizca donanim kaybi degildir; iizerinde bulunan oturumlar,
anahtarlar ve erisimler de etkilenmis olabilir. Cihaza bagl giliven baska sistemlerde de
gerektiginde sona erdirilebilmelidir.
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Ilke 21: Bir uc noktanin kullamm disina ¢ikarilmasi verinin ve giiven unsurlariin
yasamim sona erdirebilmelidir.

Cihazin kullanicidan alinmasi veya envanterden ¢ikarilmasi iizerinde bulunan verinin, kimlik
bilgisinin ve erisim iligkilerinin gergekten ortadan kalktigini tek basina gostermez. Yasam
dongiisiinlin sonu gercek kullanilabilir giiven lizerinden degerlendirilmelidir.

Ilke 22: U¢ nokta giivencesi cihazin gercek davrams iizerinden dogrulanabilmelidir.

Envanter kaydi, giivenlik ajani, sifreleme durumu veya uyum raporu tek basina giivence
olusturmaz. Cihazin gergekte hangi yetkilere ve verilere sahip oldugu, giivenlik sinirlarinin
kullanic1 veya yazilim tarafindan ne o6l¢lide degistirilebildigi ve cihaz kaybedildiginde bagh
giivenin gercekten sinirlandirilabildigi gosterilebilmelidir.
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