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Ag Giivenligi Ilkeleri

Ag gilivenligi, sistemler arasindaki iletisimin hangi giliven sinirlar i¢inde gerceklesebilecegini
ve bir ag tlizerindeki erisimin ne Olclide etki olusturabilecegini ele alir. Amag belirli bir ag
mimarisi, segmentasyon modeli veya giivenlik {iriinii 6ngérmek degil; baglantinin giiven
anlamma gelmedigi ve agin sistemler arasindaki giliven iliskilerini bilingli bi¢imde
siirlandirdig bir tasarim anlayisi ortaya koymaktir.

Ilke 1: Ag iizerindeki konum tek basina giiven kaynagi olmamahdir.

Bir kullanicinin veya sistemin belirli bir kurum agina, yerel aga, veri merkezine ya da bulut
ortamina baglanabilmesi kimliginin, amacinin veya erisim hakkinin kendiliginden giivenilir
oldugu anlamia gelmez. Ag konumu giivenlik kararina katki saglayabilir; ancak baska giiven
unsurlarmin yerine gegmemelidir.

Ilke 2: Ag simirlan gercek giiven ve etki farklarimi yansitmalhidir.

Aglarin boliinmesi yalnizca teknik veya idari diizen amaci tasimamalidir. Farkli giiven
diizeyleri, islevler veya olasi etkiler arasinda anlamli ayrim varsa ag mimarisi de bu ayrimi
miimkiin oldugu 6l¢iide desteklemelidir.

Ilke 3: Baglanti kurabilmek genel bir erisim hakkina déniismemelidir.

Bir sistemin bagka bir sisteme ag iizerinden ulasabilmesi, hedefin biitiin servis ve islevlerine
erisebilmesi anlamina gelmemelidir. Iletisim imkani, gerekli taraflar ve gerekli etkilesimlerle
siirl bir giiven iliskisi olarak ele alinmalidir.

Tlke 4: Agdaki bir giiven kaybinin yayilabilecegi alan simirh olmaldur.

Bir u¢ noktanin, sunucunun veya ag alaninin ele gecirilmesi ilgisiz sistemlere sinirsiz bigimde
ilerleme imkéan1 vermemelidir. Ag tasarim1 yalnizca saldirinin girisini engellemeyi degil, giris
basarili oldugunda etkinin ne kadar ilerleyebilecegini de dikkate almalidir.

Ilke 5: Yonetim iletisimi olagan iletisimden farkh bir giiven iliskisi olarak goriilmelidir.

Bir sistemi yoOnetebilen trafik, o sistemi yalmizca kullanan trafikten daha genis etki
olusturabilir. Yonetim yollarinin siradan erisimin dogal uzantisi haline gelmesi, bir kullanici
veya sistemin kaybini daha genis bir giiven kaybina doniistiirmemelidir.

Ilke 6: Agin kontroliinii saglayan bilesenler tasidiklar giivene gore degerlendirilmelidir.

Yonlendirme, ad ¢éziimleme, uzaktan erisim, ag politikast veya benzeri islevleri saglayan
bilesenler cok sayida sistem arasindaki iletisimi etkileyebilir. Bu bilesenlerin 6nemi yalnizca
iizerlerinden gegen veriden degil, agin davranisin1 degistirebilme giiglerinden kaynaklanir.

Ilke 7: iletisimin hedefi yalmizca ag adresine duyulan giivene dayanmamaldir.

Adresler, isimler ve ag yollar1 degistirilebilir, yeniden kullanilabilir veya yaniltici hale
gelebilir. Giiven gerektiren iletisimlerde hedefin ger¢ekten amaglanan taraf olduguna iliskin
giiven, yalnizca paketin dogru adrese gitmesine indirgenmemelidir.
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Tlke 8: Tletisimin gizliligi, iletisimin mesru oldugu anlamina gelmemelidir.

Sifrelenmis bir baglanti igerigin korunmasini saglayabilir; ancak hangi taraflarin konustugunu,
iletisimin gerekli olup olmadigimi veya aktarilan islemin yetkili oldugunu tek basina
aciklamaz. iletisimin korunmas ile iletisime giivenilmesi ayn1 sey degildir.

Ilke 9: Giivenli ag, giivensiz uc sistemleri giivenilir hale getirmemelidir.

Ag iizerindeki korumalar ug sistemlerin kimlik, yetki, yapilandirma ve giivenlik ihtiyaclarinin
yerine gecmez. Bir sistemin yalnizca korunan bir ag i¢inde bulunmasi kendi giivenlik
ozelliklerinin zay1f birakilmasinin gerekgesi olmamalidir.

Tlke 10: iceri ve disar1 yonlii iletisim aym giiven modelinin parcalaridir.

Giivenlik yalnizca disaridan gelen baglantilari sinirlandirmakla kurulamaz. Ele gecirilmis
veya hatal1 ¢alisan bir sistemin disariya hangi taraflarla ve hangi amaglarla iletisim kurabildigi
de ortaya ¢ikabilecek etkinin bir pargasidir.

flke 11: Dis aglarla kurulan iliskiler giiven sinirim1 gériinmez bicimde genisletmemelidir.

Internet, is ortaklari, bulut hizmetleri, uzak kullanicilar veya baska aglarla kurulan baglantilar
farklh gliven alanlarini birbirine baglar. Bir baglantinin operasyonel olarak gerekli olmasi, iki
tarafin ayn1 giiven diizeyinde kabul edilmesini gerektirmez.

Ilke 12: Ag simirinin fiziksel olmas giivenlik acisindan zorunlu degildir.

Sanal aglar, bulut aglari, yazilim tanimli politikalar ve benzeri mantiksal sinirlar gergek giiven
ayrimlar1 olusturabilir. Giivence, smirin fiziksel cihazlardan olusmasma degil fiillen hangi
iletisimi ve etkiyi ayirabildigine dayanmalidir.

Tlke 13: Ag degisiklikleri mevcut giiven iligkilerini fark edilmeden degistirmemelidir.

Yeni baglantilar, yonlendirmeler, servisler veya gegici ¢oziimler daha once birbirinden
ayrilmis alanlar arasinda yeni yollar olusturabilir. Agdaki bir degisiklik, yalnizca baglanti
degisikligi degil giiven modelini degistirebilen bir olay olarak goriilmelidir.

Ilke 14: Gecici baglantilar kahic1 ve gerekcesiz giiven yollarina doniismemelidir.

Bakim, tagima, destek veya olaganiistli ihtiya¢ nedeniyle olusturulan ag erisimleri zamanla
normal mimarinin pargast haline gelebilir. Bir baglantinin ge¢miste gerekli olmasi, gelecekte
de ayni1 giiven iliskisinin korunmasi i¢in yeterli gerek¢e degildir.

Ilke 15: Ag giivenligi tek bir koruma noktasinin kusursuzluguna bagh olmamaldir.

Tek bir glivenlik duvari, gecit, ag politikas1 veya bagka bir mekanizmanin varligi biitiin agin
giivenli oldugunu goéstermez. Kritik giiven sinirlari, tek bir bilesenin hatas1 veya ele
gecirilmesiyle biitlinliyle anlamsiz hale gelmemelidir.
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Tlke 16: Agin kullanilabilirligi ile giivenligi birbirinden kopuk tasarlanmamahdir.

Bir giivenlik mekanizmasinin kaybi sirasinda iletisimin nasil devam edecegi 6nemli bir gliven
kararidir. Kullanilabilirligi korumak adina ag sinirlarinin fark edilmeden kaldirilmasi veya
biitlin erisimin genisletilmesi sistemin dogal hata davranisi olmamalidir.

Ilke 17: Gériilemeyen ag davranisi giivenli davrams olarak kabul edilmemelidir.

Sifreleme, yeni protokoller, bulut hizmetleri veya teknik siirlamalar bazi iletisimlerin
icerigini ya da baglamini goriinmez hale getirebilir. Goriiniirliigiin bulunmamasi, bu trafigin
mesru veya diisiik riskli oldugunun kanit1 degildir.

Tlke 18: Ag giivenligi gercek iletisim davramsi iizerinden dogrulanabilmelidir.

Ag diyagramlari, kurallar veya segment isimleri tek basmna giiven smirlarinin gercekten
calistigin1 gostermez. Giivence; hangi taraflarin fiilen iletisim kurabildigi, bu iletisimin hangi
siirlar icinde gergeklestigi ve bir giiven kaybinin ag lizerinden ne kadar ilerleyebildigi
tizerinden degerlendirilebilmelidir.
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