Denetci.org

REFERANS iLKELERI

Yapilandirma Giivenligi I1keleri

Ri-ALT-1

Stirtim 1.0 - 11.08.2026

www.denetci.org



Yapilandirma Giivenligi ilkeleri

Yapilandirma giivenligi, bir sistemin hangi 6zellikleriyle ve hangi giiven sinirlar1 iginde
calisacagin1 belirleyen ayarlarin gilivenilir bicimde tasarlanmasini ele alir. Amag biitiin
teknolojiler i¢in tek bir sertlestirme listesi olusturmak degil; sistemlerin baslangic
durumundan ¢alisma zamanina kadar gereksiz giliven, yetki ve maruziyet liretmemesini
saglayan ortak tasarim anlayigini ortaya koymaktir.

flke 1: Baslangi¢ durumu gereksiz giiven, yetki veya maruziyet iiretmemelidir.

Yeni kurulan veya olusturulan bir sistem, ek giivenlik adimlar1 tamamlanmadig igin
kendiliginden genis erisime acgik hale gelmemelidir. Giivenli durum, siirekli sonradan
kisitlama yapilmasini gerektiren bir istisna degil tasarimin dogal baslangic noktasi olmalidir.

Ilke 2: Uretici veya platform varsayimlar giivenlik gerekgesinin yerine gegmemelidir.

Bir ayarin irilinle birlikte gelmesi onun kurulusun kullanim amact i¢in giivenli oldugu
anlammna gelmez. Yapilandirmanin uygunlugu, kaynagindan cok sistemin gergek roli,
maruziyeti ve giiven iliskileri iizerinden anlagilmalidir.

Ilke 3: Yapilandirma sistemin gercek islevine gore sekillenmelidir.

Farkl1 gorevler ve gliven alanlar1 farkli glivenlik ihtiyaglari dogurabilir. Tek bir ayar kiimesini
biitiin sistemlere uygulamak kadar, her sistemi tamamen 6zel ve karsilagtirllamaz hale
getirmek de giivenilir bir yapilandirma yaklagimi degildir.

flke 4: Kullamlmayan yetenekler giivenlik acisindan nétr kabul edilmemelidir.

Gereksiz servisler, erisim yollar1, hesaplar ve 6zellikler kullanilmasalar bile hata ve saldir1
alani1 olusturabilir. Sistem, amaclanan islevi yerine getirmek icin ihtiya¢c duydugu yeteneklerle
sinirli kalmalidir.

Ilke 5: Yonetim yetenegi tasidig1 etkiyle orantil bicimde simrlandiriimahdar.

Bir sistemi degistirebilen yonetim yollart normal kullanici islevlerinden daha genis sonuglar
dogurabilir. Yapilandirma, yonetim imkanlarinin gereksiz kisi, ag§ veya sistemlere agilmasini
dogal durum haline getirmemelidir.

Ilke 6: Yapilandirmanin gercek etkisi tek bir goriinen degerden ibaret kabul
edilmemelidir.

Bir ayarin sonucu baska ayarlar, varsayimlar, kalitim, politika oncelikleri veya calisma
zamani davraniglar1 tarafindan degistirilebilir. Giivence, yalnizca bir araylizde veya dosyada
goriinen degere degil sistemin fiilen uyguladig1 davranisa dayanmalidir.

Ilke 7: Bir ayarin hangi kaynaktan ve hangi 6ncelikle olustugu belirsiz olmamahdir.

Ayni davranisin farkli dosya, arag, politika veya otomasyon tarafindan belirlenmesi
amaglanan durum ile calisan durum arasinda fark yaratabilir. Yapilandirma modeli, bir
giivenlik karariin gercekte nereden geldiginin anlasilabilmesine izin vermelidir.
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Tlke 8: Yapilandirma iiretim davramsimi degistirebildigi dlciide kritik bir sistem
girdisidir.

Kod degistirilmeden yalnizca yapilandirmayla erigim, veri akisi, kimlik dogrulama veya
giivenlik kontrolleri degistirilebilir. Bu nedenle yapilandirmanin biitiinliigli ve kaynag,
iiretilen yazilimin biitiinliigiinden bagimsiz veya daha 6énemsiz goriilmemelidir.

Ilke 9: Sirlar ile yapilandirma gereksiz bicimde birbirine baglanmamahdir.

Bir sistemin nasil ¢alisacagini tarif eden yapilandirmanin paylasilmasi veya cogaltilmasi,
beraberinde parolalarin, anahtarlarin ve diger sirlarin da yayilmasina neden olmamalidir.
Yapilandirma kolayligi, giiven unsurlarinin gereksiz kopyalarini olusturmamalidir.

Ilke 10: Ortak sablonlar giivenli baslangi¢ saglamali, bilincli farkhihklar: ortadan
kaldirmamahdir.

Sablonlar ve temel yapilandirmalar tekrar eden gilivenlik kararlarinin giivenilir bigimde
uygulanmasini saglayabilir. Bununla birlikte farkli bir ihtiyaca dayanan sapma sirf standarttan
farkli oldugu i¢in yanlis sayilmamali; giivenlik a¢isindan anlami agiklanabilir olmalidir.

Ilke 11: Sapma ve istisnalar amaclanan giivenlik durumunu gériinmez bicimde
degistirmemelidir.

Yerel degisiklikler, ge¢ici gevsetmeler ve uyumluluk ihtiyaglar1 zamanla sistemin fiill
yapilandirmasini  baslangi¢ tasarimindan uzaklastirabilir. Bu farkliliklar kalici  ve
aciklanamayan yeni varsayimlara doniismemelidir.

flke 12: Yapilandirma degisikligi giivenlik davramisimi degistirebilen bir tasarim olayidir.

Bir ayarin degistirilmesi kod degisikligi kadar onemli gilivenlik sonuglari dogurabilir.
Degisikligin kaynagi, olusturdugu etki ve ortaya ¢ikan yeni durum gerektiginde anlasilabilir
olmalidir.

Ilke 13: Amaclanan yapilandirma ile ¢calisan yapilandirma birbirinden ayrilabilmelidir.

Bir depoda, yonetim aracinda veya sablonda dogru goriinen ayar calisan sisteme hig
uygulanmamis ya da sonradan degistirilmis olabilir. Giivenli oldugu diisiiniillen durum ile
sistemin gercekten kullandig1 durum arasindaki fark goriinmez kalmamalidir.

Ilke 14: Otomasyon giivenli kararin yerine degil, uygulanmasina hizmet etmelidir.

Otomasyon dogru yapilandirmay1 tutarli bicimde yayabilir; ancak hatali bir karar1 da ¢ok daha
hizl1 ve genis Olgekte cogaltabilir. Otomatik olusturma veya diizeltme yapilmasi, ortaya ¢ikan
durumun dogru oldugu konusunda tek bagina glivence olusturmamalidir.

Ilke 15: Merkezi yapilandirma yetenegi bir giiven yogunlasmasi olarak goriilmelidir.

Tek bir platform veya kimlik ¢ok sayida sistemin davranisini degistirebiliyorsa onun kaybi
ayni ol¢iide genis sonug dogurabilir. Merkezi yonetimin sagladigi kolaylik, olusturdugu ortak
etki alanini goriinmez hale getirmemelidir.
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Tlke 16: Gegici giivenlik gevsemeleri kalici ¢alisma bicimine doniismemelidir.

Hata giderme, gelistirme, geriye doniik uyumluluk veya baska gecici ihtiyaclar normalden
daha acik bir yapilandirmay1 gerektirebilir. Thtiyag sona erdiginde daha zayif durumun kendi
kendine siiresiz devam etmesi tasarimin kabul edilmis sonucu olmamalidir.

Ilke 17: Yapilandirmanin giivenlik anlami teknoloji ve cahsma baglamidan bagimsiz
degildir.

Ayni ayar farkli siirimlerde, platformlarda veya dagitim bigimlerinde farkli sonuglar
olusturabilir. Bir yapilandirmanin gegmiste giivenli kabul edilmis olmasi yeni teknoloji veya
kullanim kosullarinda ayni sonucu garanti etmez.

Ilke 18: Giivenlik iiriinlerinin yapilandirmalari da aym giivence anlayisina tabi
olmahdir.

Bir giivenlik aracinin kurulmus olmasi onun amaclanan korumay:1 gercekten sagladigini
gostermez. Giivenlik saglayan sistemler de yanlis ayar, gereksiz yetki ve gercek durumdan
sapma bakimindan diger sistemler gibi degerlendirilebilmelidir.

Ilke 19: Yapilandirma giivenligi uyum oranina indirgenmemelidir.

Cok sayida diisiik etkili ayarin beklenen degerde olmasi, tek bir kritik yapilandirma hatasinin
olusturdugu riski ortadan kaldirmaz. Degerlendirme, ka¢ ayarin dogru oldugundan ¢ok hangi
giivenlik davraniglarinin ortaya ¢iktigina dayanmalidir.

Ilke 20: Yapilandirma giivencesi sistemin gercek ¢calisma davramsiyla
dogrulanabilmelidir.

Bir sertlestirme standardinin, sablonun, otomasyon aracinin veya yapilandirma raporunun
bulunmasi tek basina giivenli bir sistem olusturmaz. Giivence; amaglanan ayarlarin gergekten
uygulandig, kritik giivenlik 6zelliklerinin beklenen sonucu verdigi ve fiili durumun dayandigi
giivenlik varsayimlarinin agiklanabildigi 6l¢iide olusmalidir.
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