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Raporun Sunuldugu Merci

Bu rapor, Sermaye Piyasas1 Kurulu’na sunulmak iizere hazirlanmistir. Kurul, sermaye
piyasasinin diizenlenmesi, denetlenmesi ve gozetimi alanlarinda yetkili kamu otoritesi olup;
bilgi sistemleri bagimsiz denetim raporlari araciligiyla, ilgili kuruluslarin teknoloji
altyapilarinin mevzuata uygunlugunu ve kontrol yeterliligini denetlemeyi amaglamaktadir. Bu
kapsamda hazirlanan rapor, Kurul’un karar alma siireclerine katki saglamak ve piyasa
giivenligini artirmak amaciyla sunulmaktadir.

Giris Paragrafi

Bu rapor, Ornek Yatirrm A.S.'nin bilgi sistemleri altyapisinin ve bu sistemler iizerindeki
kontrollerin, Sermaye Piyasasi Kurulu’nun III-62.2 sayil1 Bilgi Sistemleri Bagimsiz Denetim
Tebligi uyarinca 2024 yili itibariyla degerlendirilmesi amaciyla hazirlanmistir. Denetim,
bagimsiz ve tarafsiz bir denetim firmasi olan XYZ Denetim ve Danigsmanlik A.S. tarafindan
ylriitilmiistiir.

Denetim Calismasina Iliskin Bilgi

Denetim caligmalar1 15 Ocak 2024 ile 15 Mart 2024 tarihleri arasinda gergeklestirilmis olup;
saha caligmalari, belge incelemeleri, kontrol testleri ve yetkililerle yapilan gortismeleri
kapsamistir. Denetim, bilgi sistemleri genel kontrolleri (ITGC), uygulama kontrolleri, erigim
yonetimi, yedekleme ve kurtarma siirecleri, degisiklik yonetimi ve veri giivenligi gibi baslica
alanlar1 kapsamustir.

Denetlenen Kurumun Bilgi Sistemlerine Dair Genel Bilgi

Ornek Yatirim A.S., portfdy yonetimi ve yatirrm danismanlig: faaliyetlerini destekleyen
merkezi bilgi islem altyapisina sahiptir. Kurumun bilgi sistemleri, veri merkezi tizerinden
calisan fiziksel sunucular ile Amazon Web Services (AWS) platformu iizerinde barindirilan
bulut tabanli uygulamalardan olusmaktadir. Ana uygulama bilesenleri arasinda Elektronik
Belge Yonetim Sistemi (EBYS), Miisteri Iliskileri Yénetimi (CRM), Finansal Islem
Platformu ve Log Y6netim Sistemi yer almaktadir.
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I¢ Kontrol ve I¢ Denetim Yapisina iliskin Genel Degerlendirme

Yapilan denetim sonucunda, kurum biinyesindeki bilgi sistemleri i¢ kontrol ortaminin biiyiik
ol¢iide tanimli ve dokiimante edilmis oldugu; ancak uygulamada bazi kontrollerin (6rnegin,
log inceleme siklig1 ve yedekleme dogrulama stiregleri) etkin bir sekilde isletilmedigi
gdzlemlenmistir. I¢ denetim birimi y1llik plan cergevesinde faaliyet gdstermekte olup, bilgi
sistemleri risklerine yonelik degerlendirme siklig1 yetersiz bulunmustur.

Yonetim Beyan1 Hakkinda Bilgi

Ornek Yatirim A.S. yonetim kurulunca onaylanmis olan ve bilgi sistemlerine iliskin i¢
kontrollerin yeterliligine dair glivence veren "y0netim beyan1", denetim goriisiiniin
olusturulmasinda dikkate alinmistir. Beyan, Tebligin 1 numarali ekinde yer alan sekle uygun
olarak sunulmustur.

Gecmis Denetim Bulgulari ile Karsilastirma

2023 yilinda yapilan bilgi sistemleri bagimsiz denetimi sonucunda belirlenen 4 adet kontrol
zayifligindan 3'i giderilmis, bir tanesi (yedekleme test prosediirii eksikligi) ise halen devam
etmektedir. Bu durum, denetim goriisiiniin sarthi olarak verilmesinde etkili olmustur.

Denetlenen Kurum Tarafindan Sunulan Aksiyon Plami

Kurul tarafindan talep edilen aksiyon plani, kurum yonetim kurulunun 10 Nisan 2024 tarihli
karari ile onaylanmistir. Plan, dncelikli olarak log inceleme periyotlarinin yeniden
tanimlanmasini, yedekleme planinin her 3 ayda bir test edilmesini ve bilgi sistemleri i¢
kontrol cercevesinin guncellenmesini icermektedir.
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Denetci Goriisii
Sayin Ornek Yatirim A.S. Y6netim Kurulu’na,

Bilgi sistemleri kontrollerinin denetlenen nezdinde V11-128.9 sayili Bilgi Sistemleri Y onetimi
Tebligi’nde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesinin saglanmas1 Ornek Yatirim A.S.

Y 6netimi’nin sorumlulugundadir.

Yapmis oldugumuz denetim, denetlenen bilgi sistemleri iizerinde var olan 6nemli kontrol
eksikliklerinin tespit edilmesine dair makul glivence saglayacak sekilde planlanmis ve I11-62.2
sayil1 Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde belirtilen usul ve esaslara uygun olarak
gerceklestirilmistir. Denetim, bilgi sistemleri kontrollerinin uygunlugu ile tasarimi ve isleyis
etkinliginin denetim ilkesi ¢ergevesinde test edilmesini, degerlendirilmesini ve nihayetinde
bulgulara dayali bir goriis bildirilmesini igermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak
olusturdugu kanaatindeyiz.

Ancak asagidaki hususlar, denetim goriistimiiziin “sarth goriis” olarak ifade edilmesine
neden olmustur:

e Log yonetimine iligskin prosediirler belirlenmis olmakla birlikte, uygulama kontrollerinin
yeterince sistematik ve izlenebilir olmadig1 gozlemlenmistir.

o Yedekleme siirecleri diizenli sekilde isletilmekte, ancak test edilme siklig1 ve dogrulama
kayitlar1 agisindan iyilestirme gerektirmektedir.

Yukarida belirtilen kontrol eksiklikleri, sistemlerin siirekliligi ve bilgi giivenligi agisindan orta
diizeyde bir risk olusturmaktadir. Bu sebeple;

Gériisiimiize gdre, Ornek Yatirrm A.S.’nin bilgi sistemleri, 31 Aralik 2024 tarihi itibariyla
yururlukte olan ilgili dizenlemelere, VI1-128.9 sayili Bilgi Sistemleri Yonetimi Tebligi’'nde
belirtilen usul ve esaslara uygun olarak kismen yeterli ve uygun kontroller icermektedir.

Yukaridaki bulgularin, sistem giivenligi ve operasyonel siireklilik {izerinde orta diizeyde bir
risk olusturdugu degerlendirilmistir. Dolayisiyla, goriis "sarth" seklinde ifade edilmistir.

Isim Soyisim

XYZ Denetim ve Damismanhk A.S.
Sorumlu Bilgi Sistemleri Denetgisi
Istanbul, 30 Mart 2024

Imza
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Kisaltmalar ve Sozlik

AWS: Amazon Web Services

CRM: Customer Relationship Management
ITGC: Information Technology General Controls

EBYS: Elektronik Belge Ydnetim Sistemi

Ek veya Dipnot Dizini

e Ek-1: Yonetim Beyani (Imzali Kopya)
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