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1. AMAC

Bu prosediiriin amaci, kurum biinyesindeki donanim, yazilim, hizmetler ve ag altyapisina ait glvenlik
yapilandirmalarinin standartlara uygun sekilde olusturulmasi, kayit altina alinmasi, uygulanmasi,
izlenmesi ve periyodik olarak gozden gecirilmesine iliskin siireclerin sistematik bir yaklasimla
tanimlanmasidir.

2. KAPSAM

Bu prosedir, kurumun bilgi teknolojileri altyapisini olusturan tim sistem bilesenlerini — donanim
cihazlari, yazihm uygulamalari, hizmet saglayici unsurlar ve ag bilesenleri — kapsamaktadir.

3. TANIMLAR

Konfigiirasyon Yonetimi: Bilgi sistemlerine ait bilesenlerin kimliklendirilmesi, stirim ve degisiklik
kontrollerinin saglanmasi, yapilandirma degisikliklerinin kayit altina alinmasi ve bu degisikliklerin
etkilerinin sistematik olarak izlenmesi sirecidir.

Giivenlik Yapilandirmasi: Bir bilgi sisteminde guvenlik agiklarinin azaltilmasi ve sistemin tehditlere
karsi korunmasi amaciyla uygulanan yapilandirma ayarlari ve glivenlik politikalarinin batintdur.

4. SORUMLULUKLAR

Bilgi Giivenligi Yonetim Temsilcisi: Prosediiriin uygulanmasini denetler, yapilandirmalarin gézden
gecirilmesini saglar.

Sistem Yoneticileri: Donanim, yazihm ve aglarin glivenlik yapilandirmalarini hazirlar, uygular ve
belgelendirir.

BT Destek Ekibi: Yapilandirma degisikliklerinin takibini yapar ve belgelenmesine destek verir.
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5. PROSEDUR ADIMLARI

5.1. YAPILANDIRMA DOKUMANININ OLUSTURULMASI

Envanter Kaydi: Tiim donanim ve yazilim bilesenleri envantere dahil edilir.

Standart Ayarlar: Her bilesen icin glivenlik standartlarina uygun yapilandirmalar tanimlanir.

Giivenlik Giincellemeleri: Bu yapilandirmalar, giivenlik gereksinimlerini karsilayacak sekilde revize
edilir.

5.2. YAPILANDIRMALARIN DOKUMANTE EDILMESI
Dokiimantasyon: Tim yapilandirma ayarlari detayli sekilde kayit altina alinir.
Degisiklik Takibi: Her degisiklik ilgili belgeye islenir.

Yetkilendirme: Belgeler yalnizca yetkili personelin erisimine agiktir.

5.3. YAPILANDIRMALARIN UYGULANMASI
Uygulama Plani: Glivenlik yapilandirmalari, dnceden belirlenen plan dogrultusunda hayata gegirilir.

Test ve Dogrulama: Degisiklikler sonrasinda gerekli testler yapilarak yapilandirmalarin uygunlugu
kontrol edilir.

Onay: Yapilandirmalar, ilgili yonetici onayi olmadan uygulanmaz.

5.4. YAPILANDIRMALARIN iZLENMESi
Siirekli Takip: Yapilandirmalarin gegerliligi ve glivenligi diizenli olarak izlenir.
Otomasyon Araglari: izleme siirecinde otomatik sistemler kullanilarak olasi sapmalar tespit edilir.

Periyodik Gozden Gegirme: Yapilandirma ayarlari belirli araliklarla kontrol edilerek gilincelligi saglanir.
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5.5. YAPILANDIRMALARIN GOZDEN GEGIRILMESI

Periyodik inceleme: Yapilandirmalarin gecerliligi ve etkinligi belirli araliklarla degerlendirilir.

Giincelleme ve lyilestirme: Yeni tehditler veya tespit edilen eksiklikler dogrultusunda gerekli

diizenlemeler yapllir.

Belge Giincellemeleri: Gergeklestirilen her degisiklik, ilgili dokiimana islenerek giincel haliyle saklanir.

6. iLGiLi DOKUMANLAR
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