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1. KRIPTO VARLIK HiZMET SAGLAYICILARINA iLiSKiN TEMEL KAVRAMLAR

1.1. ACIK ANAHTAR

Dagitik defter ag1 (1.14) iizerinden bir clizdandan (1.8) diger bir ciizdana kripto varlik (1.34)
gonderilebilmesi igin clizdani essiz bir sekilde belirleyen hesap adreslerinin (1.2) olusturulmasi,
gerceklestirilen kripto varlik transfer igslemlerinin dogrulanmasi ve benzeri amaglarla kullanilan
anahtaridir.

1.2. ADRES

Dagitik defter agindaki (1.14), kripto varlik hesaplarini (1.34) ve akilli s6zlesmeleri (1.4) tekil
olarak tanimlayan karakter dizisidir.

1.3. AGLAR ARASI GECIiS SISTEMLERI (CROSS DOMAIN SOLUTiIONS)

Soguk cilizdanin (1.42) izole edilmis bilesenlerinin bulundugu ag ile internete bagli bilesenlerin
yer aldigi ag arasinda, sadece belirli verilerin gegisini saglamak amaciyla elektronik
yontemlerle veri iletim kontrolii saglayan sistem ve siiregleridir (teknik hava boslugu (1.28)
olarak da degerlendirilebilir).

1.4. AKILLI KONTRAT / SOZLESME

Dagitik defter teknolojisi (1.14) tizerinde ¢alisan, Onceden belirlenmis kosullarin

gerceklesmesiyle otomatik olarak yiiriitiilen ve diigiimler (1.18) tarafindan dogrulanan yazilim
kodudur.

1.5. AKTIiF-OLMAYAN SOGUK CUZDAN

IIklendirilen (1.33) ve ciizdan (1.8) adresleri (1.2) olusturulan ancak bu adreslerdeki kripto
varliklarin (1.34.) transfer edilebilmesi i¢in ciizdani isleten KVHS nin (1.35) belirledigi ek
islemlerin, sartlarin ve prosediirlerin yerine getirilmesi gereken soguk ciizdanlardir (1.42).

1.6. ANA ANAHTAR (MASTER KEY)

IIklendirmede (1.33) giivenli donanim modiilii kullanilarak olusturulan, giivenli donanim
modiiliinde tutulan ve diger tiim anahtarlarin (1.1) (1.40) giivenligini saglayan anahtardir.

1.7. AYRIK HESAP (SEGREGATED ACCOUNT)

Yalnizca bir miisteri i¢in olusturulan ve sadece o miisteriye ait kripto varliklarin (1.34)
saklandig1 hesap tiirtid(r.
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1.8. CUZDAN (WALLET)

Kripto varliklarin (1.34) transfer edilebilmesini ve bu varliklara iliskin 6zel (1.40) ve agik
anahtarlarin (1.1) ¢evrim i¢i veya ¢evrim dis1 olarak depolanmasini saglayan yazilim, donanim,
sistem ya da uygulamalardr.

1.9. CUZDAN ERISIM DENETIMI

Transfer emirlerinin yetkili kullanicilar tarafindan verildiginin ve onaylandiginin dogrulanmasi
ile siirecin Sermaye Piyasasi Kurulunun diizenlemelerine, kripto varlik hizmet saglayicilarinin
(1.35) belirledigi politikalara ve Teblig’in 31 inci maddesi uyarinca imzalanan saklama
so0zlesmesine uygun olarak yiiriitiildiigiine iligkin kontrollerin tamamidir.

1.10. CATALLANMA

Kripto varlik (1.34) aginda, gegici olarak birden fazla gegerli blok iiretilmesi veya agindaki
protokol kurallarmin degistirilmesi sonucu, bazi diigiimlerin (1.18) giincellenmis kurallarla
devam ederken bazilarinin eski kurallarla islemeye devam etmesiyle agin kalici olarak
ayrismasidir.

1.11. COK TARAFLI ESiK KRIPTOGRAFISI

Kripto varligin (1.34) kontroliinii saglayan 6zel anahtarin (1.40) kriptografik yontemler
kullanilarak birden fazla taraf arasinda paylastirilmasini saglayan, belirlenmis sayida tarafin
islem yapmast ile kripto varlik transferinin imzalamasi ve sair faaliyetlerin gergeklesebildigi
tekniklerdir.

1.12. COKLU iIMZA (MULTI-SIGNATURE)

Kripto varlik (1.34) transferlerinin gegerli sayilabilmesi i¢in birden fazla yetkilinin 6zel
anahtarlariyla (1.40) imza atmasinin miimkiin oldugu ve birden fazla imza atildiginin dagitik
defter (1.15) diigiimlerinde (1.18) kontrol edildigi tek bir kisinin islem yapmasini engelleyen
giivenlik mekanizmasidir (kripto varligin dagitik defter dis1 mekanizmalarla birden fazla yetkili
tarafindan imzalanmasina miisaade eden yontemler i¢in ¢ok tarafli esik kriptografisi (1.11)
tanimina bakiniz).

1.13. DAGITIK DEFTER AGI

Islemlerin bir uzlasma mekanizmasiyla dogrulanarak kaydedildigi ve bu kayitlarin diigiimler
(1.18) arasinda senkronize sekilde tutuldugu, merkezi olmayan bilgi islem yapisidir.

1.14. DAGITIK DEFTER ENTEGRASYONU

Kripto varlik hizmet saglayici (1.35) kuruluslarin misterilerine sunduklari kripto varlik
hizmetleri kapsaminda, kurulusa ait bilgi sistemlerinin kripto varliklarin (1.34) dagitik defter
aglari (1.13) ile etkilesmelerini saglayan entegrasyonlaridir (Bu entegrasyon kapsaminda; islem
emirlerinin aglara génderilmesini, operasyonel stireglerin daha giivenli yiiriitiilebilmesi ic¢in
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aglarin catallanma (1.10) vb. durumlar1 hakkinda bilgi sahibi olmalarini, transfer ticretlerini
hesaplamalarini, islemleri gercek zamanli olarak izlemelerini ve dogrulama yapmalaridir).

1.15. DAGITIK DEFTER TEKNOLOJISi

Islem kayitlarinin ve durum verilerinin, dagitik isleme ve depolama olanag1 saglanarak merkezi
bir otoriteye ihtiyag duyulmaksizin; es katilimeilarin islettigi diigimlerden (1.18) olusan bir ag
tarafindan mutabakatla dogrulandiktan sonra yine diigiimlerde kopyalarinin tutuldugu
teknolojidir.

1.16. DIJITAL IMZALAMA OZEL ANAHTARI

Kripto varlik hizmet saglayici (1.35) kurulus yetkililerinin kimliklerini dogrulamak iizere
kullandiklar1 mobil cihaz, akilli kart ve benzeri ekipmanlarda iiretilen, tutulan ve kullanilan
imza anahtaridir.

1.17. DIJITAL IMZALAMA SERTIFIKASI

Kripto varlik hizmet saglayici (1.35) kurulus yetkililerinin kimliklerini dogrulamak amaciyla
kullanilan dijital imzalama 6zel anahtarina karsilik gelen agik anahtarin, agik anahtar altyapisi
(Bu amagla anahtarlar, 6rnegin X509 v3 formatina uygun olarak sertifikalandirilip ISO/IEC
27099’e uygun olarak yonetilebilir) kapsaminda sertifikalandirilmasidir.

1.18. DUGUM (NODE)

Dagitik defter agina (1.13) katilan, dagitik defterin (1.15) tamamini veya bir kismin1 saklayan
ve islemleri dogrulayan bagimsiz bir yazilim veya cihazidir.

1.19. DUGUM HIZMET SAGLAYICI

Islemlerin dagitik defter agina (1.13) gonderilmesi, sonuclarinin takibi, ag iicretlerinin
hesaplanmasi ve benzeri hizmetleri sunmak amaciyla, dagitik defterin (1.15) tamamini veya bir
kismint farkli roller veya dogrulama diizeylerinde isleyerek veya depolayarak agdaki
diigiimlere kesintisiz erisim hizmeti saglayan araci kuruluslaridir.

1.20. FPT_EMS (PROTECTiIiON AGAINST ELECTROMAGNETIC EMANATION)

Ortak kriterler standard1 (ISO/IEC 15408) kapsaminda; giivenli donanim modiiliinde islenen
kripto varlik (1.34) 6zel anahtar1 (1.40), ana anahtar (1.6) ve benzeri gizli verilerin giivenligine
yonelik; elektromanyetik yayilim, basit gii¢ analizi, diferansiyel gii¢ analizi, zamanlama ve
benzeri disaridan gdzlemlenebilir fiziksel olaylara dayali saldirilara karsi alinan 6nlemlerin
yeterliliginin degerlendirilmesidir.

1.21. EAL4 (EVALUATION ASSURANCE LEVEL)

Ortak kriterler degerlendirmesi kapsaminda EALI-EAL7 seviyelerinden dordiinciisii olan
EALA4 degerlendirme giivence seviyesi, ortak kriterler degerlendirmesine tabi {irtiniin metodik
olarak tasarlandigi, test edildigi ve gozden gegirildigidir.

6
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1.22. EN 419221-5

Kripto varlik hizmet saglayicilar (1.34) tarafindan kullanilacak giivenli donanim modiillerinin
saglamasi gereken koruma profilidir.

1.23. ESIK KRIPTOGRAFISI

Imzalama, yedekten kurtarma ve benzeri islemlerin, dnceden belirlenmis asgari sayida (veya
daha fazla) katilimcinin islem yapmasiyla ortaklasa gerceklestirilmesini saglayan kriptografik
mekanizmalaridir.

1.24. FIPS 140-3

Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
yayimlanan ve ISO/IEC 197901 temel alarak kriptografik modiillerin giivenlik gereksinimlerini
iceren standardidir.

1.25. GUVENLI DONANIM MODULU (HARDWARE SECURITY MODULE - HSM)

Kriptografik anahtarlarin {iretiminden kullanimdan kaldirilmasina kadar yasam dongiisi
boyunca korunmasi, 6zel anahtarlarin (1.40) harici veri tabaninda saklanmasi igin sifrelenmesi
ve yedeklenmesi gibi islemlerin; glivenli baslatma, kurcalama ve yetkisiz erisim gibi tehditlere
karsi fiziksel ve teknik 6nlemlerle giiclendirilmis yazilim ve donanim bilesenleriyle olusturulan
giivenli bir ortamda yapildigr modiiliidur.

1.26. GUVENLI ORTAM (SECURE ENCLAVE)

Aynt igslemci ve ortak hafiza kaynaklarini kullanan yazilimlar arasinda kritik verilerin giivenli
islenmesi ve saklanmasim1 saglamak amaciyla fiziksel ve/veya mantiksal giivenlik
mekanizmalari kullanilarak olusturulan izole ortamdir.

1.27. GUVENLIK SINIRI

Clzdan (1.8) bilesenlerinin, kripto varlik hizmet saglayicinin (1.35) idari, teknik ve fiziksel
bilgi giivenligi kontrolleriyle korundugu ve bu bilesenlerin dis bilesen ve sistemlerle
iletisiminin, gilivenli protokoller veya gilivenligi test edilmis mekanizmalarla saglandigi
fiziksel/mantiksal bolge sinirlaridir.

1.28. HAVA BOSLUGU (PHYSICAL AIRGAP)

Giivenli donanim modiil ve modiilii yoneten sunucu vb. soguk cilizdan (1.42) bilesenlerinin
bulundugu agin, soguk ciizdanin diger bilesenlerinin bulundugu aglardan fiziksel olarak izole
edilerek veri gecisinin kontrollii olarak manuel yontemlerle saglandigi siire¢ ve
mekanizmalaridir.
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1.29. HAVUZ HESABI (OMNIBUS)

Birden fazla miisterinin kripto varliklarinin (1.34) ortak bir adreste (1.2) bilesik olarak
tutuldugu hesap tiiridir.

1.30. ISLEM EMRI

Miisteri tarafindan ilgili KVHS’ye (1.35) verilen; kripto varlik (1.34) transferi, kripto varlik
¢ekim adres (1.2) degisikligi ve benzeri taleplerdir.

1.31. ISO/TR 23576

ISO tarafindan yayimlanan, dagitik defter teknolojileri (1.15) kapsamindaki dijital varlik
saklama kuruluslarinin giivenlik yonetimine iligskin teknik raporudur.

1.32. KORUMA PROFILI

Ortak Kriterler degerlendirmesine tabi tutulacak sicak/soguk cilizdan (1.41) (1.42)
altyapilarinda kullanilan iiriinlere yonelik hazirlanacak giivenlik gereksinimlerini tanimlayan
dokumandir.

1.33. KRIPTOGRAFIK ILKLENDIRME (KEY CEREMONY)

Kripto varliklara (1.34) iliskin 6zel anahtarlar (1.40) ve bu anahtarlarin tiretiminde kullanilan
tohum (1.43) degerlerinin korunmasini saglayan ana anahtarlarin (1.6) giivenilir bir ortamda ve
yetkililerin gdzetimi altinda, giivenli bir sekilde kayit altina alinarak olusturulmasi ve
yedeklenmesi siirecidir.

1.34. KRIiPTO VARLIK

Dagitik defter teknolojisi (1.15) veya benzer bir teknoloji kullanilarak elektronik olarak
olusturulup saklanabilen, dijital aglar iizerinden dagitimi yapilan ve deger veya hak ifade
edebilen gayri maddi varliklardir.

1.35. KRiPTO VARLIK HiZMET SAGLAYICI (KVHS)

Platformlari, kripto varlik (1.34) saklama hizmeti saglayan kuruluslar1 ve 6362 sayili Sermaye
Piyasas1 Kanununa dayanilarak yapilacak diizenlemelerde kripto varliklarin ilk satis ya da
dagitim1 dahil olmak iizere kripto varliklarla ilgili olarak hizmet saglamak {izere belirlenmis
diger kuruluslardir.

1.36. KRIiPTO VARLIK KiLITLEME (STAKING)

Akilli kontratlar (1.4) veya benzeri teknik mekanizmalar araciligiyla, misteri kripto
varliklarinin (1.34) belirli bir siire igin dagitik defter aginda (1.13) mislen iade edilmek {izere
kilitli tutularak miisteriye fayda saglayan islemlerdir.
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1.37. KRIPTO VARLIK SAKLAMA HiZMETI

Platform miisterilerinin kripto varliklarinin (1.34) veya bu varliklara iliskin clizdandan (1.8)
transfer hakki saglayan Ozel anahtarlarin (1.40) saklanmasini, yonetimini veya Sermaye
Piyasas1 Kurulu tarafindan belirlenecek diger saklama hizmetleridir.

1.38. KURUM KAYDI SISTEMIi

Dagitik defter agma (1.13) islenmeyen, platformun islem platformu/islem defteri/emir defteri
ve muhasebe sisteminde yer alan kayitlardir.

1.39. ONAYLI ADRES LISTESI (WHITELIST)

Sadece belirlenmis ¢ekim adreslerine (1.2) kripto varlik (1.34) transferine izin veren listedir.

1.40. OZEL ANAHTAR

Clzdanlardan (1.8) transfer hakki saglayan, islemlerin yetkili kisi tarafindan verildigini
kriptografik olarak kanitlayan veya akilli kontratlar1 (1.4) yonetmek i¢in kullanilabilen gizli
anahtaridir.

1.41. SICAK CUZDAN

Kripto varlik hizmet saglayicilarin (1.35), miisterilerinin kripto varlik (1.34) transferlerini
karsilamak igin kullandiklari, soguk ciizdanin (1.42) taniminda belirtilen izolasyonun zorunlu
tutulmadigi clizdan (1.8) teknolojisidir.

1.42. SOGUK CUZDAN (AKTIF VE AKTiF-OLMAYAN SOGUK CUZDAN)

Kripto varlik (1.34) transferinin imzalanmasi gibi kritik islemlerin yetkili personel miidahalesi
gerektiren fiziksel hava boslugu ve/veya yetkili miidahalesi gerektirmeyen teknik hava
bosluklari (1.3) kullanilarak izole edilmis ortamlarda yapilmasina olanak saglayan ciizdan (1.8)
teknolojisidir.

1.43. TOHUM (SEED)

Kripto varlik (1.34) 6zel anahtarlarini (1.40) deterministik olarak tiiretmek i¢in kullanilan
baslangi¢ anahtaridir.



2.1.

2.2.

2.3.
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2. KRIPTO VARLIKLARA ILISKIN TEMEL KAVRAMLAR

BLOKZINCIR (BLOCKCHAIN)

Blokzincir, dijital verilerin seffaf, giivenli ve merkezi olmayan bir sekilde kaydedilmesini
saglayan dagitik bir veri tabani teknolojisidir.

Bloklar halinde gruplanmis veriler, kronolojik sirayla birbirine zincirlenir (block + chain), her
blok Oncekinin kriptografik o6zetini (hash) (2.39) igerir. Bu yapi, verilerin sonradan
degistirilmesini neredeyse imkansiz hale getirir.

Ozellikleri:

o Dagitik yapi: Veriler merkezi bir sunucuda degil, agdaki tiim katilimcilarda (node) (1.18)
tutulur.

o Degistirilemezlik: Bir blok eklendikten sonra geri doniip degistirmek teknik olarak ¢ok
zordur.

o Seffaflik: Blok zinciri herkese agiktir; islemler dogrulanabilir.

e Giivenlik: Kriptografi ile korunur; sahtecilik 6nlenir.

BITCOIN

Bitcoin, 2008 yilinda Satoshi Nakamoto takma adli kisi veya kisiler tarafindan ortaya atilan,
merkezi olmayan, dijital bir para birimidir.

2009 yilinda acik kaynakli olarak gelistirilmeye baglanmistir ve islemler, herhangi bir banka ya
da otoriteye ihtiyag duymadan, blockchain (blokzinciri) (2.1) adi verilen dagitik bir defter
sistemi (1.15) tizerinde gerceklestirilir.

Ozellikleri:

o Merkeziyetsizlik: Hicbir devlet, banka veya kuruma bagh degildir.

e Maksimum arz siir1: Toplamda iiretilebilecek Bitcoin sayisi 21 milyon ile sinirlidir.
e Geri dondiiriilemezlik: Onaylanan islemler blokzincirine kalic1 olarak kaydedilir.

o Kriptografik glvence: Sahtecilik ve ¢ift harcama gibi riskler 6nlenir.

ALTCOIN

Altcoin yani alternatif coin, Bitcoin (2.2) disindaki tiim kripto para birimlerini tanimlamak igin
kullanilir.

Her altcoin, Bitcoin’in ardindan gelistirilen farkli blockchain (2.1) teknolojilerine dayanabilir
veya Bitcoin’in agik kaynak kodu iizerinden tiiretilmis olabilir.

10
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2.4, JETON (TOKEN)

Token, bir blokzincir (2.1) platformu iizerinde olusturulan dijital varlik veya temsil birimidir.
Kendi blokzinciri olmayan; bunun yerine genellikle Ethereum, Binance Smart Chain gibi
mevcut bir blokzincir iizerinde ¢alisan kripto varliklardir (1.34).

2.5. COIN

Kendi blokzincir (2.1) ag1 tizerinde ¢alisan bagimsiz bir kripto para (2.40) birimine coin denir.
Genellikle agin yerel dijital varligidir ve ag tizerinde islem ticreti 6demek, transfer yapmak veya
madencilik (2.10) / islem dogrulama gibi islevlerde kullanilir.

2.6. MERKEZi BORSA (CEX)

Kripto varliklarin (1.34) alim-satim, takas ve saklama (1.37) islemlerinin bir merkezi yapi (bir
sirket veya kurum) tarafindan ylritildigi dijital ticaret platformudur. Bu borsalar,
kullanicilarin emirlerini (1.30) eslestirir, islem giivenligini (1.27) (1.9) saglar ve genellikle
kullanict varliklarini kendi ciizdanlarinda (1.8) tutar.

2.7. MERKEZIYETSIZ BORSA (DEX)

Kripto varliklarin (1.34) kullanicilar arasinda dogrudan ve aract olmadan islem gérmesini
saglayan, akilli sdzlesmelerle (1.4) ¢alisan dijital ticaret platformlaridir. DEX’ler genellikle bir
blokzincir (2.1) tizerinde calisir ve varliklar kullanici ciizdanlar1 (1.8) arasinda dogrudan
transfer edilir.

2.8. STABLECOIN

Stablecoin, degerini genellikle bir geleneksel varliga (6rnegin; Tiirk Lirasi, Euro, altin)
sabitleyen kripto varlik (1.34) tiiriidiir. Amag, kripto para (2.40) piyasalarindaki yiiksek fiyat
oynakligini azaltmak ve dijital islemlerde istikrarli bir deger birimi saglamaktur.

2.9. MERKEZIYETSIZ FINANS (DECENTRALIZED FINANCE - DEFI)

Merkeziyetsiz Finans (Decentralized Finance — DeFi), geleneksel finansal hizmetlerin (borg
verme, alma, takas, sigorta vb.) aract kurumlar olmadan, blokzincir (2.1) ve akilli s6zlesmeler
(1.4) araciligiyla sunulmasini ifade eder. DeFi sistemlerinde islemler kullanicilar arasinda
dogrudan (2.7) gerceklesir ve kontrol merkezi bir otoriteye degil, kodlara (akilli sézlesmelere)
aittir.

2.10. MADENCILIK (MINING)

Madencilik (Mining), blokzinciri (2.1) {izerinde yapilan islemleri dogrulamak (1.18) ve yeni
bloklar olusturmak icin kullanilan siiregtir. Bu iglem, genellikle yiiksek islem giicli gerektiren
matematiksel problemleri ¢6zmeyi igerir. Madenciler, bu islemler karsiliginda kripto varlik
(1.34) odiilleri alir (6rnegin Bitcoin (2.2) ddiilii). En yaygin yontemlerden biri Is Ispat1 (Proof
of Work — PoW) (2.14) mekanizmasidir.

11
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2.11. STAKING

Staking, kripto varliklarin (1.34) bir blokzincir ag1 (2.1) iizerinde belirli bir siire kilitlenerek
(1.36), agin giivenligine ve diigiim islem dogrulamasina (1.18) katki saglanmasi karsiliginda
odiil kazanilmasi siirecidir. Bu yontem, genellikle Hisse Ispat1 (Proof of Stake — PoS) (2.15) ve
tiirev konsensiis mekanizmalarinda kullanilir.

2.12. DEGISTIiRILEMEZ JETON (NFT)

Degistirilemez Jeton (NFT - Non-Fungible Token), dijital ortamda benzersiz ve tekil bir varligi
temsil eden, blokzincir (2.1) lizerinde kayitli bir kripto varliktir (1.34). Her NFT farklidir ve
bagka bir NFT ile birebir degistirilemez. Dijital sanat eserleri, koleksiyon iirlinleri, oyun i¢i
varliklar ve miizik gibi alanlarda yaygin olarak kullanilir.

2.13. ISLEM UCRETI (GAS FEE)

Bir blokzincir ag1 (2.1) iizerinde yapilan islemlerin (transfer (1.30), akilli s6zlesme (1.4)
calistirma vb.) gergeklesmesi i¢in ag dogrulayicilarina (madenciler (2.10) veya stake edenler
(2.11)) 6denen iicrettir. Bu iicret, islemin maliyetini ve dnceligini belirler. Ozellikle Ethereum
gibi akill1 s6zlesme platformlarinda, bu iicret “gas” terimiyle ifade edilir.

2.14. iS ISPATI (PROOF OF WORK - POW)

Blokzincir aginda (2.1) islemlerin dogrulanmasi (1.18) ve yeni bloklarin eklenmesi igin
katilimcilarin yliksek hesaplama giicii gerektiren matematiksel problemleri ¢6zmesini esas alan
bir konsensiis (uzlasim) mekanizmasidir. Bu mekanizmayla ¢alisan madenciler (2.10), dogru
cozlime ulasan ilk kisi olarak blok 6diilii kazanir. Bitcoin (2.2) gibi ilk nesil kripto paralarda
(2.40) yaygindir.

2.15. HIiSSE iSPATI (PROOF OF STAKE - POS)

Blokzincir aginda (2.1) yeni bloklarin dogrulanmasi ve eklenmesi (1.18) siirecinde,
katilimcilarin (dogrulayicilarin) sahip olduklari kripto varlik (1.34) miktarina gore secildigi bir
konsensiis (uzlasim) mekanizmasidir. PoW (2.14) sisteminden farkli olarak enerji yogun
madencilik (2.10) yerine, kullanicilar varliklarin1 stake ederek (2.11) agin giivenligine katki
saglar ve odiil kazanir.

2.16. KATMAN (LAYER)

Katman (Layer), blokzincir teknolojisinde (2.1) agin mimari yapisini ifade eden kavramdir ve
genellikle islevsel farkliliklart ayirmak i¢in kullanilir. Katmanlar, 6l¢eklenebilirlik, islem hizi
ve islevsellik gibi amaglarla tanimlanir. En yaygin ayrim Katman 1 ve Katman 2 seklindedir:

o Katman 1: Ana blokzincir agidir (6rnegin: Bitcoin (2.2), Ethereum).

e Katman 2: Ana zincirin lizerinde g¢alisan, islem hizin1 artiran veya maliyeti diisiiren
protokollerdir (6rnegin: Lightning Network, Arbitrum).

12
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2.17. ANA AG (MAINNET)

Blokzincir projesinin (2.1) tam olarak c¢alisir durumda oldugu, ger¢ek islemlerin
gerceklestirildigi ve kripto varliklarin (1.34) gercek degere sahip oldugu ana blokzincir agidir.
Gelistirme ve test (2.18) siirecinden sonra projelerin resmen faaliyete gectigi ortamdir.

2.18. DENEME AGI (TESTNET)

Blokzincir sisteminin (2.1) gelistirme ve test amaciyla kullanilan, ger¢ek para degeri tasimayan
alternatif versiyonudur. Gelistiriciler, akilli sozlesmeleri (1.4) ve uygulamalar1 ana aga
(mainnet) (2.17) gecmeden Once testnet lizerinde giivenli sekilde deneyebilir.

2.19. MERKEZIYETSiZ OTONOM ORGANIZASYON (DAO)

Merkeziyetsiz Otonom Organizasyon (DAO), bir topluluk tarafindan yonetilen ve karar alma
siiregleri ile isleyisi, akilli sézlesmelerle (1.4) otomatiklestirilmis, merkeziyetsiz dijital
yapilardir. DAO’lar, herhangi bir merkezi otoriteye bagli olmadan, katilimcilarin token’lar (2.4)
aracilifiyla oy kullanmastyla yonetilir.

2.20. LIKIiDITE

Likidite, bir varligin deger kaybina ugramadan hizli ve kolayca nakde (veya baska bir varliga)
cevrilebilme kabiliyetini ifade eder. Kripto varlik (1.34) piyasalarinda likidite, bir kripto
paranin (2.40) alim-satim islemlerinin hizli ve diisiik fiyat farkiyla (spread) yapilabilmesini
saglar. Yiiksek likidite, daha saglikl1 ve istikrarli bir piyasa anlamina gelir.

2.21. MUSTERI TANIMA (KNOW YOUR CUSTOMER - KYC)

Finansal kurulusglar ve kripto varlik hizmet saglayicilarinin (1.35), miisterilerinin kimlik
bilgilerini dogrulamak ve tanimak amaciyla uyguladig: diizenleyici siiregtir. KYC, kara para
aklamay1 onleme (AML) (2.38) ve terdrizmin finansmanini engelleme politikalarinin bir
parcasidir.

2.22. BEYAZ KiTAP (WHITEPAPPER)

Beyaz Kitap (Whitepaper), bir kripto varlik (1.34) projesinin teknik altyapisini, amacini,
kullanim alanlarini, token (2.4) ekonomisini ve yol haritasin1 detayli sekilde agiklayan resmi
belgedir. Yatirnmcilara ve topluluga projenin nasil ¢alistigini ve hangi sorunu ¢dzmeyi
hedefledigini anlatir.

2.23. KURTARMA KELIMELERI

Kurtarma Kelimeleri, bir kripto ciizdanin (1.8) 6zel anahtarini (1.40) temsil eden ve genellikle
12 ila 24 kelimeden olusan, ciizdanin yedeklenmesini ve yeniden erisimini saglayan kelime
dizisidir. Bu kelimeler, ciizdan kayb1, cihaz bozulmasi gibi durumlarda kripto varliklara (1.34)
tekrar erisilebilmesini miimkiin kilar.

13
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2.24. YARILANMA (HALVING)

Bazi kripto para birimlerinde (2.40) (6zellikle Bitcoin’de (2.2)) madencilere (2.10) verilen blok
Odiiliiniin, belirli araliklarla yariya diisiiriilmesi siirecidir. Bu mekanizma, yeni coin (2.5) arzini
zamanla azaltarak enflasyonu kontrol altina almayi1 ve dijital varligin kitligim1 korumayi
amaglar.

2.25. %51 SALDIRISI

%S51 Saldiris1 (51% Attack), bir blokzincir aginda (2.1) toplam islem dogrulama giiciiniin (1.18)
(hashrate veya stake’in (2.11)) %51’inden fazlasinin tek bir kisi veya grup tarafindan ele
gecirilmesiyle yapilan saldiridir. Bu durumda saldirgan, islemleri durdurabilir, ¢ifte harcama
yapabilir ve gecmis bloklar1 geri alabilir. En ¢ok Is Ispati (Proof of Work — PoW) (2.14)
sistemlerinde giindeme gelir.

2.26. SERT CATALLANMA

Sert Catallanma (Hard Fork), bir blokzincir protokoliinde (2.1) yapilan ve geriye doniik
uyumlulugu olmayan radikal bir giincellemedir. Bu tiir bir giincelleme sonras1 zincir ikiye
ayrilabilir: biri eski kurallarla devam ederken, digeri yeni kurallarla ¢alisan ayr1 bir blokzincir
olusturur. En bilinen 6rneklerden biri Bitcoin (2.2) — Bitcoin Cash ¢atallanmasidir.

2.27. YUMUSAK CATALLANMA

Yumusak Catallanma (Soft Fork), bir blokzincir protokoliinde (2.1) yapilan ve geriye doniik
uyumlu olan giincellemedir. Eski yazilimi kullanan diigiimler (node’lar) (1.18), yeni kurallarla
olusturulan bloklar1 tanimaya devam edebilir. Bu sayede ag boliinmeden giincelleme yapilabilir.
Ornek olarak SegWit (Bitcoin Segregated Witness) giincellemesi verilebilir.

2.28. HALI CEKME (RUG PULL)

Rug Pull olarak bilinen Hali Cekme islemi merkeziyetsiz finans (DeFi) (2.9) projelerinde
goriilen bir dolandiricilik yontemidir. Gelistiriciler, yatirimcilardan fon topladiktan sonra
projeyi ani bir sekilde terk eder ve likiditeyi (2.20) ¢ekerek yatirimceilarin varliklarimi (1.34)
degersiz birakir. Genellikle denetlenmemis akilli sozlesmelerde (1.4) ve sahte token (2.4)
projelerinde rastlanir.

2.29. KULLANIM AMACLI TOKEN (UTILIiTY TOKEN)

Kullanim Amagli Token (Utility Token), bir kripto varlik (1.34) projesi veya platformu i¢inde
belirli hizmetlere erisim, islem yapma ya da fayda saglama amaciyla kullanilan token (2.4)
tiiriidiir. Bu token'lar, genellikle yatirim araci degil, bir platformun islevlerini kullanmak i¢in
tasarlanmustur.

14
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2.30. ILK KRIiPTO PARA ARZI (ICO)

Bir kripto varlik (1.34) projesinin gelistirme siirecinde, yatirimcilardan fon toplamak amaciyla
token (2.4) satis1 gergeklestirdigi bir halka arz yontemidir. ICO siireci genellikle bir beyaz kitap
(whitepaper) (2.22) yayinlanmasi ile baglar ve yatirimcilar proje basladiginda dagitilacak
token’lar1 6nceden satin alarak katki saglar. ICO’lar, erken asama finansman aract olarak
kullanilir ve genellikle merkeziyetsiz borsa (2.7) ya da dogrudan cilizdanlar arasinda yapilan
islemlerle gergeklestirilir.

2.31. ILK MERKEZIYETSiZ BORSA ARZI (IDO)

[k Merkeziyetsiz Borsa Arz1 (IDO), bir kripto varlik (1.34) projesinin token’larini (2.4) ilk kez
bir merkeziyetsiz borsa (DEX) (2.7) iizerinden halka arz etmesidir. IDO’lar, yatirimcilara
dogrudan akilli s6zlesmeler (1.4) aracilifiyla token satin alma imkan1 sunar.

Genellikle hizli, sansiirsiiz ve merkezi borsalardan (2.6) bagimsiz bir fon toplama yontemidir.

2.32. LK BORSA ARZI (IEO)

Ik Borsa Arz1 (IEO), bir kripto varlik (1.34) projesinin token’larmnin (2.4) ilk kez bir merkezi
borsa (CEX) (2.6) araciligiyla halka arz edilmesidir. IEO siirecinde, token satis1 dogrudan borsa
platformu iizerinden yapilir ve borsa, proje denetimi, listeleme, giivenlik gibi konularda araci
rolii Gistlenir.

Yatirimcilar, borsada hesaplar1 araciligiyla token satin alabilir ve islemler genellikle borsa
tarafindan 6nceden dogrulanmis projeler lizerinden gergeklestirilir.

2.33. KiLIiT TOPLAM DEGER (TVL)

DeFi (Merkeziyetsiz Finans) (2.9) protokoliinde, akilli sézlesmeler (1.4) araciligiyla kilitlenmig
toplam kripto varlik (1.34) degerini ifade eder. TVL, bir DeFi platformunun likidite (2.20)
diizeyini, giivenilirligini ve kullanict ilgisini 6l¢mek i¢in yaygin olarak kullanilan bir metriktir.

2.34. GETIiRIi CIFTCILiGi (YIELD FARMING)

Getiri Cift¢iligi, kullanicilarin kripto varliklarini (1.34) DeFi protokollerine (2.9) likidite (2.20)
saglamak amaciyla kilitleyerek (1.36) karsiliginda faiz, 6dil ya da yeni token’lar (2.4)
kazandiklar1 bir gelir elde etme yontemidir. Genellikle likidite havuzlarina katki saglamak ve
bu katkiya karsilik pasif gelir elde etmek i¢in kullanilir.

2.35. LIiKiDITE MADENCILIGi

Likidite Madenciligi (Liquidity Mining), kullanicilarin DeFi protokollerine (2.9) likidite (2.20)
saglayarak, bunun karsiliginda platformun yerel token’lar1 (2.4) ile 6diillendirildigi bir tesvik
mekanizmasidir. Yield farming (2.34) ile benzerlik gosterir; ancak odak noktas1 genellikle yeni
token dagitim1 ve protokol benimsenmesini artirmaktir.
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2.36. ZINCIR USTU (ON-CHAIN)

Zincir Ustii (On-Chain), bir blokzincir ag1 (2.1) iizerinde gergeklesen ve bloklara kalic1 olarak
kaydedilen islemleri ifade eder. Bu islemler agin tiim diigiimleri (1.18) tarafindan dogrulanir ve
seffaf bir sekilde izlenebilir.

Ornekler arasinda token transferleri (2.4), akilli sézlesme (1.4) etkilesimleri ve staking islemleri
(2.11) yer alir.

2.37. ZINCIR DISI (OFF-CHAIN)

Zincir Dig1 (Off-Chain), blokzincir ag1 (2.1) disinda gerceklesen ve blokzincire kaydedilmeyen
islemleri ifade eder. Bu tiir islemler genellikle daha hizli ve diisiik maliyetli olup, taraflar
arasinda mutabakatla yiiriitiliir.

Ornek olarak borsa ici transferler, veya Lightning Network gibi 2. katman ¢dziimleri (2.16)
verilebilir.

2.38. KARA PARAAKLAMAY| ONLEME (AML)

Sug gelirlerinin yasal finansal sistemlere sokulmasini engellemek amaciyla uygulanan hukuki,
idari ve teknik Onlemler biitiiniidiir. Kripto varlik hizmet saglayicilar1 (1.35) da AML
yukiimliiliikleri kapsaminda, siipheli islemleri izlemek ve raporlamakla sorumludur.

2.39. KRIPTOGRAFIK OZET (HASH)

Kriptografik Ozet (Hash), bir veri kiimesini temsil eden, sabit uzunlukta ve benzersiz bir
karakter dizisidir. Bu 6zet, bir kriptografik hash fonksiyonu (6rnegin SHA-256) kullanilarak
olusturulur.

Hash’ler, blokzincirde (2.1) veri bitiinligiinii saglamak, bloklar1 zincirlemek ve islemleri
giivence altina almak i¢in kullanilir.

2.40. KRIPTO PARA (CRYPTOCURRENCY)

Kripto para, blokzincir (2.1) teknolojisine dayanan, dijital olarak olusturulan ve iglem goéren,
Odeme araci veya deger transferi islevi gorebilen bir kripto varlik (1.34) tiiriidiir. Coin (2.5) ve
Token (2.4) olmak iizere iki ana tiire ayrilir.

2.41. REZERV KANITI (PROOF OF RESERVES - POR)

Kripto varlik hizmet saglayicinin (1.35) elinde tuttugu miisteri varliklarinin, gercekten ve
eksiksiz sekilde mevcut oldugunu seffaf ve dogrulanabilir bigimde kanitlamak i¢in kullanilan
bir denetim mekanizmasidir.
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Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system.

https://bitcoin.org/bitcoin.pdf

I11-35B.1 sayili Kripto Varlik Hizmet Saglayicilarin Kurulus ve Faaliyet Esaslar1 Hakkinda
Teblig

https://www.resmigazete.gov.tr/eskiler/2025/03/20250313-5.htm

I11-35B.2 sayili Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslar1 ile Sermaye
Yeterliligi Hakkinda Teblig

https://www.resmigazete.gov.tr/eskiler/2025/03/20250313-6.htm

17


https://bilgem.tubitak.gov.tr/wp-content/uploads/sites/8/TUBITAK-KVHS-Bilgi-Sistemleri-ve-Teknolojik-Altyapilarina-Iliskin-Kriterler_r1-1.pdf
https://bilgem.tubitak.gov.tr/wp-content/uploads/sites/8/TUBITAK-KVHS-Bilgi-Sistemleri-ve-Teknolojik-Altyapilarina-Iliskin-Kriterler_r1-1.pdf
https://bitcoin.org/bitcoin.pdf
https://www.resmigazete.gov.tr/eskiler/2025/03/20250313-5.htm
https://www.resmigazete.gov.tr/eskiler/2025/03/20250313-6.htm

	1. kripto varlık hizmet sağlayıcılarına ilişkin temel kavramlar
	1.1.   Açık anahtar
	1.2.   Adres
	1.3.   Ağlar arası geçiş sistemleri (Cross Domain Solutions)
	1.4.  Akıllı kontrat / sözleşme
	1.5.  Aktif-olmayan soğuk cüzdan
	1.6.  Ana anahtar (Master key)
	1.7.  Ayrık hesap (Segregated account)
	1.8.  Cüzdan (WALLET)
	1.9.  Cüzdan erişim denetimi
	1.10. Çatallanma
	1.11. Çok taraflı eşik kriptografisi
	1.12. Çoklu imza (Multi-signature)
	1.13. Dağıtık defter ağı
	1.14. Dağıtık defter entegrasyonu
	1.15. Dağıtık defter teknolojisi
	1.16. Dijital imzalama özel anahtarı
	1.17. Dijital imzalama sertifikası
	1.18. Düğüm (node)
	1.19. Düğüm hizmet sağlayıcı
	1.20. FPT_EMS (Protection against electromagnetic emanation)
	1.21. EAL4 (Evaluation assurance level)
	1.22. EN 419221-5
	1.23. Eşik kriptografisi
	1.24. FIPS 140-3
	1.25. Güvenli donanım modülü (Hardware security module - HSM)
	1.26. Güvenli ortam (Secure enclave)
	1.27. Güvenlik sınırı
	1.28. Hava boşluğu (Physical airgap)
	1.29. Havuz hesabı (Omnibus)
	1.30. İşlem emri
	1.31. ISO/TR 23576
	1.32. Koruma profili
	1.33. Kriptografik ilklendirme (Key ceremony)
	1.34. Kripto varlık
	1.35. Kripto varlık hizmet sağlayıcı (KVHS)
	1.36. Kripto varlık kilitleme (Staking)
	1.37. Kripto varlık saklama hizmeti
	1.38. Kurum kaydi sistemi
	1.39. Onaylı adres listesi (Whitelist)
	1.40. Özel anahtar
	1.41. Sıcak cüzdan
	1.42. Soğuk cüzdan (aktif ve aktif-olmayan soğuk cüzdan)
	1.43. Tohum (Seed)
	2. kripto varlıklara ilişkin temel kavramlar
	2.1.   blokzincir (blockchaın)
	2.2.   bitcoin
	2.3.   altcoin
	2.4.   jeton (token)
	2.5.    coin
	2.6.   Merkezi Borsa (CEX)
	2.7.   Merkeziyetsiz Borsa (DEX)
	2.8.  Stablecoin
	2.9.   merkeziyetsiz finans (Decentralized Finance – dEfİ)
	2.10. MADENCİLİK (MİNİNG)
	2.11. STAKİNG
	2.12. DEĞİŞTİRİLEMEZ JETON (NFT)
	2.13. İŞLEM ÜCRETİ (GAS FEE)
	2.14. İŞ İSPATI (PROOF OF WORK - POW)
	2.15. hisse ispatı (proof of stake - pos)
	2.16. katman (layer)
	2.17. ana ağ (mainnet)
	2.18. deneme ağı (testnet)
	2.19. Merkeziyetsiz Otonom Organizasyon (DAO)
	2.20. likidite
	2.21. müşteri tanıma (Know Your Customer - kyc)
	2.22. beyaz kitap (whitepapper)
	2.23. kurtarma kelimeleri
	2.24. yarılanma (halving)
	2.25. %51 saldırısı
	2.26. sert çatallanma
	2.27. yumuşak çatallanma
	2.28. halı çekme (rug pull)
	2.29. kullanım amaçlı token (utility token)
	2.30. ilk kripto para arzı (ıco)
	2.31. ilk merkeziyetsiz borsa arzı (ıdo)
	2.32. ilk borsa arzı (ıeo)
	2.33. kilit toplam değer (tvl)
	2.34. getiri çiftçiliği (yield farming)
	2.35. likidite madenciliği
	2.36. zincir üstü (on-chain)
	2.37. zincir dışı (off-chain)
	2.38. kara para aklamayı önleme (aml)
	2.39. kriptografik özet (hash)
	2.40. KRİPTO PARA (CRYPTOCURRENCY)
	2.41. rezerv kanıtı (Proof of Reserves – PoR)
	3. kaynaklar

